Hessisches Ministerium HESSEN
des Innern und fur Sport

RINGVORLESUNG
CYBERSICHERHEIT

06. Oktober bis 10. November
donnerstags, 11-12 Uhr

Aus Hessen. Fur Hessen.

Aktuelle Themen & spannende
Entwicklungen
in der Cybersicherheit

Vor Ort und Live-Streaming
aus dem .

des Innern und fiir

FORSCHUNGSPORDERUNG HESS%
CYRER oy —

Termine im Uberblick

06.10.2022, 11:00 Uhr

BegrufRung
durch Staatsminister Peter Beuth

Zuruck in die Zukunft —

Wie analoge Rechner unsere digitale

Welt verandem kénnen
Prof. Dr. Bernd Ulmann

13.10.2022, 11:00 Uhr
Schwachstelle iPhone?

Sicherheitsrisiken im Apple-Okosystem

Prof. Dr. Matthias Holllick

20.10.2022, 11:00 Uhr

Hate Speech & Fake News —

Kl zur Erkennung von Hass und
Lagen im Internet

Prof. Dr. Melanie Siegel

27.10.2022, 11:00 Uhr

Drohnen & Organic Computing —
Kunstliche DNA in IT-Systemen
Prof. Dr. Matthias Pacher

Prof. Dr. Uwe Brinkschulte

03.11.2022, 11:00 Uhr

Wie Kryptographie das
Internet (nicht) sicherer macht
Prof. Dr. Haya Shulman

10.11.2022, 11:00 Uhr

Manipulierte Ausweisdokumente —
Wie gefélschte Lichtbilder erkannt
werden konnen

Prof. Dr. Christoph Busch

Donnerstag, 06. Oktober, 11 Uhr

BegriiBung durch
Staatsminister Peter Beuth

Thema
Zurick in die Zukunft — Wie analoge Rechner
unsere digitale Welt verandern konnen

Steigerungen der Rechenleistung sind fur die
wachsenden Herausforderungen in Technik und
Wissenschaft unumganglich, bendtigen aber
neuartige Ansatze.

Hierbei wird der Analogrechner eine wesentli-
che Rolle spielen, da dieser Digitalrechnern in
Bezug auf Rechenleistung und Energieeffizienz
weitaus Uberlegen ist.

Im Vortrag werden die Grundlagen des Analog-
rechners, die Auferstehung dieser ,vergesse-
nen Technik® und die zuklnftige Verknupfung
von analoger und digitaler Technik erklart.

Referent

Prof. Dr. Bernd Ulmann
(FOM Hochschule fiir Oekonomie
& Management Frankfurt)

Professor fur Wirtschaftsinformatik

an der FOM Frankfurt

Gastprofessor an der Universitat Ulm (Institut
fur medizinische Systembiologie)

alle Aspekte des taglichen Lebens.

Wie sicher ist dieses Okosystem? Wird Apple dem
in der Werbung gemachten Anspruch an hochste
Privatheit der Nutzerdaten gerecht?

Am Beispiel mehrerer Sicherheitsanalysen be-
leuchten wir die Risiken far Endnutzer und disku-
tieren die Reaktion von Apple hierauf.

Referent

Prof. Dr. Matthias Hollick
(TU Darmstadt)

Professor fur Informatik und Leiter

des Secure Mobile Networking Lab

an der TU Darmstadt

Wissenschaftlicher Koordinator des
LOEWE-Zentrums ,emergenCITY - die resiliente
digitale Stadt"

Donnerstag, 13. Oktober, 11 Uhr

Thema
Schwachstelle iPhone? Sicherheitsrisiken im
Apple-Okosystem

Das Apple-Okosystem umfasst weltweit deutlich
mehr als eine Milliarde Gerate und durchdringt

Donnerstag, 20. Oktober, 11 Uhr

Thema
Hate Speech & Fake News — KIi zur Erkennung
von Hass und Ligen im Internet

Die Kommentarspalten sozialer Medien werden
zunehmend von Menschen dominiert, die diffamie-
ren, beleidigen oder bedrohen. Die Verfolgung von
Hate Speech ist fur die Justiz manuell kaum mdog-
lich.

Es besteht ein dringender Bedarf an Metho-
den zur automatischen Klassifikation von Hate
Speech und anderen toxischen AuRerungen, um
die Menschen, die sich damit befassen miissen,
zu unterstatzen.

Das Forschungsprojekt ,DeTOx" erforschte da-
hingehend Erkennungstools zur automatischen
Klassifikation von Hate Speech und anderen to-
xischen AuRerungen auf Basis von kiinstlicher
Intelligenz.




Referentin

Prof. Dr. Melanie Siegel
(Hochschule Darmstadt)

Professorin fur Informationswissen-
schaft, insbesondere semantische
Technologien an der Hochschule
DETET

Mitglied des Promotionsausschusses im hessischen
Promotionszentrum fiir angewandte Informatik

Donnerstag, 27. Oktober, 11 Uhr
Thema

Drohnen & Organic Computing — Kiinstliche
DNA in IT-Systemen

Das Forschungsfeld Organic Computing erprobt die
Anwendung biologischer Prnzipien auf vemetzte
Rechnersysteme.

Prinzipien der DNA und des Hormonsystems wer-
den kunstlich erzeugt, um vernetzte Rechnersyste-
me zuverlassiger und ausfallsicher zu machen.

Das dazugehdérige Forschungsprojekt erforscht die
Steuerung von Drohnen mit Hilfe des Konzepts Or-
ganic Computing.

Referenten

Prof. Dr. Uwe Brinkschulte
(Goethe-Universitat Frankfurt)

Professor fur Eingebettete Systeme
an der Goethe-Universitat Frankfurt

Prof. Dr. Mathias Pacher

(Goethe-Universitat Frankfurt)
Professor fiir selbstorganisierende
Eingebettete Systeme an der Goe-
the-Universitat Frankfurt

Donnerstag, 03. November, 11 Uhr

Thema
Wie Kryptographie das Internet (nicht) sicherer
macht

Cyberangreifer nutzen haufig konzeptionelle
Schwachstellen in der Internet-Infrastruktur, um
Nachrichten abzuhoren, Phishing zu betreiben,
Zertifikate zu falschen etc.

Kryptografische Protokolle sollen die Sicherheit
der Nutzer im Netz erhéhen und werden weltweit
standardisiert eingesetzt.

Tatsachlich ist die Abschaltung dieser Protokol-
le fur Cyberangreifer aber einfach méglich. Statt
einer Verbesserung wird dadurch die Sicherheit
tatsachlich reduziert, da den betroffenen Nutzern
ein falsches Gefuhl von Sicherheit vermittelt wird.

Referentin

Prof. Dr. Haya Shulman
(Goethe-Universitat Frankfurt)

LOEWE Spitzenprofessorin an der Goethe-Uni-
versitat Frankfurt im Fachbereich
Informatik

Leiterin der Abteilung ,Cybersecurity
Analytics and Defences® (CAD) des
Fraunhofer Instituts fur Sichere In-
formationstechnologie (Fraunhofer
SIT)

Gewinnerin des Deutschen IT-Sicherheitspreises
2021 der Horst-Gortz Stiftung

Donnerstag, 10. November, 11 Uhr

Thema
Manipulierte Ausweisdokumente — Wie ge-
falschte Lichtbilder erkannt werden kénnen

Identitatsdokumente (Pass, Personalausweis,
Fuhrerschein) sind Vertrauensanker in vielen si-
cherheitskritischen Prozessen

.Morphing Angriffe” und andere Manipulationen
von Lichtbildern bedrohen diese Funktion. Eine
relevante Anzahl von Morph-Passen ist bereits
im Umlauf.

Die Erkennung von manipulierten Lichtbildern ist
daher dringend notwendig. Hierzu kombiniert die
Forschung Merkmale aus Texturen, Rauschmus-
tern oder Geometrien von Lichtbildern, um Fal-
schungen zu identifizieren.

Referent

Prof. Dr. Christoph Busch
(Hochschule Darmstadt)

Professor fur System Development am Fach-
bereich Informatik der Hochschule
Darmstadt

Principal Investigator am Nationa-
len Forschungszentrum fiur ange-
wandte Cybersicherheit ATHENE in
Darmstadt

Mitgrinder und Vorstand der Euro-
pean Association for Biometrics

Der Begnff Cybersicherheit hat in den vergangenen
Jahren durch die voranschreitende Digitalisierung
massiv an Bedeutung gewonnen. Dennoch bleibt der
Begnff far die Mehrheit abstrakt, es fallt schwer, ihn
zu definieren und einzuordnen.

Hier bringt die ,Ringvorlesung Cybersicherheit® Licht
ins Dunkel — renommierte Professoren hessischer
Hochschulen bringen uns ihr Fachgebiet der Cyber-
sicherheit in interessanten und anschaulichen Vor-
tragen nahe. Im Anschluss kdnnen Ihre Nachfragen
diskutiert und beantwortet werden. Die Vortragsreihe
findet Gber einen Zeitraum von sechs Wochen zwi-
schen dem 06. Oktober und 10. November immer
donnerstags von 11-12 Uhr hybrid statt.

Die Teilnahme an den Vortragen ist auch in Prasenz
moglich. Sollten Sie daran Interesse haben, melden
Sie sich bitte per Mail unter folgender Adresse an:
Ringverlesung.Cybersicherheit@hmdis.hessen.de
Hierzu sind folgende Angaben nétig: vollstandiger
Name & Vorlesungstermin. Bitte beachten Sie, dass
die Veranstaltungen unter den zu diesem Zeitpunkt
geltenden Corona-Auflagen durchgefiihrt werden.

Weitere Informationen und
Link zum Livestream unter:

https://innen.hessen.de/Sicherheit/Cyber-und-1T-
Sicherheit/ringvorlesung-cybersicherheit

Hessisches Ministerium
des Innern und fur Sport
Friedrich-Ebert-Allee 12
65185 Wiesbaden




