KeePass Tutorial

Installation und Nutzung des Passwort-Managers KeePass
Informationssicherheit TU Darmstadt
Veroffentlichung: 11. Juli 2025

TECHNISCHE
UNIVERSITAT
DARMSTADT

'nfoSec

TU Darmstadt




Zusammenfassung

Dieses Tutorial erklért die Installation und Nutzung des Passwort-Managers KeePass.
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1 Wichtiger Hinweis

Passwortmanager machen das Leben leichter und Sie werden diese nicht mehr missen wollen. Aber: Sie miissen sich im
Klaren sein, dass der Verlust der Passwortdatenbank auch den Verlust all Threr Passworter bedeutet. Das heif3t:

* Das Masterpasswort, das Sie fiir den Schutz der Passwortdatenbank verwenden, diirfen Sie auf keinen Fall vergessen.

* Stellen Sie sicher, dass Sie ein regelméiges Backup Ihrer Passwortdatenbank machen, sodass Sie diese im Falle
eines Gerateverlusts oder Defekts wiederherstellen konnen.

2 KeePass Installieren

2.1 Durch das HRZ gemangte PCs

Wenn Sie einen vom HRZ gemanagten Rechner verwenden, kénnen sie KeePass ganz einfach aus dem Softwaredepo
installieren. In diesem Fall konnen Sie die Abschnitte 2.2 und 3 iiberspringen und einfach mit Abschnitt 4 fortfahren.
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2.2 Alle anderen PCs

Auf allen anderen PCs (ausreichende Berechtigungen vorausgesetzt) konnen Sie KeePass folgendermalen installieren.
Sollten Sie nicht iiber die Berechtigung zum Installieren von Software verfiigen, konnen Sie die Portable Version nutzen
(siehe 3).

1. Herunterladen von: https://keepass.info/download.html

KeePass 2.50

Installer for Windows (2.50):

.D Download Now

.I . KeePass-2.50-Setup.exe

Download the EXE file above, run it and follow the steps of the installation program. You need local installation rights (use the
Fortable version on the right, if you don't have local installation rights).

Supported operating systems: Windows 7 / 8/ 10/ 11 (each 32-bit and 64-bit), Mono (Linux, MacOs, BSD, ...).

2. Starten Sie den heruntergeladenen Installer. In der Regel bekommen Sie eine Warnung von Windows und werden
gefragt, ob Sie die Installation zulassen wollen / Eingabe des Administrator-Kennworts: Bestitigen Sie diese
Abfrage bzw. geben sie das Kennwort ein.

3. Wihlen Sie die Sprache aus.

Setup-Sprache auswahlen *

Wahlen Sie die Sprache aus, die wihrend der
Installation benutzt werden soll:

Deutsch -

- SO

Abbrechen

4. Akzeptieren sie die Lizenzvereinbarung.



https://keepass.info/download.html

—

ﬁ' Setup - KeePass Password Safe 2.50 -

License Agreement
Please read the following important information before continuing.

FPlease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

KeePass: Copyright (C) 2003-2022 Dominik Reichl <dominik.reichl@t-online.de>.  a

The software is distributed under the terms of the GNU General Public License
wversion 2 or later,

For acknowledgements and licenses of components resources/ete., see the file
'KeePass.chm',

GMU GEMERAL PUBLIC LICENSE
Version 2, June 1991

(@)1 accept the agreement
(D)1 do not accept the agreement

©1 .

5. Wahlen Sie aus wohin KeePass installiert werden soll. Belassen Sie die Standardeinstellungen und bestitigen mit

weiter.

—

ﬁ' Setup - KeePass Password Safe 2,50 —

l E Setup will install KeePass Password Safe into the following folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.

Browse...

At least 6,6 MB of free disk space is required.

Select Destination Location
Where should KeePass Password Safe be installed?

X

6. Sie werden aufgefordert die Komponenten auszuwahlen. Das kénnen Sie lassen wie es voreingestellt ist. Bestédtigen

mit Weiter.

-

ﬁ! Setup - KeePass Password Safe 2.50 -

Select Components
Which compenents should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Next when you are ready to continue.

Full installation ~

KeePass core files 3,6 MB
User manual 0,3 MB
ative support library 1,4MB
SL stylesheets for KDBX XML fles 0,1 MB
ptimize KeePass performance 3,0 MB
Optimize KeePass start-up performance 0,1MB

Current selection requires at least 16,6 MB of disk space.

X

7. Im néchsten Schritt bietet es sich an ein Desktop Symbol zu erstellen. Weiter.




=

ﬁ! Setup - KeePass Password Safe 2,50 —

X
Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing KeePass
Password Safe, then dlick Next.

Assodiate KeePass with the .kdbx file extension
Additional shortcuts:

Create a desktop shortout

[ create a Quick Launch shortcut

8. Anschlieffend wird eine Zusammenfassung angezeigt. Bestitigen Sie Thre Auswahl und klicken Sie auf Installieren.

a—

ﬁl Setup - KeePass Password Safe 2,50 - *

Ready to Install
Setup is now ready to begin instaling KeePass Password Safe on your computer,

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location: ~
C:\Program Files\KeePass Password Safe 2

Setup type:
Full installation

Selected components:
KeePass core files
User manual
Native support library
¥5L stylesheets for KDBX XML files
Optimize KeePass performance
Optimize KeePass start-up performance W

9. Beenden Sie den Installer und starten Sie KeePass.

=

ﬁ' Setup - KeePass Password Safe 2.50 -

Completing the KeePass
Password Safe Setup Wizard

Setup has finished installing KeePass Password Safe on your
computer. The application may be launched by selecting the
installed shortouts.
Click Finish to exit Setup.

Launch KeePass

[] open the plugins web page




3 Einrichten der portablen KeePass Version (ohne Installation)

Wenn Sie nicht iiber die Berechtigung zum Installieren von Software verfiigen, oder Sie KeePass auf einem portablen
Medium wie einem USB Stick installieren wollen, konnen Sie die Portable Version nutzen.

1. Die portable Version kann von der offiziellen Download-Seite heruntergeladen werden: https://keepass.info/
download.html

Portable (2.50):

Download Now

KeePass-2.50.zip

Download the ZIP package above and unpack it to your favorite location (USB stick, ...). KeePass runs without any
additional installation and won't store any settings outside the application directory.

2. Entpacken sie die heruntergeladene Zip Datei (Rechtsklick — Alle extrahieren...) in einen beliebigen Ordner,
beispielsweise in einen neu angelegten Ordner, KeePass* auf IThrem Desktop. Wichtig ist, dass Sie sich den Speicherort
gut merken. Der Ordner hat nach dem Entpacken folgenden Inhalt:

Languages Dateiordner

Plugins Dateiordner

XSL Dateiordner
[5? KeePass.chm Kompilierte HTML... 747 KB
@ KeePass.exe Anwendung 3.087KB
¢.) KeePass.exe.config XML Configuratio... 1KB
|%] KeePass.XmlSerializers.dll Anwendungserwe... 424 KB
% KeePassLibC32.dll Anwendungserwe... 561 KB
|%] KeePassLibC64.dll Anwendungserwe... 728 KB
|- License.txt Textdokument 19KB
[ ShinstUtil.exe Anwendung 86 KB

3. Jetzt kann es losgehen. Starten Sie KeePass.exe.
Anmerkung: Im Falle, dass Sie den KeePass Ordner nicht direkt auf Threm Desktop abgelegt haben, bietet es sich
an ein Verkniipfung zu KeePass.exe auf dem Desktop anzulegen.

4 KeePass das erste Mal starten

Dieser Abschnitt beschreibt die einmalig durchzufiihrenden Schritte beim ersten Start von KeePass. Wenn Sie KeePass
nicht direkt nach der Installation gestartet haben, tun Sie dies jetzt (Windows-Startmenii oder Doppelklick auf KeePass.exe
oder die entsprechende Verkniipfung).

1. ,Enable automatic update check?“ mit ,, — Enable (recommended)“ bestétigen
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KeePass

E) Enable automatic update check?

KeePass can automatically check for updates on each program
start.

— Enable (recommended) E

—> Disable

@ Automatic update checks are performed unintrusively in the
background. A notification is only displayed when an updateis |
available. Updates are not downloaded or installed automatically.  #

Mo personal informatien is sent to the KeePass web server.
KeePass just downloads a small version information file and
compares the available version with the installed version.

KeePass ist zunédchst auf Englisch. Falls Sie die englische Version nutzen wollen, kénnen Sie diesen und den
néchsten Punkt iiberspringen. Es gibt Ubersetzungen in eine Vielzahl von Sprachen. Diese finden Sie hier :https:
//keepass.info/translations.html Wollen Sie den Passwortmanager beispielsweise auf Deutsch nutzen, laden Sie
sich das deutsche Sprachpaket (wichtig, Version [2.48+]) herunter.

a) Die heruntergeladene zip Datei entpacken.
b) Die Datei ,,German.Ingx“ kopieren.

¢) Rufen Sie mit dem Dateimanager den Ordner auf, in den Sie KeePass installiert haben (bei Installation im
Standardverzeichnis ist das C:\Program files\KeePass Passwort Safe 2 bzw. C:\Programme\KeePass Passwort
Safe 2), oder in den Sie die portable Verison gespeichert haben (in unserem Beispiel der KeePass Ordner auf
dem Desktop).

d) Dort finden Sie einen Ordner ,Languages®. Offnen Sie diesen und fiigen Sie die ,,German.Ingx“ Datei hier ein.

2. Als nichstes wihlen Sie in KeePass View — Change language und wihlen dann die gewiinschte Sprache, bspw.
»,German“. KeePass wird neugestartet und erscheint jetzt auf Deutsch.

3. Jetzt muss zunichst eine neue Passwortdatenbank angelegt werden. Wahlen Sie Datei — Neu. ..

—

(@) KeePass — m] '3
Fie | Group Entry Find View Tools Help
[ New.. Ctrl+N =) .

Ores b UserName  Password URL Notes

Open Recent >

Close Chrle W

Save Ctri+S
Save As

Database Seftings...
Change Master Key...
Print

Import...

Export...

Synchronize

Lock Workspace  Ctrl+L
Exit CrrlQ

2o

® ®

0 of 0 selected Ready.

Sie bekommen einige Hinweise, die Sie lesen sollten und dann mit OK bestéatigen.

a) Sie miissen nun einen Speicherort wéhlen. Das kann ein lokaler Ordner, ein Netzlaufwerk oder ein Ordner
der mit Threr Hessenbox synchronisiert wird sein (zu Synchronisierung siehe Abschnitt 6). Wenn Sie ihre
Passworter nur auf diesem einen PC nutzen wollen, wéhlen Sie beispielsweise erneut ihren Desktop. Wichtig
ist, dass Sie sich diesen Ort merken.

b) Geben Sie nun noch einen beliebigen Dateinamen ein. Achten sie darauf die Dateiendung ,,.kdbx“ nicht zu
16schen.
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Ll lirle Llcer Bamie Haconnrr LIk

KeePass »

o Mew Database

Your data will be stored in a KeePass database file, which
is a regular file, After clicking [OK], you will be prompted
to specify the location where KeePass should save this
file,

It is important that you remember where the database
file is stored.

You should regularly create a backup of the database file
{onto an independent data storage device).

¢) Fahren Sie fort mit ,,Speichern®.

d) ) Nun werden Sie aufgefordert ein Hauptpasswort einzugeben. Das ist das Passwort zum Schutz der Datenbank.
This is the password that protects your database and all the contained passwords. Geben Sie ein moglichst
langes Passwort ein (20 Zeichen oder linger- die geschéitzte Qualitiit sollte mindestens ins griin
iibergehen), dieses miissen Sie sich unbedingt gut merken. Sie benétigen es bei jedem Offnen der
Datenbank. (Und keine Sorge, Sie miissen die Datenbank nicht bei jeder Verwendung eines Passwortes erneut
offnen, dazu spéter mehr)

(@ Create Master Key X

: Q( Create Masler Key

CAlsers\da-ko\Documenis\Database kdbx

Specify the master key that will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify will
be required to open the database. F you lose one component, you will not be able to open the database
anymare.

Master password: | | [
Repeat p d: ‘ |
Estimated quality I 167 bits 3 27

[] Show expert options:

Helo Cancel

e) Nach Bestédtigung konnen Sie noch weitere Datenbankeinstellungen titigen. Hier kann alles auf den Standar-
deinstellungen belassen werden. Bestétigen Sie einfach mit OK.

f) Im Anschluss werden Sie gefragt, ob Sie ein Notfallblatt drucken wollen. Dort kénnen Sie das Hauptpasswort
vermerken (miissen das Notfallblatt aber unbedingt an einem sicheren Ort aufbewahren). Falls Sie das nicht
bendtigen, einfach {iberspringen.

4. Fertig, Sie konnen jetzt Passworteintrége anlegen.




5 Nutzung des Passwortmanagers

Den Passwortmanager miissen Sie zunachst starten. Das machen Sie beispielsweise, wenn Sie beginnen zu arbeiten.
Beim Start geben Sie einmal das lange Hauptpasswort ein, und konnen dann all Thre Passworter nach Belieben ohne
weitere Passworteingabe nutzen, bis Sie den PW Manager beenden und spater neu starten.

Der PW Manager kann dann im Hintergrund laufen. Wichtig ist aber, dass sie den PW Manager niemals unbeaufsichtigt
geoffnet lassen (jeder mit Zugriff auf ihren PC hétte dann Zugriff auf all IThre Passworter). Sie sollten ihn beenden, wenn
Sie aufhoren zu arbeiten.

Wenn Sie KeePass erneut starten, wird automatisch die letzte zuvor gedffnete Datenbank geladen und Sie werden
aufgefordert das Hauptpasswort einzugeben. Falls Sie eine bestimmte Passwort Datenbank laden wollen, kénnen Sie das
bei gestartetem KeePass iiber Datei — dffnen.

(@ Database.kdbx” - KeePass - m] x

File Group Entry Find View Tools Help

HEH<€- L Search..,

5 Database Title UserName  Password URL Notes
G General
@4 Windows
& Network
€9 Internet

) eMail
% Homebanking

7 SampleEn.. UserName o httpsi//keep... Notes
#sampleEn.. Michael32l === https://keep...

0 of 2 selected Ready.

Die zuvor neu angelegte Datenbank enthélt bereits zwei Beispieleintrage. Diese konnen Sie nutzen um auszuprobieren
was mit dem PWManagermoglich ist. Wahlen Sie einen der Eintrdge durch Anklicken aus. Wenn sie die Maus iiber die
Icons in der Meniileiste bewegen wird Thnen angezeigt was die Icons bedeuten.

Links sehen Sie verschiedene vordefinierte Passwortgruppen. Diese konnen Sie nutzen, um Ihre Passworter zu kategori-
sieren. Mit Rechtsklick konnen Sie weitere Gruppen anlegen, bearbeiten, 16schen. ..

5.1 Einen neuen Passwort-Eintrag erzeugen

f_'-r._’ -

=]

Einen neuen Passwort-Eintrag erzeugen Sie mit Klick auf
erstellt.

. Der neue Eintrag wird in der ausgewahlten Gruppe

1. Geben Sie einen eindeutigen Titel, Benutzername und Passwort ein. Das Passwortfeld ist bereits mit einem zuféllig
generierten Passwort vorausgefiillt.

* Fiir neu angelegte Accounts kénnen Sie dieses Passwort idR. einfach iibernehmen (sollte das Passwort nicht
den Richtlinien entsprechen, siehe Abschnitt 5.2).

* Wenn Sie einen Eintrag zu einem bereits bestehenden Account anlegen, kénnen Sie hier das bestehende
Passwort hinterlegen.

* Das Anlegen von Eintragen fiir bestehende Accounts ist eine gute Gelegenheit deren Passworter zu aktualisieren
und mit starkeren Passwortern zu versehen. Dafiir miissen Sie die Passwort-dndern Funktion des jeweiligen
Service nutzen, und das bestehende Passwort durch das im Passwortmanager erzeugte ersetzen.




2. Geben Sie in das Feld URL die URL der Anmeldeseite des jeweiligen Dienstes ein. Sie konnen die URL aus Threm
Browser kopieren.

3. Umsicherzustellen, dass die automatisierte Eingabe spater korrekt funktioniert, gehen Sie jetzt noch zum Reiter
»Auto-Type*“.

| @) Add Entry

' Q( Add Eniry

Create a new entry.

d General Advanced Properties Auto-Type  History
) Enable autotype forthis entry
FH (® Inherit defautt autotype sequence from group
() Ovenide default sequence:
{USERNAMEHTABHPASSWORDHENTER} Edit
Use custom sequences for specific windows:
Target Window Sequence Add
Edit
Delete
A
L 4
1 More |
| [] Two-channel autoype obfuscation  What is this? i
| 5 Tools Cancel

Dann fithren Sie folgende Schritte durch:

a) Offnen Sie zunichst mit dem Webbrowser parallel die Login Seite des Service (Logindaten nicht eingeben)

b) Dann kehren Sie zu Auto-Type zuriick und wéhlen ,Hinzufiigen“. In der Dropdown Liste bei ,,Zielfenster

bekommen Sie nun eine Liste aller ge6ffneten Programme angezeigt. Dort das Browserfenster wahlen und
OK Klicken.

SOurOm Aol et

@ Edit Auto-Type ltem

‘? Configure Auto-Type liem

Associate a window title with a keysiroke sequence

Target window: ||

Click the drop-down button on the right to see cumently open windows.
Simple wildcards and reqular expressions are supported.

ERE Y

(® Use default keystroke sequence of the entry
() Use custom keystroke sequence

I{US“QNAIE}{IAB} {PASSWORD} {ENTER}

Standard Felds:

{ rtIeHUserName} Password} {URL} {Motes}
Key Modifiers:

Shift: +, Ctrl: ™, Alt: %

Special
{TAB} ENTER}M{DOWNHLEE } {RIGHT} {HOME} {END} {PGUP} {PGDN} {INSERT}
{DELETE} {SPACE}

{BACKSPACE} {BREAK]} {CAPSLOCK} {ESCY {WIN} {LWIN} {RWIN} {APPS} {HELP}
| {NUMLOCK} {PRTSC} {SCROLLLOCK}

Help Cancel

T

Anmerkung: Die Passworteingabe im Browser wurde hier nur als Bsp. verwendet. Sie kénnen die Auto-Type
Funktion auch fiir jedes beliebige Programm auf Ihrem Rechner verwenden, das eine Passwort Eingabe erfordert

4. Den gesamten Eintrag nochmals mit OK bestitigen. Der Passworteintrag ist jetzt angelegt.
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5. Mit = speichern sie die Anderung in der Datenbank.
Wenn Sie KeePass beenden, ohne die Anderungen in der Datenbank zu speichern, werden Sie von KeePass
aufgefordert, die Anderungen zu speichern.

5.2 Konfigurieren des Password Generators und Erzeugen von Passwortern

[eee ]

Da es eine Vielzahl verschiedener Passwortrichtlinien gibt, entspricht diese zundchst generierte Passwort moglicherweise
nicht den Richtlinien des Service. In diesem Fall:

Wie erwédhnt wird beim Anlegen eines neuen Eintrages direkt ein neues Passwort generiert. Mit Klick auf koénnen

Sie sich dieses anzeigen lassen.

1. Offnen Sie mittels des Buttons ~— ~ den Passwortgenerator.

2. Dort geben Sie nun an, welche Zeichen das Passwort enthalten soll- entsprechend der Richtlinie- und die
gewiinschte Passwortldnge. Durch Klick auf Ok wird ein neues Passwort entsprechend den Vorgaben erzeugt.

5.3 Nutzen der Eintrage (um sich bei Services einzuloggen)

* Manuell: Wihlen Sie den gewiinschten Eintrag aus der PW Datenbank. Mit Doppelklick auf den Nutzernamen
oder das (maskierte) Passwort wird das jeweilige in den Zwischenspeicher kopiert. Alternativ konnen Sie die Icons
I
Y ™ dafiir nutzen. Sie kénnen Nutzername bzw. Passwort dann einfach mit der Tastenkombination STRG + V
in das vorgesehene Login Feld einfiigen.

* AutoType (empfohlen): Nutzen der Auto-Type Funktion. Navigieren Sie mit ihrem Browser zur Login Seite. Driicken
Sie die Tastenkombination STRG + ALT + A. Benutzername und Passwort werden automatisch eingegeben. KeePass
muss dafiir im Hintergrund geoffnet sein. Auch fiir 2FA-geschiitzte Logins kann KeePass-Auto-Type verwendet
werden. Weitere Details zur Einrichtung finden Sie im folgenden Abschnitt.

5.4 Zwei-Faktor-Authentisierung (2FA) mit KeePass

Wenn Sie Dienste der TU Darmstadt mit zusétzlicher Sicherheit nutzen méchten, konnen Sie die Zwei-Faktor-Authentifizierung
(2FA) aktivieren. Neben Benutzername und Passwort wird dabei ein zeitbasierter Einmalcode (TOTP Time-based One-
Time Password) abgefragt. Mit dem Passwortmanager KeePass konnen Sie TOTP-Codes komfortabel verwalten und
automatisch eingeben lassen.

Offizielle Anleitung zur 2FA-Einrichtung: Eine Schritt-fiir-Schritt-Anleitung zur 2FA-Einrichtung finden Sie auf der
Zwei-Faktor-Authentisierung (2FA) Seite des HRZ.

5.4.1 TOTP in KeePass einrichten

1. TOTP-Token hinzufiigen: Rufen Sie die 2FA-Verwaltung unter https://login.tu-darmstadt.de/2fa auf und erstellen
Sie dort einen neuen TOTP-Token. Kopieren Sie anschlieend den generierten geheimen Schliissel (TOTP-Token)
in die Zwischenablage.

2. TOTP in KeePass hinterlegen

« Offnen Sie den entsprechenden Eintrag in KeePass (Rechtsklick auf den Eintrag — Eintrag bearbeiten. .. ).

n


https://www.hrz.tu-darmstadt.de/services/it_services/tu_id/2fa/index.de.jsp
https://login.tu-darmstadt.de/2fa

(@ Database.kdbx* - KeePass
Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe
Cod<¢-3Ve 9% @ -

o Database Titel Benutzemame  Passwort URL Kommentare
i) # Sample Entry User Name https://keepas.. Notes
H :’;x::f £ Sample Entr.. Michael321
@ intemet .~ moodleinfo.. amsﬂ’.b o o ‘E}; w5

) Passwort kopieren Strg+C
URL(S) »
L Son;lge Daten »
4 Auto-Type ausfuhren Strg+V.
<€ Eintrag hinzufugen... Strg+1
«© Eintrag bearbeiten..  Eingabe
Eintrag bearbeiten (schnell) »
¥ Eintrag loschen Entf.
Alles auswahlen Stig+A
Umordnen >
/> Weitere Befehle

¢ Klicken Sie unten links auf Extras.

@ Eintrag bearbeiten X

Q( Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Allgemein Enweitert Eigenschaften Auto-Type Chronik

Titel! moodle informatik lcon: £

Benutzername amblzuji

Passwort: esssscsssssssssses

PasswortWdh:

Qualitat: - 110 Bits

URL: https://login.tu-darmstadt defidp/profile/cas/login?execution=e5s1
Kommentare: |
(] Giittig bis: ‘25042025000000 [Ehd | C)

#5 Extras Abbrechen

* Wahlen Sie OTP-Generator-Einstellungen aus.
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@ Eintrag bearbeiten X

Ei bearbei
Q( éntrag earbeiten

Allgemein  Erweitert Eigenschaften Auto-Type Chronik

Titel: moodle.informatik lcon: p

Benutzemame am60zuji

Passwort ssssssesssssssses E

Passwor-Wdh.: eesssssssssssssss QV\.
Qualitat: BE 110 Bits 172
URL: https:/flogin.tu-darmstadt de/idp/profile/casflogin?execution=e5s1

Kommentare:

) Giighis: [25.04.2025 00.00.00 B O

[m OK Abbrechen
- @ Hilfe
1 Initiales Passwort kopieren pin?execution=e5s1. Erstelldatum: 24.04.2025 22:4
@ URL-Feld: Hilfe
URL-Feld: Anwendung auswahlen...
B8 URL-Feld: Dokument auswahlen..

Feld-Referenz einfligen »

f= OTP-Generator-Einstellungen...

* Fiigen Sie den kopierten geheimen Schliissel im Feld Gemeinsames Geheimnis (Base32) ein.

ag bearbeiten X

Eintrag bearbeiten

@ OTP-Generator-Einstellungen X

M= OTP-Generator-Einstellungen
.*. Einst. d. Gen. von Einmalpassw. (OTPs) fir den Einirag.

Benu  HMAC-basiert (HOTP) Zeibasiert (TOTP)

Pass Gemeinsames Geheimnis

[FEVNTLQ4HLSCBLIQVGRIZBPSTQTREDLY] Base32 o E
Pass| e =
Quall Lange (Ziffern): (falls leer: 6) @
URL Intervall (Sekunden): (falls leer: 30)
Koms  Algorithmus {falls leer: HMAC-SHA-T) =
Vorschau: 525713

Einmalpassworter kdnnen mit den Befehlen im Hauptfenster oder mit dem
Platzhalter {TIMEQTP} generiert werden

Hilfe: {TIMEOTP}-Platzhalter

[:] g otpauth;//~URl importieren.. Abbrechen @

#5 Extras ok Abbrechen

* Bestdtigen Sie mit OK, um den Schliissel zu speichern.

5.4.2 Einmalpasswort (OTP) manuell nutzen

Wenn Sie sich z. B. {iber das Single-Sign-On der TU anmelden, gehen Sie wie folgt vor:
1. Geben Sie wie gewohnt Thre TU-ID und Ihr Passwort ein.

2. Offnen Sie den zugehorigen Eintrag in KeePass, klicken Sie mit der rechten Maustaste auf Sonstige Daten, und
wéhlen Sie Zeitbasiertes OTP kopieren.
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Titel Benutzemame  Passwort URL Kommentare
©sample Entry UserName ~ woswoe https://keepas.. Notes
/2 Sample Entr.._Michael321 Hhk https://keepas...

~ moodleinfo._ame0zuji e e
o Benutzemame kopieren Strg+B

1 Passwort kopieren Strg+C
URL(s)

Sonstige Daten (7] Titel kopieren

o
Auto-Type ausfuhren Strg+V (1] Kommentare kopieren
Eintrag hinzuftigen... Strg+l HMAC-basiertes OTP kopieren
Eintrag bearbeiten.. Eingabe HMAC-basiertes OTP anzeigen
Eintrag bearbeiten (schnell) ) [ Zeitbasiertes OTP kopieren Strg+T

R & b

b

Eintrag Ioschen Entf 5| Zeitbasiertes OTP anzeigen  Strg+Umschalt+T

Alles auswahlen Strg+A

Umordnen »

£> Weitere Befenle

3. Fiigen Sie den Code im Webformular in das Feld fiir den zweiten Faktor ein.

5.4.3 Auto-Type fiir 2FA einrichten bzw. erweitern

KeePass kann den TOTP-Code auch automatisch in Formularfelder einfiigen. Die in diesem Abschnitt beschriebene
Vorgehensweise ist darauf angepasst, dass bei Anmeldung am SSO der TU Darmstadt Nutzernamen, Passwort und die
darauffolgende Eingabe des TOTP-Codes komplett automatisch erfolgt.!

Fiir das reibungslose Funktionieren muss der in KeePass hinterlegte TOTP-Token am SSO als Standard Token hinterlegt
sein (siehe https://www.hrz.tu-darmstadt.de/services/it_services/tu_id/2fa/index.de.jsp). Wir nehmen im Folgenden
an, dass Sie bereits Auto-Type fiir die SSO Login-Seite und Ihre TU-ID aktiviert haben, bisher jedoch ohne Eingabe des
TOTP-Codes. Wie Sie Auto-Type grundsétzlich fiir eine Webseite aktivieren, ist in folgendem Abschnitt beschrieben (5.1).

Vorgehensweise:

1. Offnen Sie den Eintrag fiir Thre TU-ID in KeePass (Rechtsklick auf den Eintrag —Eintrag bearbeiten...) und
wechseln Sie zum Reiter Auto-Type.

2. Wihlen Sie aus der Liste der Auto-Type Eintrége den Eintrag fiir die Anmeldung via SSO (— Zielfenster ,Identity
Provider der TU Darmstadt [...]“). Klicken Sie auf Bearbeiten.

3. Aktivieren Sie die Option Benutgzerdefinierte Tastensequeng verwenden.

4. Tragen Sie folgende Sequenz ein:
{USERNAME } {TAB} {PASSWORD} {ENTER} {DELAY 1000} {TAB}

{DELAY 1000} {TAB}{ENTER}{DELAY 1000} {TIMEOTP}{ENTER}
5. Bestitigen Sie alle Anderungen mit OK, um die Einstellungen zu speichern.
Die obige Sequenz:
* tragt Benutzername und Passwort ein und bestitigt die Eingabe,
» wartet auf das Erscheinen des OTP-Felds,
* fiigt den TOTP-Code automatisch ein und bestétigt die Eingabe.

Die Anmeldung mit Auto-Type wird folgendermaen durchgefiihrt: Sobald Sie von einem Dienst auf die zentrale
Anmeldeseite (SSO) der TU Darmstadt weitergeleitet werden, klicken Sie mit der Maus lediglich in das Feld fiir den
Benutzernamen und driicken dann die Tastenkombination Strg + Alt + A. Benutzername, Passwort und TOTP-Code
werden dann automatisch eingetragen. KeePass muss dafiir im Hintergrund gedffnet sein.

IDie Vorgehensweise kann natiirlich auch fiir andere Dienste verwendet werden, welche 2FA verwenden — dafiir muss die Eingabesequenz jedoch
unter Umstdnden angepasst werden
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5.4.4 Auto-Type fiir alleinige TOTP-Code Eingabe

In manchen Szenarien ist es hilfreich, nur das TOTP-Code per Auto-Type einzutragen. Hierzu fiigen Sie einen Auto-Type
Eintrag wie in Abschnitt 5.1 beschrieben fiir die Webseite hinzu, auf der der TOTP-Code eingetragen werden soll. Im
Folgenden ist die Vorgehensweise fiir den zur TU-ID hinterlegten TOTP-Token beschrieben:

1. Offnen Sie den Eintrag fiir Ihre TU-ID in KeePass (Rechtsklick auf den Eintrag —Eintrag bearbeiten...) und
wechseln Sie zum Reiter Auto-Type.

2. Klicken Sie rechts auf die Option Hinzufiigen

3. Im erscheinenden Fenster ,,Auto-Type-Eintrag konfigurieren“ wihlen Sie im Feld Zielfenster iiber das Dop-Down
Menii den Fenstertitel (bzw. Seitentitel) der Webseite aus, auf der der TOTP-Code eingefiigt werden soll.

4. Aktivieren Sie die Option Benutzerdefinierte Tastensequenz verwenden: und hinterlegen Sie
{TIMEOTP}{ENTER}

5. Bestitigen Sie alle Anderungen mit OK, um die Einstellungen zu speichern.

6 Synchronisation mit anderen Geraten mittels next.Hessenbox

Achtung: Die Datenbank wird ausschlie3lich verschliisselt in der next.Hessenbox abgelegt. Das ist gut, denn
es schiitzt Ihre Passworter. Allerdings kénnen parallele Verdnderungen an der Datenbank dadurch nicht abgeglichen
werden. Daher sollten Sie darauf achten, die Passwortdatenbank immer nur auf einem Gerét geoffnet zu haben, um
sicherzustellen, dass keine Anderungen verloren gehen.

Dieser Abschnitt ist nur relevant fiir Sie, wenn Sie Ihre Passworter auf mehreren Geraten benétigen. In dem Fall konnen
Sie die Datenbank ganz einfach iiber die next.Hessenbox mit anderen Geréten synchronisieren.

6.1 Synchronisieren mit dem next.Hessenbox Client

Hier wird davon ausgegangen, dass sie den next.Hessenbox Client bereits eingerichtet haben und bestimmte Ordner
automatisch synchronisieren. Eine Anleitung finden Sie hier: https://www.hrz.tu-darmstadt.de/services/it_services/
nexthessenbox/index.de.jsp

Um die Synchronisation durchzufiihren, muss die Datenbankdatei mit der Endung ,,.kdbx“, die in obigem Tutorial auf
dem Desktop angelegt wurde, lediglich in einem mit der next.Hessenbox synchronisierten Ordner verschoben werden.
Auf diesen Ordner sollten nur Sie Zugriff haben. Am besten legen Sie sich in der next.Hessenbox einen separaten Ordner
»keepass“ an. Dorthin verschieben Sie Ihre Passwortdatenbank. KeePass sollte zuvor geschlossen werden.

Zu beachten: Wenn Sie KeePass nach dem Verschieben erneut 6ffnen, bekommen Sie eine Fehlermeldung: Diese mit OK

KeePass h:4

Ch\Users\da-ko\Documents\Database. kdbx i

The specified file could not be found,

bestitigen. KeePass wird dann ohne Datenbank wie beim ersten Start gedffnet. Uber Datei — Offnen oder das Icon
konnen Sie ihre Passwortdatenbank von dem neuen Speicherort 6ffnen. In Zukunft findet KeePass die Datenbankdatei
dann wieder selbst.
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Der next.Hessenbox Client sorgt nun dafiir, dass Anderungen direkt in die next.Hessenbox geladen werden. Auf
dem zweiten Gerat richten Sie die next.Hessenbox Synchronisation gleichermal3en ein und kénnen dort dann die so
synchronisierte Passwortdatenbank 6ffnen und haben direkt Zugriff auf alle Passworter.

6.2 Synchronisieren ohne next.Hessenbox Client mittels WebDAV

Achtung: Wenn Sie die Datenbank iiber WebDAV 6ffnen, haben Sie nur Zugriff, wenn Sie bereits online sind und die
next.Hessenbox verfiigbar ist. Daher sollten Sie die Datenbank auf mindestens einem Gerat lokal gespeichert haben und
mittels next.Hessenbox Client synchronisieren. WebDAV bietet sich beispielsweise bei mobilen Endgeréten an.

Eine Alternative, wie Sie ihre Passwortdatenbank von verschiedenen Geriten aus abrufen konnen, ohne den next.Hessenbox
Client installieren zu miissen, ist WebDAV. Dies wird von der next.Hessenbox ebenfalls unterstiitzt. Nehmen wir an, Sie
haben in ihrer next.Hessenbox einen Ordner ,keepass“ angelegt und in diesem die Datenbank ,,pw.kdbx“ gespeichert.

Dann konnen Sie diese einfach 6ffnen, indem Sie im Offnen Dialog von KeePass ,,URL 6ffnen” wihlen: Datei — Offnen
— URL offnen. ..

(@) Databasekdbx* - KeePass - m] X
File Group Entry Find View Tools Help
[d New. Ctrl+N B e € Search...
1 Open » [ OpenfFile... Ctrl~0 URL Notes
Open Recent ¥ &¥ OpenURL.. Ctrls+Shift+O https://keep... Notes
@ Close sl 3, Find Files.. https:/keep...
[H Save Ctrl+S |, Find Files (In Folder)...
Save As 3
%5, Database Settings...
[&] Change Master Key...
Print 3
2 Import...
Export...
Synchronize 3
Lock Workspace  Ctrl+L
@ kit Ctrl+Q
Group: Datzbase, Title: Sample Entry #2, User Name: Michael321, Password: ™", URL:
https://keepass.info/help/kb/testform.himl, Creation Time: 12.04.2022 10:33:10, Last Modification Time: 12.04.2022
10:33:10
1 of 3 selected Ready.

Die WebDAV URL finden Sie wie folgt: Melden Sie sich bei der next.Hessenbox an. Klicken Sie unten links auf das
Zahnradsymbol (File settings). Den ersten Teil der benotigte WebDAV-URL finden Sie direkt im gleichnamigen Feld. Dieser
muss um den Pfad zur Passwortdatenbank (in unserem Fall ,,/keepass/pw.kdbx“) ergidnzt werden. die vollstdndige URL
sieht folgendermaRen aus: https://next.hessenbox.de/remote.php/dav/files/ < TU-ID> %40tu-darmstadt.de/keepass/
pw.kdbx.?

Nun benétigen Sie noch Zugangsdaten, ein sogenanntes App-Passwort, das Sie fiir den Zugriff einrichten miissen. Zur
Einrichtung gelangen Sie {iber den Link: Wenn du 2FA aktiviert hast, musst du ein neues App-Passwort erstellen und
verwenden, indem du hier klickst., der sich unter dem webDAV-URL-Feld befindet. Dort tragen Sie neben dem Button
Neues App-Passwort erstellen einen App-Namen ein und klicken dann den Button. Es wird ein Popup mit Nutzername
der Form <TU-ID>@tu-darmstadt.de und ein zugehoriges Passwort angezeigt. Diese hinterlegen Sie nun in KeePass
als Zugangsdaten. Danach werden Sie aufgefordert das Hauptpasswort ihrer Passwortdatenbank einzugeben und die
Datenbank wird wie gehabt gedffnet.

Viele andere KeePass kompatible Passwortmanager wie beispielsweise KeePass2Android unterstiitzen ebenfalls WebDAV.
Dort wird das Protokoll direkt explizit als Option im Offnen Dialog angezeigt.

7 Weiterfiihrende Informationen

* BSI: Passworter verwalten mit dem Passwort-Manager
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber- Siche:
Accountschutz/Sichere-Passwoerter-erstellen/Passwort-Manager/passwort-manager node.html

2<TU-ID> ist Thre eigene TU-ID
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* Anleitung fiir das Einrichten von TOTP fiir KeePassXC vom HRZ der TU Darmstadt
http://www.hrz.tu-darmstadt.de/media/hrz/digitale_identitaet hrz/Anleitung KeePassXC.pdf

* Sehr ausfiihrliche Tutorials finden Sie auf den Seiten der TU Braunschweig

— KeyPassXC https://books.rz.tu-bs.de/books/keepass/page/keepass
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