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Der Landtag hat das folgende Gesetz beschlossen:

Hessisches Gesetz zum Schutz der elektronischen Verwaltung
(Hessisches IT-Sicherheitsgesetz - HITSiG)*)

Vom 29. Juni 2023

ERSTER TEIL
Allgemeine Vorschriften

§1
Geltungsbereich

Soweit andere Rechtsvorschriften nicht
entgegenstehen, gilt dieses Gesetz flr die
Verwaltungstatigkeit mittels Informations-
technik

1. der Behdrden und sonstigen 6ffentlichen
Stellen des Landes sowie nicht éffentlicher
Stellen, soweit sie hoheitliche Aufgaben
unter Aufsicht der vorgenannten Stellen
wahrnehmen,

2. der nicht unter Nr. 3 fallenden der Auf-
sicht des Landes unterstehenden juristi-
schen Personen des 6ffentlichen Rechts
und deren Vereinigungen ungeachtet ihrer
Rechtsform sowie nicht offentlicher Stel-
len, soweit sie hoheitliche Aufgaben unter
Aufsicht der vorgenannten Stellen wahr-
nehmen,

3. der Behorden und sonstigen &ffentlichen
Stellen der Gemeinden und Gemeinde-
verbande sowie nicht offentlicher Stellen,
soweit sie hoheitliche Aufgaben unter Auf-
sicht der vorgenannten Stellen wahrneh-
men.

§2
Begriffsbestimmungen
Im Sinne dieses Gesetzes

1.ist Informationstechnik jedes technische
Mittel zur Verarbeitung von Informationen,

2.ist Informationssicherheit die Einhaltung
bestimmter Sicherheitsstandards, die die
Verfugbarkeit, Integritat oder Vertraulich-
keit (Schutzziele) von Informationen be-
treffen, durch Sicherheitsvorkehrungen

a) in informationstechnischen Systemen,
Komponenten oder Prozessen oder

b) bei der Anwendung von informations-
technischen Systemen, Komponenten
oder Prozessen,

3. sind Schadprogramme Programme und
sonstige informationstechnische Routinen
und Verfahren, die dem Zweck dienen, un-
befugt

a) Daten zu nutzen oder zu léschen oder

b) auf sonstige informationstechnische Ab-
laufe einzuwirken,

4. sind Sicherheitslicken Eigenschaften von
Programmen oder sonstigen informations-
technischen Systemen, durch deren Aus-
nutzung es mdglich ist, dass sich Drifte
gegen den Willen der Berechtigten Zu-
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gang zu fremden informationstechnischen
Systemen verschaffen oder die Funktion
der informationstechnischen Systeme be-
einflussen kénnen,

5. sind Ubergabe- und Knotenpunkte IT-Sys-
teme, Uber die der Datenverkehr in ein
anderes Netz flie3t (Ubergabepunkt) oder
innerhalb eines Netzes verteilt wird (Kno-
tenpunkt),

6. sind Protokolldaten Steuerdaten eines
informationstechnischen Protokolls zur
Datentibertragung, die unabh&ngig vom
Inhalt eines Kommunikationsvorgangs
Ubertragen oder auf den am Kommuni-
kationsvorgang beteiligten Servern ge-
speichert werden und zur Gewahrleistung
der Kommunikation zwischen Empfanger
und Sender notwendig sind; Protokoll-
daten kénnen Verkehrsdaten nach § 3
Nr. 70 des Telekommunikationsgesetzes
vom 23. Juni 2021 (BGBI. | S. 1858), zu-
letzt geandert durch Gesetz vom 20. Juli
2022 (BGBI. | S. 1166), und Nutzungsda-
ten nach § 2 Abs. 2 Nr. 3 des Telekommu-
nikation-Telemedien-Datenschutz-Geset-
zes vom 23. Juni 2021 (BGBI. | S. 1982;
2022 | S. 1045), zuletzt geandert durch
Gesetz vom 12. August 2021 (BGBI. |
S. 3544; 2022 | S. 1045), enthalten.

§3
Grundsatze der Informationssicherheit

(1) Die Stellen nach § 1 Nr. 1 und 2, mit
Ausnahme der Schulen in &ffentlicher Tra-
gerschaft sowie genehmigter und anerkann-
ter Ersatzschulen im Sinne des Hessischen
Schulgesetzes, treffen angemessene techni-
sche und organisatorische Malnahmen zur
Gewshrleistung der Informationssicherheit.
Hierbei soll der Stand der Technik mafgeb-
lich sein. Mallnahmen sind angemessen,
wenn der dafir erforderliche Aufwand nicht
aufder Verhéltnis zu den méglichen Folgen
der Verletzung der Schutzziele steht. Um die
Erreichung und Aufrechterhaltung eines an-
gemessenen Informationssicherheitsniveaus
zu gewahrleisten, haben die Stellen nach
§ 1 Nr. 1 und 2 sich an der IT-Grundschutz-
methodik des Bundesamtes fir Sicherheit in
der Informationstechnik zu orientieren und
setzen ein Informationssicherheitsmanage-
mentsystem um.

(2) Die jeweils geltenden Standards und
das jeweils geltende IT-Grundschutz-Kom-
pendium des Bundesamtes fiir Sicherheit in
der Informationstechnik werden zur Anwen-
dung empfohlen. Werden dem Land Hessen
Informationssicherheitsstandards  verbind-
lich durch Beschlisse des IT-Planungsrates
nach Art. 91c Abs. 2 Satz 1 des Grundgeset-
zes fir die Bundesrepublik Deutschland i. V.
m. § 1 Abs. 1 Satz 1 Nr. 2 des IT-Staatsver-
trages vom 30. Oktober 2009 bis 30. Novem-
ber 2009 (GVBI. | 2010 S. 65, 66), geandert
durch Staatsvertrag vom 15. Marz 2019 bis
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21. Marz 2019 (GVBI. S. 150, 151), vorge-
schrieben oder nach § 5 des Onlinezugangs-
gesetzes vom 14. August 2017 (BGBI. 1|
S. 3122, 3138), zuletzt gedndert durch Ge-
setz vom 28. Juni 2021 (BGBI. | S. 2250), in
der jeweils geltenden Fassung, festgelegt,
sind diese Standards durch die Stellen nach
§ 1 Nr. 1 und 2 bei den von ihnen eingesetz-
ten informationstechnischen Systemen ein-
zuhalten.

(3) Die Verantwortung fur die Gewahr-
leistung der Informationssicherheit im Sinne
des Abs. 1 tragt die jeweilige Leiterin oder der
Leiter der Stelle fir ihren oder seinen jeweili-
gen Verantwortungsbereich. Sie oder er stelit
im Rahmen der ihr oder ihm zugewiesenen
Aufgaben und Befugnisse die erforderlichen
personellen und finanziellen Ressourcen zur
Verfugung. Fur jede Stelle nach § 1 Nr. 1
und 2 ist eine Informationssicherheitsbeauf-
tragte oder ein Informationssicherheitsbeauf-
tragter und deren oder dessen Vertretung
zu benennen. Fir die Geschéaftsbereiche
der Staatskanzlei und der Ministerien der
hessischen Landesverwaltung sind jeweils
zentrale Informationssicherheitsbeauftragte
des Geschéftsbereichs (Ressort-ISB) zu be-
nennen; diese unterstitzen die Leitung des
Geschaftsbereichs in Belangen der Informa-
tionssicherheit.

(4) Wesentliche Anderungen an den infor-
mationstechnischen Systemen einer Stelle
nach § 1 Nr. 1 und 2 durfen nur im Beneh-
men mit der oder dem nach Abs. 3 Satz 3 be-
nannten Informationssicherheitsbeauftragten
durchgefihrt werden.

(5) Den Stellen nach § 1 Nr. 3 und den
Schulen in o&ffentlicher Tragerschaft sowie
den genehmigten und anerkannten Ersatz-
schulen im Sinne des Hessischen Schulge-
setzes wird die Einhaltung der Grundsatze
nach Abs. 1 bis 4 empfohlen.

ZWEITER TEIL
Organisation

§4
Die oder der Zentrale Informationssicher-
heitsbeauftragte der Landesverwaltung

(1) Auf Vorschlag der far IT- und Cyber-
sicherheit in der Landesverwaltung zustén-
digen Ministerin oder des hierfur zustandi-
gen Ministers setzt die Landesregierung zur
Gewahrleistung der Informationssicherheit
in der Landesverwaltung eine Zentrale In-
formationssicherheitsbeauftragte oder einen
Zentralen Informationssicherheitsbeauf-
tragten (Chief Information Security Officer,
CISO) ein. Die oder der CISO ist ressort-
Ubergreifend tatig, hat ein umfassendes In-
formationsrecht und ist von den Dienststellen
der Landesverwaltung bei ihrer oder seiner
Aufgabenerfullung zu unterstitzen, soweit
Rechtsvorschriften nicht entgegenstehen. Er
oder sie koordiniert ressortiibergreifende In-
formationssicherheitsthemen und nimmt die
Aulenvertretung der hessischen Landesver-
waltung in Belangen der Informationssicher-
heit wahr.

(2) Die Aufgaben der oder des CISO um-
fassen insbesondere

1. die Fortschreibung der Informationssicher-
heitsleitlinie der hessischen Landesverwal-
tung in Abstimmung mit der Staatskanzlei
und den Ministerien und die kontinuierliche
Verbesserung der Informationssicherheit
in der Landesverwaltung,

2. die Beratung der Beauftragten oder des
Beaufiragten der Landesregierung far
E-Government und Informationstechnik
(ClO), der Staatskanzlei und der Ministeri-
en sowie die Entwicklung von Empfehlun-
gen in Fragen der Informationssicherheit,

3. die Koordinierung der Abwehrmalinahmen
nach § 5 Abs. 2 Satz 1 Nr. 2,

4. regelmafiige Berichte an die Landesre-
gierung Uber den Sachstand der Informa-
tionssicherheit in der Landesverwaltung
sowie Uber MaRnahmen und Anordnungen
nach Abs. 3,

5. die Koordinierung des |IT-Krisenmanage-
ments der Landesverwaltung.

(3) Die oder der CISO ist berechtigt, zur
Erfillung der Aufgaben nach Abs. 2, insbe-
sondere bei dienststellentbergreifenden in-
formationstechnischen Sicherheitsvorféllen,
unter Einbeziehung des jeweils betroffenen
Geschéftsbereichs Malnahmen zu empfeh-
len. Bei unmittelbaren und erheblichen Ge-
fahren fur die Informationssicherheit in der
Landesverwaltung kann er oder sie erforder-
liche Sicherheitsmalnahmen anordnen; die
betroffenen Stellen sind unverziglich zu in-
formieren.

(4) Die oder der CISO hat ein Vortrags-
recht bei der fur IT- und Cybersicherheit in
der Landesverwaltung zustandigen Ministe-
rin oder dem hierfir zustandigen Minister und
bei der oder dem CIO. Bei schwerwiegenden
Anlassen hat die oder der CISO ein Vor-
tragsrecht bei den Staatssekretérinnen oder
Staatssekretéren der Ministerien und bei der
Chefin oder dem Chef der Staatskanzlei.

§5
Zentrum fur Informationssicherheit

(1) Die fur IT- und Cybersicherheit in der
Landesverwaltung zustdndige Ministerin
oder der hierflr zustandige Minister richtet
zur Férderung der Informationssicherheit ein
Zentrum fur Informationssicherheit ein.

(2) Das Zentrum fur Informationssicher-
heit nimmt folgende Aufgaben wahr:

1. die Zusammenarbeit mit den fur die Infor-
mationssicherheit zustandigen zentralen
Stellen des Bundes, der anderen Lander,
der Kommunen und privater Dritter, unbe-
schadet besonderer Zustandigkeiten an-
derer Stellen,

2. die Erkennung, Untersuchung und Abwehr
von Gefahren fur die Informationssicher-
heit der Stellen nach § 1 Nr. 1und 2,

3. die Unterstitzung bei der Erkennung, Un-
tersuchung und Abwehr von Gefahren fur
die Informationssicherheit der Stellen nach
§ 1 Nr. 3 auf deren Ersuchen,

4, die Unterstitzung bei der Wiederherstel-
lung der Sicherheit oder Funktionsfahig-
keit informationstechnischer Systeme in
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herausgehobenen Féllen der Beeintrach-
tigung nach § 16,

5. die technische Unterstitzung und Bera-
tung auf Ersuchen

a) der Polizei- und Strafverfolgungsbe-
hérden,

b) des Landesamts fir Verfassungs-
schutz,

c) der oder des Hessischen Beauftragten
fur Datenschutz und Informationsfrei-
heit

im Zusammenhang mit Tatigkeiten oder

Ereignissen, die gegen die Informations-

sicherheit gerichtet sind oder die unter

Nutzung der Informationstechnik erfol-

gen,

6. die Unterstitzung des Krisenstabs der
Landesregierung,

7. die Sammlung und Auswertung von In-
formationen Gber Risiken, Beeintrachti-
gungen, Stérungen und Vorkehrungen
zur Abwehr von Gefahren fir die Informa-
tionssicherheit,

8. die Information der Stellen nach § 1 so-
wie Dritter Uber die nach Nr. 7 gewonne-
nen Erkenntnisse, soweit dies zur Erfil-
lung ihrer staatlichen Aufgaben oder zur
Wahrung ihrer Sicherheitsinteressen er-
forderlich ist,

9. die Beratung, Warnung und Empfehlung
in Fragen der Informationssicherheit, ein-
schlieRlich der Erstellung einer werktéag-
lichen Ubersicht, sowie im Zusammen-
hang mit Tatigkeiten oder Ereignissen,
die die offentliche Sicherheit oder Ord-
nung beeintrachtigen und unter Nutzung
der Informationstechnik erfolgen,

10. die Entgegennahme von Sofortmeldun-
gen aus der Landesverwaltung und die
Koordinierung der Bearbeitung von Si-
cherheitsvorfallen,

11. die Untersuchung von Sicherheitsrisiken
bei der Anwendung der Informations-
technik sowie der Test von vorhandenen
Verfahren und Werkzeugen sowie deren
Entwicklung zur Erkennung und Abwehr
von Gefahren fur die Informationssicher-
heit in Zusammenarbeit mit Wissenschaft
und Forschung.

Ersuchen nach Satz 1 Nr. 5 sind durch das
Zentrum far Informationssicherheit aktenkun-
dig zu machen.

(3) Bestandteil des Zentrums fiir Informa-
tionssicherheit ist das Computer Emergency
Response Team (CERT), durch das Teile der
in Abs. 2 genannten Aufgaben wahrgenom-
men werden. Das CERT ist zentrale Kon-
taktstelle nach § 8b Abs. 2 Nr. 4 Buchst. ¢
des BS|-Gesetzes in der Fassung der Be-
kanntmachung vom 14. August 2009 (BGBI. |
S. 2821), zuletzt gedndert durch Gesetz vom
23. Juni 2021 (BGBI. | S. 1982). Das CERT
unterhalt Mobile Incident Response Teams
(MIRTSs), die die Stellen nach § 1 bei der Wie-
derherstellung ihrer IT-Systeme nach § 16
unterstutzen. Das CERT kann seine Dienst-
leistungen neben den in § 1 genannten Stel-
len auch privaten Unternehmen im Land
Hessen anbieten, sofern die Kapazitaten des

CERT dies erlauben; ein Anspruch privater
Unternehmen auf eine Dienstleistung seitens
des CERT besteht nicht.

§6
Zentraler IT-Dienstleister des Landes

Der zentrale IT-Dienstleister des Landes
gewahrleistet die Informationssicherheit im
Landesdatennetz und der von ihm betriebe-
nen informationstechnischen Systeme und
berat das Zentrum fur Informationssicherheit
bei der Erledigung seiner Aufgaben, soweit
diese die Informationssicherheit in der Lan-
desverwaltung betreffen. Er berichtet der
oder dem CISO zum Stand der Informations-
sicherheit in der Landesverwaltung.

DRITTER TEIL
MaBnahmen

§7
Datenverarbeitung

(1) Das Zentrum fur Informationssicher-
heit darf personenbezogene Daten verar-
beiten, wenn die Verarbeitung zur Erfilllung
seiner im offentlichen Interesse liegenden
Aufgaben erforderlich ist.

(2) Die Verarbeitung personenbezogener
Daten durch das Zentrum fir Informations-
sicherheit zu anderen Zwecken als demjeni-
gen, zu dem die Daten urspringlich erhoben
wurden, ist unbeschadet des Art. 6 Abs. 4 der
Datenschutz-Grundverordnung und des § 21
des Hessischen Datenschutz- und Informa-
tionsfreiheitsgesetzes zuldssig, wenn

1. die Verarbeitung erforderlich ist

a) zur Sammlung, Auswertung oder Unter-
suchung von Informationen Uber Risi-
ken oder Vorkehrungen fiir die Informa-
tionssicherheit oder

b) zur Unterstiitzung, Beratung oder War-
nung in Fragen der Informationssicher-
heit und

2. kein Grund zu der Annahme besteht, dass
das schutzwirdige Interesse der betroffe-
nen Person an dem Ausschluss der Ver-
arbeitung Gberwiegt.

Eine Verarbeitung von besonderen Katego-
rien personenbezogener Daten durch das
Zentrum fur Informationssicherheit ist ab-
weichend von Art. 9 Abs. 1 der Datenschutz-
Grundverordnung und unbeschadet des
§ 20 Abs. 1 des Hessischen Datenschutz-
und Informationsfreiheitsgesetzes zuldssig,
wenn

1. die Verarbeitung erforderlich ist zur Ab-
wehr einer erheblichen Gefahr fur die In-
formationssicherheit,

2. ein Ausschluss dieser Daten von der Ver-
arbeitung die Erfullung der Aufgaben des
Zentrums fur Informationssicherheit un-
mdglich machen oder diese erheblich ge-
fahrden wiirde und

3. kein Grund zu der Annahme besteht, dass
das schutzwiirdige Interesse der betrof-
fenen Person an dem Ausschluss dieser
Daten von der Verarbeitung Gberwiegt.
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Im Fall des Satz 2 sind angemessene und
spezifische Mallnahmen zur Wahrung der
Interessen der betroffenen Person nach § 20
Abs. 2 Satz 2 des Hessischen Datenschutz-
und Informationsfreiheitsgesetzes vorzuse-
hen.

(3) Ist die Verarbeitung der Daten iber
den Abschluss des Auswertungsvorgangs
hinaus erforderlich, sind darin enthaltene
personenbezogene Daten unverziglich auto-
matisiert zu anonymisieren. Ist eine Verarbei-
tung der Daten im Sinne des Satz 1 mit ano-
nymisierten personenbezogenen Daten nicht
maéglich, sind fir die weitere Verarbeitung der
personenbezogenen Daten die §§ 10, 11, 13
und 17 entsprechend anzuwenden.

(4) Soweit die Auswertungen nach §§ 7
bis 11 ein Schadprogramm identifizieren,
kann dieses jederzeit beseitigt oder in seiner
Funktionsweise gehindert werden.

(5) Die Verwendungsbeschrankungen
nach § 7 Abs. 3 und §§ 8 bis 11 betreffen nur
Daten, die dem Fernmeldegeheimnis aus
Art. 10 des Grundgesetzes fur die Bundes-
republik Deutschland unterliegen oder einen
Personenbezug aufweisen.

§8
Verwendung von auf informationstechni-
schen Systemen gespeicherten Daten

(1) Die auf den informationstechnischen
Systemen der Stellen nach § 1 sowie auf
sonstigen informationstechnischen Syste-
men, die mit dem Landesdatennetz verbun-
den sind, gespeicherten Protokolldaten von:

1. Firewall-Systemen,

2. Systemen zur Erkennung und Beseitigung
von Schadsoftware,

3. Systemen zur Erkennung von unerwiinsch-
ten E-Mails,

4. Datenbankservern,
5. Web-, Proxy- und Anwendungsservern und

6. der Betriebssoftware von Computersyste-
men

durfen automatisiert ausgewertet werden,
soweit dies zum Erkennen, Eingrenzen,
Nachverfolgen oder Beseitigen von Stérun-
gen oder Fehlern oder zum Erkennen und
Abwehren von Gefahren fur die Informations-
sicherheit durch Sicherheitslicken, Schad-
programme oder erfolgte oder versuchte An-
griffe auf die Informationstechnik der Stellen
nach § 1 erforderlich ist.

(2) Eine Auswertung von wéahrend der
automatisierten Verarbeitung nach Abs. 1 an-
fallenden Inhaltsdaten ist nur unter den Vor-
aussetzungen des § 11 zulassig. Die Daten
der Auswertung nach Abs. 1 sind nach ihrer
automatisierten Auswertung unverziglich zu
|6schen, es sei denn, §§ 10 oder 11 sehen
eine weitere Verwendung vor.

§9
Erhebung und Auswertung des Datenver-
kehrs im Landesdatennetz

(1) Soweit dies zum Erkennen und Ab-
wehren von Gefahren fur die Informationssi-

cherheit durch Sicherheitsiticken, Schadpro-
gramme oder erfolgte oder versuchte Angriffe
auf die Informationstechnik der Stellen nach
§ 1 erforderlich ist, darf der an den Ubergabe-
und Knotenpunkten des Landesdatennetzes
anfallende Datenverkehr automatisiert erho-
ben und dirfen

1. der Erhebungszeitpunkt, die IP-Adresse
einschliefllich der Subnetzmaske, die Pra-
fixlange, der Port und die Medienzugriffs-
kontrolladresse  (Media-Access-Control-
Address, MAC-Adresse), der vollstandige
Domanenname sowie die Kopf- und Sta-
tusdaten von Netzwerkpaketen fir ein-
und ausgehende Verbindungen,

2. fur ein- und ausgehende Verbindung auf
Basis der Hypertext-Ubertragungsproto-
kolle (Hypertext Transfer Protocol, HTTP,
und Hypertext Transfer Protocol Secure,
HTTPS) zusatzlich zu Nr. 1 der vollsténdi-
ge einheitliche Ressourcenzeiger (Uniform
Resource Locator, URL) und die Kopfda-
ten exklusive Cookie,

unverziglich automatisiert ausgewertet wer-
den.

(2) Eine Auswertung des wéhrend der au-
tomatisierten Erhebung des Datenverkehrs
nach Abs. 1 anfallenden Inhalts der Kommu-
nikation ist nur unter den Voraussetzungen
des § 11 zuléssig. Die nach Abs. 1 erhobenen
Daten sowie die Daten der Auswertung sind
nach der automatisierten Auswertung unver-
ziglich zu Iéschen, es sei denn, die §§ 10
oder 11 sehen eine weitere Verwendung vor.

§10
Auswertung ohne Inhaltsdaten

(1) Soweit die automatisierte Auswertung
nach § 8 Abs. 1 oder § 9 Abs. 1 zureichende
tatsachliche Anhaltspunkte daflr bietet, dass
bestimmte Daten zur Abwehr von Gefahren
im Sinne von § 8 Abs. 1 oder § 9 Abs. 1 er-
forderlich sind, diirfen diese fur héchstens
90 Tage gespeichert werden. Die Daten sind
unverzlglich automatisiert zu pseudonymi-
sieren, soweit dies technisch méglich ist und
die Daten nicht bereits pseudonym vorliegen.
Die weitere Auswertung der nach Satz 1 ge-
speicherten Daten erfolgt nur automatisiert.

(2) Eine Gber Abs. 1 hinausgehende, ins-
besondere nicht automatisierte oder direkt
personenbezogene Verarbeitung der Daten
nach § 8 Abs. 1 und § 9 Abs. 1 ist nur zulés-
sig, soweit und solange

1. hinreichende tatsachliche Anhaltspunkte
den Verdacht begrinden, dass

a) die Daten ein Schadprogramm enthalten,

b) die Daten durch einen Angriff oder ein
Schadprogramm verursacht wurden oder

¢) sich aus den Daten Hinweise auf einen
Angriff oder ein Schadprogramm erge-
ben kénnen und

2. die Datenverarbeitung zur Abwehr des
Schadprogramms oder Angriffs, zur Ab-
wehr von Gefahren, die von dem Schad-
programm oder Angriff ausgehen, oder zur
Erkennung und Abwehr anderer Schad-
programme oder Angriffe erforderlich ist.
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Die Datenverarbeitung nach Satz 1 bedarf
der Anordnung durch die Leiterin oder den
Leiter der nach § 12 zur Ergreifung der Maf3-
nahme zustandigen Stelle. Sofern das Zen-
trum fur Informationssicherheit zustandige
Stelle ist, darf die Anordnung nur durch eine
Beschaftigte oder einen Beschéftigten des
fur IT- und Cybersicherheit in der Landes-
verwaltung zustdndigen Geschaftsbereichs
mit der Befahigung zum Richteramt getroffen
werden.

§11
Auswertung von Inhaltsdaten

(1) Nach § 8 Abs. 1 und § 9 Abs. 1 verar-
beitete Daten dirfen unverzlglich automati-
siert nach technischen Indikatoren fir Schad-
programme ausgewertet werden. Die nach
Satz 1 ausgewerteten Daten sind nach ihrer
automatisierten Auswertung unverziglich zu
léschen, es sei denn, die nachfolgenden Ab-
satze sehen eine weitere Verwendung vor.

(2) Soweit die automatisierte Auswer-
tung nach Abs. 1 zureichende tatsachliche
Anhaltspunkte dafiir bietet, dass bestimmte
Daten zum Schutz vor Schadprogrammen
erforderlich sind, dirfen diese fur hdchstens
90 Tage gespeichert werden. Die Daten sind
unverziglich automatisiert zu pseudonymi-
sieren, soweit sie nicht bereits pseudonym
sind. Die weitere Auswertung der nach Satz 1
und 2 gespeicherten Daten erfolgt nur auto-
matisiert. Die Datenverarbeitung nach Satz 1
bedarf der Anordnung durch die Leiterin oder
den Leiter der nach § 12 zur Ergreifung der
MaRnahme zusténdigen Stelle. Sofern das
Zentrum fur Informationssicherheit zustan-
dige Stelle ist, darf die Anordnung nur durch
eine Beschaftigte oder einen Beschaftigten
des fur IT- und Cybersicherheit in der Lan-
desverwaltung zustandigen Geschaftsbe-
reichs mit der Befahigung zum Richteramt
getroffen werden.

(3) Eine Uber die Abs. 1 und 2 hinaus-
gehende, insbesondere nicht automatisierte
oder direkt personenbezogene Auswertung
der Daten nach Abs. 1 Satz 1 ist nur zul&ssig,
soweit und solange

1. hinreichende tatsachliche Anhaltspunkte
den Verdacht begriinden, dass

a) die Daten durch ein Schadprogramm
verursacht wurden oder

b) sich aus den Daten Hinweise auf ein
Schadprogramm ergeben und

2.die Datenverarbeitung zur Abwehr des
Schadprogramms, zur Abwehr von Ge-
fahren, die von dem Schadprogramm aus-
gehen oder zur Erkennung und Abwehr
anderer Schadprogramme erforderlich ist.

Die Datenverarbeitung nach Satz 1 ebenso
wie eine erforderliche Wiederherstellung des
Personenbezugs bereits pseudonymisierter
Daten bedarf der Anordnung durch die Leite-
rin oder den Leiter der nach § 12 zur Ergrei-
fung der Malinahme zustandigen Stelle. So-
fern das Zentrum fur Informationssicherheit
zustandige Stelle ist, darf die Anordnung nur
durch eine Beschaftigte oder einen Beschaf-
tigten des fur IT- und Cybersicherheit in der
Landesverwaltung zustandigen Ministeriums

mit der Befahigung zum Richteramt getroffen
werden.

(4) Soweit moglich, ist bei der Datenver-
arbeitung nach Abs. 1 bis 3 technisch sicher-
zustellen, dass Daten, die den Kernbereich
privater Lebensgestaltung betreffen, nicht
erhoben werden. Werden aufgrund der Maf3-
nahmen nach Abs. 1 bis 3 Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung
erlangt, durfen diese nicht verwendet wer-
den. Auswertungsergebnisse, die den Kern-
bereich privater Lebensgestaltung betref-
fen, sind unverziglich zu lschen. Dies gilt
auch in Zweifelsfallen. Die Erlangung und
Léschung ist zu dokumentieren. Die Doku-
mentation darf ausschlieflich fur Zwecke der
nachtraglichen Uberprifung der Rechtma-
Rigkeit der Verarbeitung verwendet werden.
Sie ist zu lschen, wenn sie filr diese Zwecke
nicht mehr erforderlich ist, spatestens jedoch
zum Ablauf des Kalenderjahres, das dem
Jahr der Dokumentation folgt. Satz 1 bis 6
gelten nicht, sofern fir die Verarbeitung der
in Satz 1 bis 3 genannten Daten eine Aus-
nahmeregelung nach Art. 9 Abs. 2 oder 3 der
Datenschutz-Grundverordnung oder nach
dem Hessischen Datenschutz- und Informa-
tionsfreiheitsgesetz greift.

§12
Zustandigkeit

(1) Soweit das Landesdatennetz ein-
schlieBlich der Ubergabe- und Knotenpunkte
oder die informationstechnischen Systeme
der Stellen nach § 1 Nr. 1 und 2 betroffen
sind, ist das Zentrum fiir Informationssicher-
heit far die Ergreifung der Maltnahmen nach
§§ 8 bis 11 zustandig. Dies betrifft alle Syste-
me, Verfahren und Plattformen, die beim zen-
tralen IT-Dienstleister des Landes betrieben
und far mehrere Geschéftsbereiche bestimmt
sind. Die Bereitstellung von Daten oder von
Analyseergebnissen zu Daten, die nicht vom
zentralen IT-Dienstleister verarbeitet werden
oder fur einen einzelnen Geschéftsbereich
verarbeitet werden, sind in einer Landesricht-
linie zu regeln. Daten des Hessischen Land-
tags, des Hessischen Rechnungshofs, des
Hessischen Beauftragten fiir Datenschutz
und Informationsfreiheit, der Gerichte und
Staatsanwaltschaften sowie der Hochschu-
len nach § 2 des Hessischen Hochschulge-
setzes durfen nur einvernehmlich mit diesen
verarbeitet werden. Daten, die dem richter-
lichen, staatsanwaltschaftlichen oder rechts-
pflegerischen Arbeitsprozess oder der Abge-
ordnetentatigkeit zuzurechnen sind, dirfen
von dem Zentrum fur Informationssicherheit
nicht verarbeitet werden.

(2) Die Stellen nach § 1 sind far die Er-
greifung der Manahmen nach §§ 8 bis 11 flr
ihren Verantwortungsbereich zustandig. Sie
kénnen das Zentrum fir Informationssicher-
heit mit den erforderlichen Maknahmen nach
§§ 8 bis 11 im Wege der Auftragsverarbeitung
im Sinne von Art. 28 der Datenschutz-Grund-
verordnung betrauen, sofern die Kapazitaten
des Zentrums fiir Informationssicherheit dies
erlauben. Ein Anspruch auf Ubernahme der
MafRnahmen durch das Zentrum fur Informa-
tionssicherheit besteht nicht.
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§ 13

Ubermittlung personenbezogener oder dem
Fernmeldegeheimnis unterliegender Daten

(1) Die nach § 12 zustandigen Stellen
kénnen die jeweils von ihnen nach § 10
Abs. 2 und § 11 Abs. 3 verarbeiteten perso-
nenbezogenen oder dem Fernmeldegeheim-
nis unterliegenden Daten an die fir den Be-
trieb der Informationstechnik der Verwaltung
zustdndigen Stellen oder damit beauftragte
Dritte Ubermitteln, wenn und soweit dies zur
Abwehr oder Beseitigung von Gefahren fir
die Informationssicherheit erforderlich ist.

(2) Die nach § 12 zustandigen Stellen
kénnen die jeweils von ihnen nach § 10
Abs. 2 und § 11 Abs. 3 verarbeiteten perso-
nenbezogenen oder dem Fernmeldegeheim-
nis unterliegenden Daten an die Strafverfol-
gungsbehérden zur Verfolgung einer mittels
eines Schadprogramms begangenen Straftat
nach den §§ 202a, 202b, 202c, 269, 271,
274 Abs. 1 Nr. 2, §§ 303a, 303b und 348 des
Strafgesetzbuches Ubermitteln. Sie kénnen
diese Daten ferner Gbermitteln

1. zur Abwehr einer Gefahr fur die 6ffentli-
che Sicherheit, die unmittelbar von einem
Schadprogramm ausgeht, an die Polizei-
behérden,

2. zur Unterrichtung Uber Tatsachen, die si-
cherheitsgefahrdende oder geheimdienst-
liche Tatigkeiten fur eine fremde Macht
oder einen internationalen kriminellen, ter-
roristischen oder staatlichen Angriff mittels
Schadprogrammen oder vergleichbaren
schadlich wirkenden informationstechni-
schen Mitteln auf die Vertraulichkeit, Inte-
gritdt oder Verfugbarkeit von IT-Systemen
in Fallen von erheblicher Bedeutung mit
Bezug zur Bundesrepublik Deutschland
oder zum Land Hessen erkennen lassen,
an das Landesamt fur Verfassungsschutz
Hessen.

(3) Fur sonstige Zwecke kénnen die nach
§ 12 zustandigen Stellen Ubermitteln

1. an die Strafverfolgungsbehérden zur Ver-
folgung einer Straftat von auch im Einzel-
fall erheblicher Bedeutung, insbesondere
einer in § 100a Abs. 2 der Strafprozess-
ordnung bezeichneten Straftat,

2. an die Polizeibehdrden zur Abwehr einer
Gefahr fiir den Bestand oder die Sicher-
heit des Staates oder fir Leib, Leben oder
Freiheit einer Person oder fir Sachen von
bedeutendem Wert, deren Erhalt im éffent-
lichen Interesse geboten ist.

Die Ubermittlung nach Satz 1 bedarf der vor-
herigen gerichtlichen Zustimmung. Flr das
Verfahren gelten die Vorschriften des Geset-
zes Uber das Verfahren in Familiensachen
und in den Angelegenheiten der freiwilligen
Gerichtsbarkeit entsprechend. Zustandig ist
das Amtsgericht, in dessen Bezirk die nach
§ 12 zustandige Stelle ihren Sitz hat.

(4) Ist das Zentrum fur Informationssicher-
heit in den Fallen des Abs. 2 zustandige Stel-
le nach § 12, darf es die nach § 10 Abs. 2
und § 11 Abs. 3 verarbeiteten personenbezo-
genen oder dem Fernmeldegeheimnis unter-
liegenden Daten auch abweichend von § 10
Abs. 2 und § 11 Abs. 3 bis zur Beendigung

der Unterstutzung der Behérden, an die die
Daten ubermittelt wurden, weiterverarbeiten.
§ 11 Abs. 4 bleibt unberihrt.

§14

Gewahrleistung der Informationssicherheit
und des Datenschutzes

(1) Die nach §§ 8 bis 11 erhobenen oder
gespeicherten Daten sind durch technische
und organisatorische MaRnahmen nach dem
Stand der Technik gegen unbefugte Kennt-
nisnahme, Veranderung und Verwendung zu
schitzen. Bei der Umsetzung dieser Maf-
nahmen ist ein besonders hohes Maf an In-
formationssicherheit zu gewahrleisten.

(2) Die zu treffenden Malinahmen umfas-
sen insbesondere

1. die organisatorische Trennung von den fir
die Ublichen Aufgaben des |T-Betriebs ver-
antwortlichen Organisationseinheiten,

2. die technische Trennung von den fur die
ublichen Aufgaben des IT-Betriebs vor-
gehaltenen informationstechnischen Sys-
temen, insbesondere die Speicherung in
gesonderten, von den fur die tblichen be-
trieblichen Aufgaben getrennten Speicher-
einrichtungen,

3. besondere Sicherungsmalinahmen gegen
unberechtigte Zugriffe aus anderen Net-
zen, insbesondere aus dem Internet,

4. die Umsetzung von Mallnahmen nach dem
Stand der Technik zur Gewahrieistung der
Vertraulichkeit, Integritat und Verfugbarkeit
der gespeicherten Daten,

5. die Beschrankung des Zutritts zu den und
des Zugriffs auf die Datenverarbeitungsan-
lagen auf Personen, die durch die jewei-
lige Leitung der Stelle hierzu besonders
ermachtigt sind, und

6. das Zusammenwirken von mindestens
zwei Personen beim Zugriff auf die Daten.

(3) Zum Zwecke der Datenschutzkontrolle
ist jeder Zugriff auf die Datenverarbeitungs-
anlagen, insbesondere das Lesen, Kopieren,
Andern, Loschen und Sperren von den nach
§§ 8 bis 11 erhobenen oder gespeicherten
Daten, in einem Protokoll aufzunehmen. Das
Protokoll hat Zeitpunkt und Art des Zugriffs
sowie eine eindeutige Kennung der auf die
Daten zugreifenden Personen zu enthalten.
Das Protokoll darf ausschlieflich zum Zwe-
cke der RechtmaRigkeitskontrolle verwendet
werden. Die Eintrédge in das Protokoll sind
nach zwolf Monaten zu I6schen.

(4) Der oder dem Hessischen Daten-
schutzbeauftragten ist durch das Zentrum fiir
Informationssicherheit einmal im Jahr eine
Aufstellung Uber die nach den §§ 8 bis 11, 13
und 16 erfolgten Verarbeitungen vorzulegen.
Inhalt und Frist der Aufstellung erfolgen im
Einvernehmen mit der oder dem Hessischen
Datenschutzbeauftragten. Soweit Daten der
hessischen Justiz betroffen sind, ist eine Auf-
stellung Uber die betreffenden Verarbeitun-
gen zusatzlich dem Kontrollgremium bei der
IT-Stelle der hessischen Justiz vorzulegen.
Das Kontrollgremium ist berechtigt, Auskunf-
te zu verlangen und Einsicht in die Datenver-
arbeitungen durch das Zentrum fur Informa-
tionssicherheit zu nehmen.
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§15
Sicherheitskonzept

MafRnahmen nach den §§ 7 bis 11 durfen
nur ergriffen werden, wenn ein Sicherheits-
konzept erstellt wurde und die Umsetzung
aller darin vorgesehenen technischen und
organisatorischen MalRnahmen von der zu-
standigen Stelle aktenkundig gemacht wur-
de. Das Sicherheitskonzept ist vor jeder
wesentlichen Verdnderung der eingesetzten
technischen Systeme zu aktualisieren und
alle zwei Jahre einer Revision zu unterzie-
hen. Fir jede wesentliche Veranderung des
S;cherheitskonzeptes gilt Satz 1 entspre-
chend.

§16

Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer
Systeme in herausgehobenen Fallen der Be-
eintrachtigung

(1) Handelt es sich bei einer Beeintrachti-
gung der Sicherheit oder Funktionsfahigkeit
eines informationstechnischen Systems einer
Stelle nach § 1 um einen herausgehobenen
Fall, so kann das Zentrum fur Informationssi-
cherheit auf Ersuchen der betroffenen Stelle
die MaRRnahmen treffen, die zur Wiederher-
stellung der Sicherheit oder Funktionsfahig-
keit des betroffenen informationstechnischen
Systems erforderlich sind. Sofern Notfallkon-
zepte bei der betroffenen Stelle vorhanden
sind, ist auf diese zurtickzugreifen.

(2) Ein herausgehobener Fall nach Abs. 1
liegt insbesondere dann vor, wenn es sich
um einen Angriff von besonderer technischer
Qualitat handelt oder die zlgige Wiederher-
stellung der Sicherheit oder Funktionsfahig-
keit des betroffenen informationstechnischen
Systems von besonderem o6ffentlichen Inter-
esse ist.

(3) Das Zentrum fir Informationssicher-
heit darf bei Malnahmen nach Abs. 1 perso-
nenbezogene oder dem Fernmeldegeheim-
nis unterliegende Daten verarbeiten, soweit
dies zur Wiederherstellung der Sicherheit
oder Funktionsfahigkeit des betroffenen in-
formationstechnischen Systems erforder-
lich und angemessen ist. Die Daten sind
unverziglich zu I6schen, sobald sie fur die
Wiederherstellung der Sicherheit oder Funk-
tionsfahigkeit des informationstechnischen
Systems nicht mehr benétigt werden. Wenn
die Daten nach Abs. 4 an eine andere Be-
hérde zur Erfullung von deren gesetzlichen
Aufgaben Ubermittelt worden sind, darf das
Zentrum fur Informationssicherheit die Daten
abweichend von Satz 2 bis zur Beendigung
der Unterstiitzung dieser Behorde weiterver-
arbeiten. Eine Nutzung zu anderen Zwecken
ist unzulassig. § 11 Abs. 4 ist entsprechend
anzuwenden. Im Ubrigen sind die Regelun-
gen der Datenschutz-Grundverordnung und
des Hessischen Datenschutz- und Informa-
tionsfreiheitsgesetzes anzuwenden.

(4) Das Zentrum fur Informationssicher-
heit darf Informationen, von denen es im
Rahmen dieser Vorschrift Kenntnis erlangt,
nur mit Einwilligung der ersuchenden Stelle
nach Abs. 1 Ubermittelt, es sei denn, die In-
formationen lassen keine Ruckschliisse auf

die Identitdt des Ersuchenden zu oder die
Informationen kénnen nach § 13 tbermittelt
werden. Zugang zu den in Verfahren nach
Abs. 1 gefuhrten Akten wird Dritten nicht ge-
wahrt.

(5) Das Zentrum fur Informationssicher-
heit kann sich bei Mallnahmen nach Abs. 1
mit der Einwilligung der ersuchenden Stelle
nach Abs. 1 der Hilfe Dritter bedienen, wenn
dies zur rechtzeitigen oder vollstandigen
Wiederherstellung der Sicherheit oder Funk-
tionsfahigkeit des betroffenen informations-
technischen Systems erforderlich ist. Die
hierdurch entstehenden Kosten hat die er-
suchende Stelle zu tragen. Das Zentrum fur
Informationssicherheit kann die ersuchende
Stelle auch auf Dritte verweisen. Das Zent-
rum fir Informationssicherheit und von der
ersuchenden Stelle oder vom Zentrum fir In-
formationssicherheit nach Satz 1 beauftragte
Dritte kénnen einander bei Maltnahmen nach
Abs. 1 mit der Einwilligung der ersuchenden
Stelle Daten ubermitteln. Hierfur gilt Abs. 3
entsprechend.

(6) Soweit es zur Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des infor-
mationstechnischen Systems erforderlich ist,
kann das Zentrum fur Informationssicherheit
vom Hersteller des informationstechnischen
Systems verlangen, an der Wiederherstel-
lung der Sicherheit oder Funktionsfahigkeit
mitzuwirken.

(7) In begriindeten Einzelfallen kann das
Zentrum fur Informationssicherheit auch bei
nicht in § 1 genannten Einrichtungen tatig
werden, wenn es darum ersucht wurde und
es sich um einen herausgehobenen Fall im
Sinne des Abs. 2 handelt und soweit Rechts-
vorschriften dem nicht entgegenstehen.

VIERTER TEIL

Informations- und Dokumentations-
pflichten

§17
Information der Betroffenen

Die von MaRknahmen nach § 10 Abs. 2
oder § 11 Abs. 3 Betroffenen sind spétes-
tens nach dem Erkennen und der Abwehr
eines Schadprogramms oder von Gefahren,
die von einem Schadprogramm ausgehen,
zu informieren, wenn sie bekannt sind oder
ihre Identifikation ohne unverhéltnismaligen
Aufwand méglich ist. Die Pflicht zur Informa-
tion geman den Artikeln 13 und 14 der Ver-
ordnung (EU) 2016/679 besteht erganzend
zu den in Artikel 13 Absatz 4 und Artikel 14
Absatz 5 der Verordnung (EU) 2016/679 ge-
nannten Ausnahmen nicht, wenn

1. die Informationserteilung die ordnungs-
gemafe Erfullung der in der Zusténdigkeit
der jeweiligen Stelle gemal § 12 liegen-
den Aufgaben gefahrden wirde oder

2. die Informationserteilung die &ffentliche
Sicherheit oder Ordnung oder die Gewahr-
leistung der Netz- und Informationssicher-
heit auf sonstige Weise gefahrden oder
sonst dem Wohl des Landes Nachteile be-
reiten wirde
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und deswegen das Interesse der betroffenen
Person an der Informationserteilung zuriick-
treten muss. Der Verantwortliche halt schrift-
lich fest, aus welchen Griinden er von einer
Information abgesehen hat. Die Information
kann unterbleiben, wenn hierdurch der Er-
mittlungszweck eines Straf- oder Diszipli-
narverfahrens oder die Tatigkeit der Verfas-
sungsschutzbehdrden geféhrdet worde. Im
Falle einer Ubermittlung der Daten nach § 13
Abs. 2 erfolgt die Information durch die dort
genannten Behdérden in entsprechender An-
wendung der fur diese Behorden geltenden
Vorschriften. Enthalten diese keine Bestim-
mungen zu Informationspflichten, sind die
Vorschriften der Strafprozessordnung ent-
sprechend anzuwenden.

§18
Meldepflichten

(1) Werden den Stellen nach § 1 Nr. 1
und 2 Informationen bekannt, die zur Abwehr
von Gefahren fur die Informationssicherheit
von Bedeutung sind, unterrichten diese das
Zentrum fur Informationssicherheit unverztg-
lich hierliber, soweit andere Vorschriften oder
Vereinbarungen mit Dritten nicht entgegen-
stehen.

(2) Die Pflicht gilt nicht fur den Hessischen
Landtag, den Hessischen Rechnungshof,
den Hessischen Beauftragten flir Daten-
schutz und Informationsfreiheit, die Gerichte
und Staatsanwaltschaften sowie die Hoch-
schulen nach § 2 des Hessischen Hoch-
schulgesetzes.

§19
Dokumentationspflichten
Anordnungen nach § 10 Abs. 2 Satz 2,
§ 11 Abs. 2 Satz 4 und § 11 Abs. 3 Satz 2

sind zu dokumentieren. Die Dokumentation
darf ausschliefilich fur Zwecke der nachtrég-

lichen Uberprifung der RechtmaRigkeit der
Verarbeitung der Daten verwendet werden.
Sie ist zu l6schen, wenn sie fir diese Zwecke
nicht mehr erforderlich ist, spatestens jedoch
zum Ablauf des Kalenderjahres, das dem
Jahr der Dokumentation folgt.

FUNFTER TEIL
Schlussvorschriften

§ 20
Einschrankung von Grundrechten

Das Fernmeldegeheimnis nach Art. 10
des Grundgesetzes fur die Bundesrepub-
lik Deutschland, Art. 12 der Verfassung des
Landes Hessen und das Recht auf informa-
tionelle Selbstbestimmung nach Art. 1 Abs. 1
in Verbindung mit Art. 2 Abs. 1 des Grundge-
setzes fur die Bundesrepublik Deutschland,
Art. 12a der Verfassung des Landes Hessen
werden durch die §§ 7 bis 11, 13 und 16 ein-
geschrankt.

§21
Inkrafttreten, AuBerkrafttreten

Dieses Gesetz tritt am Tag nach der
Verkiindung in Kraft. Es tritt mit Ablauf des
31. Dezember 2030 aufier Kraft.

Die verfassungsmafigen Rechte der Landesregierung sind gewahrt.

Das vorstehende Gesetz wird hiermit ausgefertigt.
Es ist im Gesetz- und Verordnungsblatt fir das Land Hessen zu verkiinden.

Wiesbaden, den 29. Juni 2023

Der Hessische Ministerpréasident

Rhein

Die Hessische Minister
des Innern und fir Sport

Beuth



