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Praambel

Der Betrieb einer Universitat hdngt in hohem Mafe von der Qualitdt ihrer IT-Services ab. Das Vertrauen
der Nutzer innen in die Informationstechnik bildet die Grundlage fiir ihren erfolgreichen Einsatz. Die
Integritat, Vertraulichkeit und Verfiigbarkeit der IT-Verfahren, IT-Systeme, IT-Dienste und Daten sind
nachhaltig sicherzustellen. Um dieser Verpflichtung angesichts einer wachsenden Bedrohungslage und
der sich rasch weiterentwickelnden Technik bei gleichzeitig begrenzter personeller und finanzieller
Ausstattung der Universitdt nachzukommen, miissen simtliche Einrichtungen der Universitdt den Schutz
der Informationstechnik als gemeinsame Herausforderung begreifen, die auf der Basis einer
einheitlichen verbindlichen Informationssicherheitsleitlinie! (IT-SL) der Universitit in einem kontinu-
ierlichen IT-Sicherheitsprozess angegangen wird. Unerléssliche Grundvoraussetzung fiir den Erfolg ist
dabei ein Ausgleich zwischen den Anforderungen der akademischen Freiheit und der IT-Sicherheit.

§ 1 Gegenstand der Leitlinie

Die IT-SL bestimmt die fiir den IT-Sicherheitsprozess der TU Darmstadt (TUDa) erforderliche Organi-
sationsstruktur (Aufbau- und Ablauforganisation) und definiert Aufgaben und Verantwortlichkeiten.

! Das Dokument basiert im Wesentlichen auf den Best-Practice-Empfehlungen zur IT-Sicherheit an Hochschulen, die durch den ZKI-
Arbeitskreis IT-Sicherheit als Vorlage erstellt wurden (https://www.zki.de/fileadmin/user_upload/IT_Sicherheit an Hochschulen.pdf) sowie
den Empfehlungen des Arbeitskreises der IT-Sicherheitsbeauftragten der TU9, der den CIOs zur Verfiigung gestellt wurde, in Kombination
mit den bereits vorhandenen TUDa-Strukturen und den Erfahrungen im IT-Sicherheitsprozess an der TU Darmstadt seitens des/der VP-1, der
IT-SB, des CERT und des HRZ.
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§ 2 Ziele

Hauptziel der IT-SL ist der Schutz der Vertraulichkeit, Integritdt und Verfiigbarkeit der Daten unter
Beriicksichtigung der datenschutzrechtlichen? und sonstigen gesetzlichen Vorgaben (vgl. Punkt 2., S. 2,
Informationssicherheitsleitlinie fiir die Hessische Landesverwaltung, 2016ff.).

§ 3 Geltungsbereich

Die IT-SL erstreckt sich auf die gesamte Informationstechnik der TUDa in ihren wissenschaftlichen und
nichtwissenschaftlichen Einrichtungen und gilt fiir sémtliche Nutzer innen, die diese einsetzen oder
bereitstellen. Sie ist verbindlich fiir das Prasidium, alle Fachbereiche, Stabsstellen, die zentrale
Verwaltung, alle zentralen oder sonstigen Einrichtungen und alle angeschlossenen Einrichtungen der
Universitdt sowie sonstige Unternehmen und Personen, die fiir und im Auftrag der TUDa mit IT-
sicherheitsrelevanten Tatigkeiten beauftragt sind. Gleiches gilt fiir alle in vorstehender Aufzdhlung nicht
genannten Partner der TUDa, deren Handeln IT-Sicherheitsinteressen der TUDa beriihrt.

8§ 4 Beteiligte des IT-Sicherheitsprozesses

Am IT-Sicherheitsprozess sind beteiligt:

(1) Préasidium der Universitét (iiber CIO-Struktur)

(2) Zentrale r IT-Sicherheitsbeauftragte r (zIT-SB)

(3) IT-Sicherheitsmanagement-Team (IT-SMT)

(4) Zentrales Computer Emergency Team (TUDa-CERT)

(5) Dezentrale r IT-Sicherheitsbeauftragte r (dIT-SB)

(6) Das Hochschulrechenzentrum (HRZ)

(7) Fachbereiche, Stabsstellen, zentrale Verwaltung, zentrale und sonstige Einrichtungen der
Universitdt und deren Nutzer innen

(8) Personalrat der Universitédt (PR)

(9) Behordliche r Datenschutzbeauftragte r der Universitdt (DSB)

Die Einsetzung oder Benennung sowie die Aufgaben und Befugnisse der am IT-Sicherheitsprozess
Beteiligten insbesondere deren IT-Sicherheitsrollen werden in den folgenden Paragraphen beschrieben.

§ 5 Einsetzung, Zusammensetzung und Verortung der IT-Sicherheitsrollen

(1) CIO-Struktur (CIOS)

e Die vom Présidium eingesetzte CIO-Struktur ist die zentrale Instanz der TUDa in Bezug auf alle
mit Informationsinfrastruktur, Digitalisierung und IT-Einsatz zusammenhidngenden Aspekte.
Insbesondere obliegt ihm die Qualitdtskontrolle und Aufsicht der Informationssicherheits-
organisation. Die/der Vizeprasident in fiir Wissenschaftliche Infrastruktur und Digitalisierung
(VP-I) gehort qua Amt der CIOS an und hat deren Vorsitz inne.

e Solange noch keine CIOS eingesetzt wurde, wird dessen Rolle durch den/die Vizeprasident in
fiir Wissenschaftliche Infrastruktur und Digitalisierung (VP-I) wahrgenommen.

2 Der neben IT-Sicherheit zur Informationssicherheit gehorende Datenschutz ist unter https://www.tu-darmstadt.de/datenschutz/ geregelt.
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(2) Zentrale r IT-Sicherheitsbeauftragte r (zIT-SB)

¢ Analog zur Informationssicherheitsleitlinie des Landes Hessen (Punkt 6.2.) setzt das Prasidium
eine n zentrale n IT-Sicherheitsbeauftragte n ein, die/der der CIOS unmittelbar berichtet.
Organisatorisch ist der zIT-SB als Stabsstelle am HRZ verortet.

e Die/der zIT-SB wird durch die Leitung des TUDa-CERT vertreten.

e Die Aufgaben und Befugnisse der/des zIT-SB ergeben sich aus den Informationssicherheits-
leitlinien des Landes sowie den Best-Practice-Empfehlungen nach BSI-Grundschutz und werden
mit dieser IT-SL bzw. den auf ihr basierenden Folge-Dokumenten beschrieben. Die Rolle der/des
zIT-SB ist mit der Rolle des Chief Information Security Officer (CISO) fiir die TU Darmstadt
gleichzusetzen.

(3) IT-Sicherheitsmanagement-Team (IT-SMT)
e Das Prasidium richtet ein IT-Sicherheitsmanagement-Team ein. Seine Mitglieder sind:
— Vertretung des Prasidiums (iiber CIOS)
— Zentrale r IT-Sicherheitsbeauftragte r
— Vertretung der Leitung des TUDa-CERT
— Vertretung der dezentralen IT-Sicherheitsbeauftragten
— Vertretung der Leitung des Hochschulrechenzentrums
— Beratend: die/der behordliche Datenschutzbeauftragte der Universitét

e Das IT-SMT ist u. a. ein Entscheidungsgremium und besteht aus fiinf entscheidungsberechtigten
Personen sowie der/dem beratenden Datenschutzbeauftragten. Auf Beschluss des IT-SMT kann
es bei Bedarf um beratende Expert_innen fiir Betriebssysteme (z. B. Unix, Linux oder Microsoft-
Windows), fachlich Verantwortliche (z. B. E-Mail-, Netzwerk- oder Nutzeradministration) und
eine Vertretung des Personalrats erweitert werden.

(4) Computer Emergency Response Team der TU Darmstadt (TUDa-CERT)

e Die Mitglieder des Computer Emergency Response Teams der TU Darmstadt werden vom
Prasidium (iiber die CIOS) benannt. Das TUDa-CERT ist organisatorisch der/dem zIT-SB
zugeordnet.

e Die Benennung der TUDa-CERT-Mitglieder erfolgt ausschlieBlich aus dem hauptamtlichen

Personal der Universitét.

e Das TUDa-CERT setzt sich ausfolgenden entscheidungsberechtigten Mitgliedern zusammen:

— Leiter in des TUDa-CERT (diese/dieser muss fiir die im Rahmen des TUDa-CERT
anfallenden operativ-technischen Aufgaben qualifiziert sein).

— Mitarbeiter_innen des TUDa-CERT: Mindestens drei weitere IT-Sicherheitsexpert_innen aus
z.B. den Bereichen: Netz, Identity-Management, E-Mail-Server und Gateway, kritische
Infrastruktur und Fachbereich(e) oder Einrichtungen mit ausgepragter IT-Infrastruktur.

— Auf Beschluss des TUDa-CERT kann es bei Bedarf um Expert_innen fiir Betriebssysteme oder

zusatzliche Bereichsvertreter innen erweitert werden, sollte aber die Anzahl von fiinf
Personen nicht iiberschreiten.

e Die Vertretung der Leitung des TUDa-CERT {ibernimmt ein Mitglied des TUDa-CERT.
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(5)

e Das TUDa-CERT arbeitet vertraulich und unmittelbar mit der/dem zIT-SB zusammen, stimmt
sich bei zentralen Fragen ab und berichtet der/dem zIT-SB in regelméRigen® Abstéinden iiber
seine Tatigkeit.

Dezentrale IT-Sicherheitsbeauftragte (dIT-SB)

e Alle Bereiche, d.h. Fachbereiche, Stabsstellen, zentrale Verwaltung, zentrale und sonstige
Einrichtungen der Universitdt, die IT-Systeme betreiben, benennen eine n dezentrale n IT-
Sicherheitsbeauftragte n.

e FEin e dIT-SB kann fiir mehrere Einrichtungen und Fachbereiche zustdndig sein.

e Die Aufgabenbereiche der/des dIT-SB sind so zu regeln, dass jedem IT-System und jeder/jedem
Nutzer_in ein_e dIT-SB eindeutig zugeordnet wird.

e Die Benennung der/des dIT-SB erfolgt ausschliel}lich aus dem hauptamtlichen Personal der
Universitat.

e Benennt eine Einrichtung keine n dIT-SB, kann die CIOS eine n kommissarische n dIT-SB
bestellen.

e Die Aufgaben und Befugnisse der dIT-SB werden mit dieser IT-SL bzw. den auf ihr basierenden
Folge-Dokumenten beschrieben.

§ 6 IT-Sicherheitsdokumente

(1)

(2)

(3

Die Informationssicherheitsleitlinie (IT-SL) gibt den strategisch-organisatorischen Rahmen des
Informationssicherheitsmanagements vor. Sie wird vom Prasidium verabschiedet und spétestens
nach fiinf Jahren in dessen Auftrag iiberpriift.

Der IT-SL nachgeordnet ist das IT-Sicherheitskonzept (IT-SK), welches auf Best-Practice-
Empfehlungen (BSI und/oder ISO 2700ff) basiert. Das IT-SK ist die Dokumentation eines IT-
Sicherheitsprozesses. In ihm halten alle IT-Sicherheitsbeauftragten (IT-SB) gemeinsam mit dem
TUDa-CERT identifizierte Risiken und die zugehorigen, verbindlichen technischen und
organisatorischen Mafnahmen fest. Das Konzept zur Informationssicherheit wird regelméfRig*
iiberpriift.

Die zur Umsetzung des IT-SK notwendigen Rahmenbedingungen und Regelungen werden in der IT-
Sicherheitsrichtlinie (IT-SR) dokumentiert, welche durch den/die zIT-SB vorgeschlagen und vom
IT-Sicherheitsmanagement-Team verabschiedet wird. Sie enthélt Beschreibungen der
Ausgangssituation, der Grundschutzmalnahmen der Umsetzung der IT-Sicherheit als
Fortschreibungsprozess und der IT-Infrastruktur als Basiskomponente des IT-Einsatzes sowie, falls
erforderlich, eine Konkretisierung von Aufgaben oder Rollen der im IT-Sicherheitsprozess
Beteiligten. Dariiber hinaus konnen Anleitungen zu besonderen organisatorischen Ma3nahmen und
Vorgaben zum Umgang mit bestimmten Risiken und Schutzbedarfen enthalten sein. Auch sie sind
verbindlich und werden regelméRig® tiberpriift.

Initial kann die IT-SR auch vor der Fertigstellung des IT-SK verabschiedet werden, muss jedoch in
enger Abstimmung mit dem IT-SK kontinuierlich weiterentwickelt werden und spétestens nach
einem Jahr iiberpriift und vom IT-SMT verabschiedet werden.

3 Die entsprechenden Intervalle werden im IT-SK konkretisiert.

* Die Revisionsintervalle der dieser Leitlinie nachgelagerten Dokumente werden im jeweiligen Dokument angegeben.

% Vgl. FuRRnote 4.
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(4) Der IT-SR sind weitere themenspezifische Richtlinien und Arbeitsanleitungen, Ordnungen,

Empfehlungen sowie Vorgaben zum Umgang mit bestimmten Risiken nachgelagert. Gleiches gilt
fiir Notfallkonzepte und Notfallpldne. Sie werden vom zIT-SB vorgeschlagen und durch das IT-
SMT oder, in Abhéngigkeit vom Gdiltigkeitsbereich des jeweiligen Dokuments, durch andere
Verfahrensverantwortliche bzw. Bereichsleitungen, d.h. durch die Leitungen der betroffenen
Fachbereiche, der Stabsstellen, der zentralen Verwaltung, der =zentralen oder sonstigen
Einrichtungen sowie der angeschlossenen Einrichtungen der Universitit, verabschiedet.

In jedem der Dokumente ist der jeweilige Geltungsbereich sowie die jeweilige Verbindlichkeit
ausdriicklich definiert.

Abbildung 1 stellt die Hierarchie der IT-Sicherheitsdokumente sowie die Verortung der Verantwortung
fiir die einzelnen Dokumente dar.
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Abbildung 1: IT-Sicherheitsdokumente.

§ 7 Aufgaben der am IT-Sicherheitsprozess Beteiligten

)

2

©)

(4)

Das Prasidium der Universitdt wird im IT-Sicherheitsprozess durch eine CIOS oder, bis zu deren
Etablierung, durch die/den VP-1 vertreten. Das Prasidium wird dem IT-Sicherheitsprozess
hinreichend Prioritédt einrdumen, damit die mit dem Prozess verbundenen Aufgaben unverziiglich
und umfassend durchgefiihrt werden konnen.

Die/Der zIT-SB nimmt eine zentrale Position innerhalb der IT-Sicherheitsorganisation an der
TU Darmstadt ein. Sie/Er steht allen dIT-SB und dem TUDa-CERT vor und vertritt die Interessen
des Prasidiums gegeniiber allen o.g. am IT-Sicherheitsprozess Beteiligten. Die/Der zIT-SB ist
gegeniiber Nutzer innen und IT-Betreiber innen der TU Darmstadt in IT-Notfdllen und IT-Stor-
sowie Krisensituationen weisungsbefugt. Die/Der zIT-SB ist in allen sicherheitsrelevanten Fragen
Ansprechpartner in nach innen und nach auf3en, insbesondere tréagt sie/er fiir das Verfassen und
die Versendung des jdhrlichen IT-Sicherheitsberichts an die hessische Landesregierung die
Verantwortung und stimmt diesen mit der CIOS ab. Die/Der zIT-SB ist in ihren/seinen fachlichen
Themen weisungsfrei und unabhangig.

Das IT-SMT bildet fiir die TU Darmstadt das zentrale Beschluss- und Kontrollorgan fiir die IT-
Sicherheit. Es wird durch die Vertretung des Prasidiums geleitet. Das IT-SMT ist fiir die Umsetzung
der IT-SL verantwortlich. Es beschlief3t die einheitliche IT-SR.

Das TUDa-CERT iibernimmt die {ibergreifende Koordinierung und auf operativer Ebene die zeitnahe
Reaktion auf Sicherheitsvorfdlle und Computermissbrauch im Umfeld der Nutzung von
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(5)
(6)

()

(8)

(9)

Informationsinfrastruktur. Das TUDa-CERT sorgt fiir die Konzeption und Einfiihrung von
Malinahmen, um Sicherheitsvorfille praventiv zu verhindern und eintretende Schiden auf ein
Minimum zu begrenzen. Das TUDa-CERT unterstiitzt die dIT-SB und das IT-SMT in technischen
Fragen und greift zur Gefahrenabwehr im Notfall selbststindig ein (siehe § 11 der
Benutzungsordnung der TU Darmstadt). Es erstellt fiir das IT-SMT regelméRig® ein Lagebild tiber
die IT-Sicherheitssituation der TU Darmstadt. Die Leitung des TUDa-CERT berichtet regelmaf3ig’
dem IT-SMT und der/dem zIT-SB iiber die operativen MalRnahmen. Ferner berichtet er/sie in akuten
Fallen unverziiglich an die/den zIT-SB. TUDa-CERT-Mitglieder sind gegeniiber Nutzer innen und
IT-Betreiber_innen in IT-Notféllen und IT-Stor- und Krisensituationen weisungsbefugt.

Die dIT-SB sind fiir die Durchfithrung des IT-Sicherheitsprozesses in ihrer Einrichtung zustandig.

Das Hochschulrechenzentrum (HRZ) unterstiitzt maf3geblich die Sicherstellung von Informations-
sicherheit und koordiniert das IT-Notfallmanagement. Zudem unterstiitzt es alle IT-SB, das TUDa-
CERT und das IT-SMT in technischen Fragen.

Trotz der Benennung der dIT-SB bleibt die Verantwortung der Leitungen der Fachbereiche, der
Stabsstellen, der zentralen Verwaltung, der zentralen und sonstigen Einrichtungen sowie der
angeschlossenen Einrichtungen der Universitit fiir die IT-Sicherheit in ihren Bereichen
unberiihrt. Sie sind verpflichtet, an allen Planungen, Verfahren und Entscheidungen, die in Bezug
zur IT-Sicherheit stehen, die zustdndigen dIT-SB und die/den zIT-SB zu beteiligen. Die ihnen
zugeordneten Nutzer innen der IT-Infrastruktur sind an die Regelungen und Vorgaben aus den IT-
Sicherheitsdokumenten (IT-SL, IT-SK, IT-SR), der Benutzungsordnung der TU Darmstadt sowie an
Anweisungen durch weisungsbefugte IT-Sicherheitsrollen gebunden.

Die Beteiligung des Personalrats der Universitdt erfolgt nach Maligabe des § 69 Hessisches
Personalvertretungsgesetz.

Sofern datenschutzrechtliche Belange betroffen sind, wird die/der behordliche Datenschutz-
beauftragte der Universitit hinzugezogen.

Die am IT-Sicherheitsprozess Beteiligten arbeiten in allen Belangen der IT-Sicherheit konstruktiv und
l6sungsorientiert zusammen. Bei Bedarf® konnen externe Fachleute beratend hinzugezogen werden. Die
Konkretisierung der Aufgaben und Befugnisse der am IT-Sicherheitsprozess Beteiligten wird im Detail
in der IT-SR beschrieben.

§ 8 Umsetzung des IT-Sicherheitsprozesses

(1)

(2)

Die/Der zIT-SB konzipiert ein hochschulweites Informations- und Kommunikationssystem, iiber das
alle am IT-Sicherheitsprozess Beteiligten in Kontakt stehen.

Die dIT-SB sind verpflichtet, sich aktuelle sicherheitsrelevante Informationen zu beschaffen und
werden darin von der/dem zIT-SB unterstiitzt. Dariiber hinaus stellen die Systembetreibenden den
dIT-SB alle angefragten Informationen zur Verfiigung, die zur Meldung an interne und externe
iibergeordnete Stellen notwendig sind, und stellen diese der/dem =zIT-SB vollstindig und
strukturiert zur Verfiigung. Die dIT-SB veranlassen in ihrem Bereich die erforderlichen IT-
Sicherheitsmalinahmen zur Gefahrenabwehr. Hierzu miissen sie von der Leitung ihrer Einrichtung

6 Vgl. FuRnote 3.

7Vgl. FuRnote 3.

8 Der jeweilige Bedarf wird dabei situationsbezogen von den involvierten Beteiligten des IT-Sicherheitsprozesses (vgl. § 4) festgestellt.
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3)

4)

(5)

(6)

mit den notwendigen Kompetenzen ausgestattet werden. Die Bereitstellung von Informationen ist
auch gegeniiber dem TUDa-CERT sicherzustellen.

Die am IT-Sicherheitsprozess Beteiligten informieren sich gegenseitig unverziiglich, umfassend und
vollstandig iiber sicherheitsrelevante Vorfélle. IT-Sicherheitsvorfille und -notfélle jeder Art sind
meldepflichtig. Der/Die Systembetreiber in ist verantwortlich dafiir, dass diese Meldungen durch
die Nutzer_innen selbst oder durch die/den Systembetreibende n erfolgen. Erfolgt die Meldung an
die dezentralen IT-Sicherheitsverantwortlichen, so haben diese die Information umgehend an die
zentralen Einheiten und den behordlichen Datenschutzbeauftragten weiterzuleiten.

Die/Der zIT-SB darf samtliche fiir den IT-Sicherheitsprozess relevanten Informationen, die bei
dessen Durchfiihrung in den einzelnen Einrichtungen anfallen, einholen. Erfolgt die Einholung in
Form von datenschutzrechtlich geschiitzten Informationen, ist dies zu dokumentieren. Wenn
wiederkehrende Prozesse entstehen, in denen regelmafRig personenbezogene Daten verwendet
werden, sind diese Prozesse in einem Verzeichnis von Verarbeitungstiatigkeiten zu beschreiben.
Ferner sind die betroffene Benutzerin oder der betroffene Benutzer in den gesetzlich
vorgeschriebenen Féllen zu benachrichtigen. Werden arbeitsplatz- und personalbezogene Daten von
Hochschulbeschéftigten benotigt, ist der Personalrat dariiber in Kenntnis zu setzen. Sollte, etwa im
Kontext eines Notfalls, situationsbezogen schnelles Handeln erforderlich sein, ist dies im Nachgang
ausreichend.

Die/Der behordliche Datenschutzbeauftragte der Universitdt soll auf schriftlichen Antrag von
beeintrachtigten Nutzer innen {berpriifen, ob die Informationseinholung fiir den IT-
Sicherheitsprozess relevant und notwendig war. Die/Der behordliche Datenschutzbeauftragte
informiert die/den Antragssteller in, das IT-SMT und ggf. den Hessischen Beauftragten fiir
Datenschutz und Informationsfreiheit iiber die Ergebnisse der Uberpriifung und kann Empfehlungen
fiir die zukiinftige Informationseinholung aussprechen.

Das IT-SMT tagt regelmaf3ig®. Es soll Vorschlidge zur Weiterentwicklung der IT-SR erarbeiten. Die
Beteiligten am IT-Sicherheitsprozess konnen dem IT-SMT Vorschlidge unterbreiten.

§ 9 Gefahrenintervention

(1)

(2)

(3)

4)

(5)

Den Weisungen der TUDa-CERT-Mitglieder und/oder der/des zIT-SB ist im IT-Sicherheitsvorfall
oder -notfall unverziiglich Folge zu leisten.

Bei einem Versto3 gegen die IT-SL oder deren verbindliche Folge-Dokumente (vgl. § 6) konnen
die/der zIT-SB oder die Mitglieder des TUDa-CERT die sofortige, voriibergehende Stilllegung des
betroffenen IT-Systems anordnen sowie die verantwortlichen Nutzer innen voriibergehend von der
Nutzung der Informationstechnik ausschlieen. In diesem Fall muss unverziiglich die/der
zustandige dIT-SB iiber den Vorgang informiert werden.

Bei Gefahr in Verzug kann das HRZ Netzanschliisse voriibergehend sperren. Das HRZ muss
unverziiglich das TUDa-CERT, die/den zIT-SB und die/den zustdndige n dIT-SB iiber den Vorgang
informieren.

Die Wiederinbetriebnahme voriibergehend stillgelegter IT-Systeme setzt deren eingehende
Uberpriifung und Freigabe durch die/den zustiindige n dIT-SB voraus.

Der Ausschluss einer oder eines voriibergehend von der Nutzung der Informationstechnik
gesperrten Nutzerin oder Nutzers wird durch die sperrende Instanz wieder aufgehoben, sobald eine
ordnungsgemalde Nutzung wieder gewahrleistet erscheint. Eine dauerhafte Nutzungseinschrankung

°Vgl. FuRnote 3.

TU Darmstadt | Prasidium | Anna Schindler, Herbert De Gersem | 15. Oktober 2020 7




eines IT-Systems kommt nur bei schwerwiegenden oder wiederholten Verst6f3en in Betracht, wenn
trotz vorheriger Mahnungen auch kiinftig ein ordnungsgemaéf3er Betrieb nicht mehr zu erwarten ist.
Die Entscheidung trifft die/der zIT-SB nach eingehender Beratung mit der/dem zustédndigen dIT-
SB.-Mogliche Anspriiche der Universitdt sowie des Systembetreibenden aus dem Nutzungsverhéltnis
bleiben unbertihrt.
Das IT-SMT bestimmt IT-Services, fiir die das TUDa-CERT Notfallpldne erstellt. Sie enthalten
Handlungsanweisungen in Gefahrensituationen und bei Storféllen und unterteilen sich in einen
allgemein zugénglichen Benachrichtigungsplan und ein detailliertes Notfallkonzept fiir den
Dienstgebrauch.

§ 10 Inkrafttreten

Die IT-SL tritt nach Beschlussfassung des Prasidiums mit ihrer Veroffentlichung in Kraft.
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