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> DIE REIHE acatech POSITION

in dieser reihe erscheinen Positionen der Deutschen Akademie der technik-

wissenschaften zu technikwissenschaftlichen und technologiepolitischen Zu-

kunftsfragen. Die Positionen enthalten konkrete handlungsempfehlungen und 

richten sich an entscheidungsträger in Politik, wissenschaft und wirtschaft so-

wie die interessierte Öffentlichkeit. Die Positionen werden von acatech mitglie-

dern und weiteren experten erarbeitet und vom acatech Präsidium autorisiert 

und herausgegeben.
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kaum eine technologie hat unser Leben schneller und 
grundlegender verändert als das internet. weltweit nutzen 
heute über 1,5 milliarden menschen das web; in Deutsch-
land sind es mindestens 50 millionen. Die nutzerinnen 
und nutzer können einfach auf informationen zugreifen, 
online einkaufen oder kostenfrei über Videotelefonie kom-
munizieren. Das internet lässt neue Geschäftsmodelle und 
Arbeits plätze entstehen und verändert die Geschäftsprozes-
se innerhalb und zwischen unternehmen sowie öffentlichen 
Verwaltungen. es bildet die infrastruktur für intelligente 
stromnetze, die für das Gelingen der energiewende nötig 
sind. Über das web gesteuerte cyber-Physical systems hel-
fen in der fabrik der Zukunft beim effizienten einsatz von 
Produktionsressourcen und energie. 

und besonders wichtig für demokratische Gesellschaften: 
Das internet fördert die freie selbstbestimmung, demo-
kratische Partizipation und wirtschaftliches wohlergehen. 
so unterstützen informations- und Bildungsangebote die 
menschen bei der entwicklung eines selbstbestimmten 
Lebensentwurfs. menschen, die eine politische Überzeu-
gung miteinander teilen, können sich in interessengrup-
pen vernetzen. Prominente Beispiele hierfür sind die 
Online-Petition gegen die Vorratsdatenspeicherung und 
die Demokratiebewegungen in den arabischen staaten. 
Durch das internet sind in den vergangenen Jahren viele 
neue Jobs entstanden. Gleichzeitig können unternehmen 
dort ihre Angebote international platzieren und damit 
ihre erfolgschancen steigern.

Die menschen haben sich daran gewöhnt, für Online-Leis-
tungen kein Geld zu bezahlen. Dennoch sind diese nicht 
kostenlos: Die währung, in der die nutzer die Angebote 
bezahlen, sind ihre persönlichen Daten. neben den infor-
mationen, die sie willentlich an die Dienste weitergeben 
(name, Anschrift etc.), hinterlassen sie auch andere spuren: 
welche webseiten sie besuchen oder was sie in nachrichten 
schreiben. nahezu jedes unternehmen, das seine Dienste 
im internet ohne Bezahlung anbietet, verlangt dafür Daten 

und verdient mit ihnen Geld, zum Beispiel durch ihre Ver-
wendung für gezielte werbung. so sind persönliche infor-
mationen ware und währung. Das schürt misstrauen, und 
viele internetnutzer und -nutzerinnen sind skeptisch, ob die 
Dienste mit ihren persönlichen Daten im internet sorgfältig 
umgehen, und bezweifeln, dass ihre Privatheit stets ange-
messen geschützt ist.

Privatheit bedeutet die fähigkeit, selbst definieren und re-
gulieren zu können, wann man sich wem und wie viel man 
von sich zeigt oder verbirgt. Verbergen kann vollständig 
sein, zum Beispiel wenn anonym kommuniziert wird. Ver-
bergen kann sich aber auch nur auf bestimmte Aspekte 
beziehen wie zum Beispiel Alter, Geschlecht oder Aufent-
haltsort. Diese Privatheit ist im internet oft eingeschränkt. 
ein risiko ist die De-Kontextualisierung: Persönliche Daten 
werden in kontexten verwendet, denen die Besitzer nicht 
zustimmen würden, wenn sie dies wüssten. ein zweites 
risiko ist die Persistenz: Daten werden länger aufgeho-
ben als nötig oder lediglich anonymisiert statt gelöscht. 
Drittens schränkt die Re-Identifikation die Privatheit ein: 
mithilfe fortgeschrittener Analysetechniken können ano-
nyme Datensätze wieder einzelnen Personen zugeordnet 
werden. welche persön lichen Daten die internetdienste 
kennen, nach welchen regeln sie verarbeitet und an wen 
sie weitergegeben werden, ist häufig nicht bekannt. Zwar 
stellen die Anbieter entsprechende informationen oft zur 
Verfügung, beispielsweise in form von AGBs. Diese in-
formationen sind aber nicht immer zugänglich und teils 
schwer verständlich. 

Die internationale „internet-moral“, auch netiquette ge-
nannt, ist noch nicht so fortgeschritten, dass sich die men-
schen im web gegenseitig immer als vertrauenswürdig 
ansehen können. Zum Beispiel könnten andere nutzer per-
sönliche Daten über sie veröffentlichen, etwa bei der markie-
rung von fotos. Gesetzliche regelungen zum schutz der Pri-
vatheit sind uneinheitlich und orientieren sich teilweise nicht 
an den aktuellen herausforderungen. Allgemein  anerkannte 
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Verhaltenskodizes fehlen. Die technische  umsetzung der re-
gelungen ist mangelhaft, zum Beispiel kann die Verschlüsse-
lung von Daten den Dienst langsam machen. 

wenn Privatheit derart eingeschränkt wird, lassen sich die 
freie selbstbestimmung, demokratische Partizipation und 
ökonomisches wohlergehen nicht optimal verwirklichen. 
menschen, deren persönliche Daten und informationen 
umfassend bekannt sind, können sich kaum frei und 
selbst bestimmt entwickeln und am politischen Diskurs 
teilnehmen. Privatheit ist also essenziell, um diese wer-
te zu verwirklichen. Dabei steht die Privatheit allerdings 
in einem ambivalenten Verhältnis zu ihnen. Denn inter-
netdienste können die genannten werte dennoch unter-
stützen, obwohl sie Privatheit manchmal nicht oder wenig 
zulassen, beispielsweise indem sie überhaupt raum für 
politische Diskussionen zur Verfügung stellen oder infor-
mationsquellen bieten. Privatheit muss also angemessen 
gestaltet werden, ohne die chancen des internets zu sehr 
einzuschränken.

Drei Bedingungen müssen erfüllt sein, damit angemesse-
ne Privatheit im internet realisiert werden kann: nutzungs-
kompetenz, Gestaltungsmöglichkeit und Vertrauenswür-
digkeit. Dies kann durch eine kultur der Privatheit erreicht 
werden, die Bildung, recht, wirtschaft und technik um-
fasst. Bildung sorgt dafür, dass die menschen chancen und 
risiken des internets sowie ihre rechte kennen. so können 
sie Präferenzen für ihren umgang mit Privatheit im web 
entwickeln und diese entsprechend gestalten. Das recht 
setzt verbindliche regeln. Diese regeln müssen technisch 
umsetzbar sein, um erfüllt werden zu können. sie richten 
sich an wirtschaft, Behörden, nutzerinnen und nutzer und 
so weiter. Die Akteure beachten die rechtlichen Vorschrif-
ten und weitere regeln, die angemessene Privatheit ermög-
lichen, und werden so vertrauenswürdig. 

mit den chancen und risiken des internets befassen 
sich in Deutschland die 2010 vom Deutschen Bundestag 

eingesetzte enquete-kommission „internet und  digitale 
 Gesellschaft“, aber auch Datenschutzbehörden und 
 Land tage. Der 2012 von der europäischen kommission 
vorgelegte entwurf einer neuen Datenschutzverordnung 
will die Datenschutzgesetzgebung von europa aus weiter-
entwickeln und trägt so der transnationalen Dimension 
des themas rechnung. 

An diesen Diskurs anknüpfend unterbreitet acatech folgen-
de Empfehlungen:

BIlDuNg
 > internetkompetenz für alle schaffen
 >   internetkompetenz einen festen Platz in der (vor-)

schulischen Ausbildung einräumen
 > Privatheitsschutz in der fachausbildung und weiter-

bildung verankern 
 > Privatheitsschutz durch öffentliche kampagnen ver-

mitteln
 > forschung zu Privatheitsvorstellungen und -praktiken 

ausbauen

RECHT
 > technische umsetzung den Diensten überlassen
 > Privatheitsschutzrecht anwenden, das den nutzerinnen 

und nutzern vertraut ist
 > einwilligung regulieren
 > transparenz schaffen und kontrolle ermöglichen
 > Löschen ermöglichen
 > migration unterstützen
 > Datenschutzprinzipien beachten
 > Privatheitsschutz-Zertifizierung regeln
 > Verhaltensanreize zur selbstregulierung erforschen

WIRTSCHafT
 > mehr Privatheitsschutz zur Auswahl stellen
 > Verwendung von Privacy-Agenten ermöglichen
 > standards vereinbaren
 > Privatheitssiegel und -zertifikate entwickeln
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TECHNIK
 > internetdienste nach dem Prinzip „Privacy by Design“ 

entwickeln und betreiben
 > informierte und bewusste einwilligung unterstützen
 > Vergessenwerden im internet erforschen
 > nutzerfreundlichkeit sicherstellen
 > nutzungskompetenz und Gestaltungsmöglichkeiten 

 unterstützen

 > Vertrauenswürdige Auditierung unterstützen
 > Data mining-Verfahren für „Big Data“-Privacy 

 erforschen
 > Anonyme und pseudonyme nutzung von Diensten 

ermöglichen
 > Grundlegende methoden und technologien weiter-

entwickeln
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Einleitung

1 EINlEITuNg

kaum eine technologie hat unser Leben, unsere Arbeit und 
unsere interaktionen schneller, stärker, nachhaltiger und 
fundamentaler verändert als das internet. weltweit nutzen 
es heute über 1,5 milliarden menschen; in Deutschland 
sind es mindestens 50 millionen. Das internet ermöglicht 
und vereinfacht den Zugriff auf informationen und die 
nutzung von Diensten wie die Buchung von flügen, den 
Online-einkauf und die kommunikation in form von e-mails 
oder kostenfreier Videotelefonie. Das internet beweist sein 
innovationspotenzial, indem es neue Geschäftsmodelle 
und Arbeitsplätze entstehen lässt und so enorm zur gesamt-
wirtschaftlichen wertschöpfung beiträgt. in fundamentaler 
weise verändert es die Geschäftsprozesse innerhalb und 
zwischen unternehmen sowie innerhalb und zwischen öf-
fentlichen Verwaltungen. Das internet bildet die infrastruk-
tur für intelligente stromnetze, die stromerzeuger, speicher 
sowie Verbraucher miteinander vernetzen und steuern und 
für das Gelingen der energiewende nötig sind. es schafft 
die Voraussetzung für intelligente Verkehrsleitsysteme, die 
den straßenverkehr noch sicherer und effizienter machen. 
Über das internet gesteuerte cyber-Physical systems helfen 
in der fabrik der Zukunft beim effizienten einsatz von Pro-
duktionsressourcen und energie. neben diesen positiven 
Aspekten für den einzelnen und die wirtschaft ermöglicht 
das web auch die teilhabe an sozialen und politischen for-
mationsprozessen und begünstigt die gesamtgesellschaft-
liche entwicklung sowie die entfaltung grundlegender wer-
te, wie diese Position zeigt.

kennzeichnend für viele Dienste im internet ist eine 
„umsonst“-kultur. Die nutzerinnen und nutzer haben sich 
daran gewöhnt – und erwarten es geradezu –, für such-
maschinen, Lexika, filme, Bilder, musik, nachrichten, Zeit-
schriften, soziale netzwerke, foren, Blogs und viele andere 
Angebote kein Geld zu bezahlen. Dennoch sind diese Ange-
bote nicht kostenlos: um sie zu erbringen, sind hardware 
und software, ideen und energie, kapital und Arbeit er-
forderlich. und die wollen bezahlt sein. Die währung, in 
der die nutzerinnen und nutzer diese Leistungen bezahlen, 

sind nicht Dollar oder euro – sondern ihre persönlichen 
Daten, also Anmeldeinformationen, suchanfragen, fotos, 
kurznachrichten, einkäufe, Aufenthaltsorte, soziale Bezie-
hungen und so weiter. nahezu jedes unternehmen, das sei-
ne Dienste im internet ohne Bezahlung anbietet, verlangt 
dafür solche Daten und verdient mit ihnen Geld, zum Bei-
spiel durch ihre Verwendung für gezielte werbung. so sind 
persönliche Daten ware und währung. 

Obwohl viele das internet als äußerst nützlich erleben, ver-
ursacht die fülle von persönlichen informationen auch un-
sicherheit, die zu misstrauen führen kann. sogar sogenannte 
Digital Natives, die mit dem internet aufgewachsen sind 
und sich in der Online-welt deutlich sicherer fühlen als ältere 
Generationen, befürchten nicht selten, von anderen nutze-
rinnen und nutzern beobachtet und identifiziert zu werden. 
Digital Immigrants, die im internet gut sozialisiert sind, sind 
oft skeptisch, ob die internetdienste mit ihren persönlichen 
Daten sorgfältig umgehen. Digital Outsiders, denen das netz 
bis jetzt fremd geblieben ist, fühlen sich den vermeintlichen 
Gefahren im internet sogar hilflos ausgesetzt. Das Vertrauen 
zwischen nutzern und Dienste anbietern ist aber die Grund-
voraussetzung, um das Potenzial des internets zum wohl und 
fortschritt der Gesellschaft voll auszuschöpfen.1 

Die beschriebene spannung zwischen dem nutzen des inter-
nets einerseits und seinen risiken andererseits – allgemei-
ner: das internet und seine vielfältigen Auswirkungen auf 
den einzelnen, die Gesellschaft, Politik und wirtschaft – hat 
in den vergangenen Jahren unter dem Oberbegriff „netz-
politik“ einen immensen Bedeutungszuwachs im poli tisch-
gesellschaftlichen Diskurs erfahren. in Deutschland wurde 
2010 vom Deutschen Bundestag eine enquete-kommission 
„internet und digitale Gesellschaft“ eingesetzt, die sich mit 
themen wie Datenschutz, urheberrecht, medienkompe-
tenz und Verbraucherschutz befasst. heute sprechen sich 
expertinnen und experten sowie Vertreterinnen und Vertre-
ter aller Bundestagsfraktionen dafür aus, die Arbeit dieser 
kommission in einen regulären Bundestagsausschuss  für 
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netzpolitik zu überführen. Datenschutzbehörden und Land-
tage beschäftigen sich regelmäßig mit themen wie dem 
recht auf Verwendung von Pseudonymen in sozialen netz-
werken, dem umgang mit nutzerprofilen und der speiche-
rung von telekommunikationsdaten zur Bekämpfung von 
kriminalität. Auch in der europäischen Diskussion spielen 
fragen des schutzes von Daten und Privatsphäre eine wich-
tige rolle. mit dem 2012 von der europäischen kommission 
vorgelegten entwurf einer neuen Datenschutzverordnung 
geht erstmals die initiative für eine weiterentwicklung der 
Datenschutzgesetzgebung von europa aus und trägt so 
der transnationalen Dimension dieses themas rechnung. 
wird der entwurf realität, gilt die Verordnung – im Gegen-
satz zu bisherigen richtlinien – unmittelbar in allen eu-
mitgliedsstaaten und kann dort nicht mehr verstärkt oder 
abgeschwächt werden. Die Vorschläge der kommission stel-
len den nationalen regierungen die Aufgabe, ihre Daten-
schutzgesetze zu modernisieren und die gesellschaftliche 
Debatte über das Verhältnis von freiheit, Verantwortung 
und regulierung im internet voranzutreiben.

Diese acatech POsitiOn und ihre empfehlungen bilden ei-
nen Beitrag zum öffentlichen Diskurs über Privatheit im inter-
net. sie sind ergebnis des acatech Projekts „internet Privacy“, 
das angesichts der großen wirtschaftlichen und gesellschaft-
lichen Bedeutung des themas eine intensive interdiszipli-
näre wissenschaftliche Auseinandersetzung und einen viel-
dimensionalen Diskurs begonnen hat, den es in dieser form 
in Deutschland bisher noch nicht gibt. Die empfehlungen 
sollen einen Beitrag zur etablierung einer Kultur der Privat-
heit im internet leisten und damit der Auflösung des span-
nungsverhältnisses zwischen dem großen wert des internets 
für seine nutzerinnen und nutzer einerseits und der sorge 
um die Beeinträchtigung ihrer Privatheit andererseits dienen. 

Privatheit
Privatheit ist nicht gleich Privatsphäre. Das wort Privatsphä-
re erzeugt die Vorstellung von einem geschützten Bereich, 
in dem man sich vollständig vor der Außenwelt verbirgt. 

wenn menschen im internet miteinander kommunizieren 
und interagieren, geht es aber um mehr. es geht um Privat-
heit als einen wichtigen Aspekt sozialer interaktion: wer 
mit seinen freunden politische Diskussionen führt, möchte 
vielleicht nicht, dass Außenstehende wie Arbeitskollegen 
mitlesen können. wer im internet einkauft, ist möglicher-
weise nicht daran interessiert, dass andere davon erfahren. 
in solchen interaktionen zeigen die menschen manches 
und verbergen anderes. Privatheit bedeutet die fähigkeit, 
dieses „sich zeigen und verbergen“ selbst definieren und 
regulieren zu können. Verbergen kann vollständig sein, zum 
Beispiel wenn anonym kommuniziert wird. es kann sich 
aber auch nur auf bestimmte Aspekte beziehen, wie zum 
Beispiel Alter, Geschlecht oder Aufenthaltsort. ein anderes 
Beispiel für diese Vorstellung von Privatheit ist, dass nutze-
rinnen und nutzer sich in unterschiedlichen rollen zeigen 
können, etwa in beruflich oder eher privat orientierten so-
zialen netzwerken. was so verstandene Privatheit im ein-
zelnen bedeutet, ist kulturabhängig. in Deutschland und 
europa ist Privatheit eng verwandt mit dem Grundrecht auf 
„informationelle selbstbestimmung“. 

Kultur 
kultur bezeichnet im weitesten sinne alles, was menschen 
selbst gestaltend hervorbringen. sie umfasst technik und 
kunst, aber auch recht, werte, wirtschaft und wissen-
schaft. sie ist ein Gefüge aus expliziten und impliziten 
regeln, regelungen und Vorstellungen. kultur stabilisiert 
die Praktiken und interaktionen der menschen. kultur 
sollte so gestaltet werden, dass angemessene Privatheit 
möglich wird. Dabei müssen ihre verschiedenen Aspekte 
aufeinander bezogen und deren vielfältige, wechselseitige 
Abhängigkeiten berücksichtigt werden. wenn zum Beispiel 
das recht vorschreibt, dass „Vergessenwerden im internet“ 
möglich sein soll, dann muss ein solches Vergessen tech-
nisch realisiert werden können. tatsächlich ist ein solches 
recht im entwurf der europäischen Datenschutzverordnung 
vorgesehen, die technische machbarkeit liegt jedoch, wenn 
überhaupt jemals realisierbar, noch in weiter ferne. in einer 
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kultur der internet-Privatheit verlangen Gesetze das, was 
sinnvoll und technisch möglich ist. Diensteanbieter, nutze-
rinnen und nutzer beachten diese Gesetze und entwickeln 
auch jenseits der rechtsprechung angemessene Praktiken 
und normen, die zu einem privatheitsfreundlichen Verhal-
ten aller Beteiligten führen. Die wissenschaft arbeitet da-
ran, die schutzmöglichkeiten so weiterzuentwickeln, dass 
sie noch wirksamer werden, ohne den nutzen des internets 
einzuschränken.

angemessene Privatheit
eine kultur der Privatheit soll etabliert werden. Dazu muss 
entschieden werden, welches maß an Privatheit angemes-
sen ist. in den pluralen europäischen Gesellschaften und 
auch darüber hinaus gibt es darauf keine eindeutige Ant-
wort. während zum Beispiel manche in sozialen netzwer-
ken mit hunderten von „freunden“ persönliche informati-
onen teilen, ist das für andere unvorstellbar. Zusätzlich ist 
die Vorstellung von angemessener Privatheit auch einem 
historischen entwicklungsprozess unterworfen. 

in dieser komplexen und dynamischen situation schlägt 
acatech einen festen Bezugspunkt vor, der es erlaubt, an-
gemessene Privatheit immer wieder neu zu bestimmen. An-
gemessene Privatheit soll daran gemessen werden, inwie-
fern sie grundlegende europäische werte befördert: (i) freie 
selbstbestimmung, (ii) demokratische Partizipation und (iii) 
wirtschaftliches wohlergehen, die rahmenbedingungen 
für unsere pluralistischen demokratischen westeuropäi-
schen Gesellschaften. acatech betrachtet also Privatheit 
nicht als wert an sich, sondern als wertvoll und schutzwür-
dig nur insofern, als sie zur erhaltung, zum schutz und zur 
förderung der genannten grundlegenden werte dient. Die 

 grund legenden werte sind unveränderlicher Bestandteil 
der universell akzeptierten menschenrechte und unver-
zichtbar für ein Leben in würde, frei von hunger, Angst vor 
unterdrückung, Gewalt und ungerechtigkeit.2 Deshalb ist 
acatech davon überzeugt, dass sie über den europäischen 
kontext hinaus breite Akzeptanz finden. 

Privatheit steht in einem ambivalenten Verhältnis zu diesen 
werten. einerseits können sich menschen, deren persön-
liche Daten und informationen umfassend bekannt sind, 
kaum frei und selbstbestimmt entwickeln und am politi-
schen Diskurs teilnehmen. Privatheit ist also notwendig, 
um diese werte zu verwirklichen. Andererseits können inter-
netdienste dennoch die genannten werte unterstützen, ob-
wohl sie Privatheit manchmal nicht oder wenig zulassen, 
beispielsweise indem sie überhaupt raum für politische 
Diskussionen zur Verfügung stellen, informationsquellen 
bieten oder gleichgesinnten menschen ermöglichen, sich 
zu vernetzen. eine kultur der Privatheit im internet muss 
daher angemessene Privatheit ermöglichen, ohne die chan-
cen des internets zu sehr einzuschränken.

im nächsten Abschnitt dieser Position werden die genannten 
grundlegenden werte näher erläutert, ihr Bezug zur Privatheit 
dargestellt und analysiert, inwiefern das inter net zu ihrer Ver-
wirklichung beitragen kann. Der dritte Abschnitt beschreibt 
Bedrohungen, denen die Privatheit im netz ausgesetzt ist, 
und diskutiert deren Bedeutung für die drei werte. im vierten 
Abschnitt werden thesen zur entwicklung einer kultur der 
Privatheit im internet formuliert. Der fünfte Abschnitt enthält 
konkrete handlungsempfehlungen für wichtige Bereiche: Bil-
dung von kindern, Jugendlichen und erwachsenen; recht; 
wirtschaft und technik.
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Die grundlegenden werte der europäischen tradition und 
Gegenwart, die acatech der entwicklung einer kultur der 
Privatheit im internet zugrunde legt, sind (i) freie selbst-
bestimmung, (ii) demokratische Partizipation und (iii) wirt-
schaftliches wohlergehen. 

freie Selbstbestimmung
unter freier selbstbestimmung wird die möglichkeit des ein-
zelnen verstanden, eigene Lebensoptionen zu ent wickeln 
und aus ihnen frei auswählen zu können. sie bezieht sich 
zum Beispiel auf religion, Beruf, freunde und sexuelle Ori-
entierung. Das internet mit seinen vielfältigen Anwendun-
gen kann zur freien selbstbestimmung beitragen. so ist zum 
Beispiel die interaktion mit menschen auf der ganzen welt 
leicht möglich. Damit steigt die möglichkeit, Gleich gesinnte 
kennenzulernen und sich etwa zu interessengruppen zu-
sammenzuschließen. im netz stehen außerdem qualitativ 
hochwertige kostenlose informations- und Bildungsangebo-
te zur Verfügung, die die menschen bei der entwicklung 
eines selbstbestimmten Lebensentwurfs unterstützen. 

Gleichzeitig ist Privatheit eine wichtige Voraussetzung für 
freie selbstbestimmung. so muss der oder die einzelne in der 
globalen kommunikation und interaktion über das internet 
zum Beispiel wählen können, welche informationen er oder 
sie preisgibt und welche nicht. informationen, die für gute 
freunde bestimmt sind, gehören beispielsweise nicht in einen 
kontext, wo menschen ihre beruflichen Qualifikationen prä-
sentieren wollen, wie etwa in sozialen Business-netzwerken. 

Demokratische Partizipation
Demokratische Partizipation bedeutet mehr als das recht 
und die möglichkeit, an freien und fairen wahlen teilzu-
nehmen. sie umfasst die freiheit des einzelnen, sich in 
sozialen und politischen Diskursen frei zu äußern und an 
der gesellschaftlichen willensbildung teilzunehmen sowie 
den freien Zugang zu informationen, die für die politische 
 willens bildung notwendig sind. Demokratische Partizipation 
ist ein wichtiger Aspekt freier selbstbestimmung und setzt 

diese voraus. Das internet kann zur politischen Partizipation 
in hohem maße beitragen: menschen, die eine poli tische 
Überzeugung oder ein politisches Ziel miteinander teilen, 
können sich im web einfach vernetzen; sie können ihre Bot-
schaften sehr viel nachhaltiger verbreiten, als das in einzel-
nen Veranstaltungen möglich ist; und sie sind dabei nicht auf 
die etablierten medien wie Zeitungen oder das fernsehen 
angewiesen. Prominente Beispiele für die rolle des internets 
in politischen Prozessen sind die Online-Petition gegen die 
Vorratsdatenspeicherung, die Plattform wikileaks, auf der im 
namen des öffentlichen interesses vertrauliche Dokumente 
von regierungen und unternehmen veröffentlicht werden 
konnten, und die Demokratiebewegungen in den arabischen 
staaten. Die empfindlichkeit, mit der totalitäre regime auf 
das internet reagieren, und ihre Versuche, es zu zensieren, be-
stätigen seine relevanz für die politische meinungsbildung 
sowie für politische und soziale Aktionen. 

Aber auch demokratische Partizipation setzt angemessene 
Privatheit voraus. Die meinungsbildung in politischen Grup-
pen kann nur dann produktiv erfolgen, wenn ihre mitglie-
der darauf vertrauen können, dass ihre Beiträge nicht in 
einen falschen kontext geraten. Gleichzeitig ist es für die 
teilnehmerinnen und teilnehmer an politischen Diskursen 
wichtig, dass sie nur diejenigen Aspekte ihrer Persönlich-
keit zeigen müssen, die für den Diskurs relevant sind. was 
das ist, hängt wieder von den unterschiedlichen kulturen 
in den verschiedenen Ländern ab. so wird in Deutschland 
das Beziehungs- und familienleben von Politikern als deren 
Privatsphäre betrachtet und aus dem politischen Diskurs 
ausgeklammert, während es in den usA wichtiger Bestand-
teil politischer selbstdarstellung ist. 

Wirtschaftliches Wohlergehen
eine grundlegende Voraussetzung menschenwürdigen 
Lebens ist ökonomisches wohlergehen einschließlich der 
Absicherung grundlegender materieller Bedürfnisse. Vor-
bedingungen für ökonomisches wohlergehen sind sowohl 
die erzeugung von wohlstand als auch seine breite und 

2 gRuNDlEgENDE WERTE
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gerechte  Verteilung. Ökonomisches wohlergehen bedeu-
tet auch, dass diejenigen, die dazu in der Lage sind, so 
viel Geld verdienen können, dass sie davon ein angeneh-
mes Leben führen können und gleichzeitig schwächere 
mitglieder der Gesellschaft, zum Beispiel kinder, Alte und 
kranke, unter stützt und versorgt werden. Ökonomisches 
wohlergehen spielt in den meisten gesellschaftlichen 
Ordnungen eine wichtige rolle. Die meinungen darüber, 
was wohlstand im einzelnen bedeutet, gehen allerdings 
auseinander – wie jüngst die Debatten in der Bundestags-
enquete-kommission „wohlstand, wachstum, Lebens-
qualität“ zeigten. 

Das internet als zentraler Bestandteil der modernen wirt-
schaft trägt wesentlich zum wohlstand bei. in den moder-
nen informationsgesellschaften ist dafür der Zugang zum 
internet für alle erforderlich, wie gerade in einem urteil 
des Bundesgerichtshofs3 festgestellt wurde. er ermöglicht 
zum Beispiel teilhabe an Bildung, wissen und märkten. 
Durch das internet sind in den vergangenen Jahren viele 
neue Berufe und Jobs entstanden. eine studie zeigt, dass 

allein in europa über 230.000 Arbeitsplätze von sozialen 
Online-netzwerken abhängen.4 Auf dem globalen markt-
platz des internets können menschen viele Produkte und 
Dienstleistungen günstig kaufen. Gleichzeitig können viele 
unternehmen ihre Angebote, besonders datenzentrische 
Dienste, im web international platzieren und damit ihre er-
folgschancen steigern. Privatheit spielt auch für wirtschaft-
liches wohl ergehen eine rolle. Verletzungen der Privatheit, 
zum Beispiel die Verwendung persönlicher Daten ohne 
einverständnis der nutzer, können das Vertrauen im netz 
reduzieren und damit die entwicklung internetbasierter 
wirtschaftszweige einschränken. 

Die entfaltung der grundlegenden werte „freie selbstbe-
stimmung“, „demokratische Partizipation“ und „wirtschaft-
liches wohlergehen“ wird also durch das internet signifi-
kant unterstützt und erfordert gleichzeitig den schutz der 
Privatheit der nutzerinnen und nutzer. Privatheit im inter-
net muss also so geschützt werden, dass das internet seine 
möglichkeiten, diese werte zu unterstützen, trotzdem ent-
falten kann.

grundlegende Werte
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Viele nutzerinnen und nutzer von internetdiensten bezwei-
feln, dass ihre Privatheit stets angemessen geschützt ist. 
sind diese Zweifel berechtigt?

Angemessene Privatheit im internet ist gegeben, wenn zwei 
Bedingungen erfüllt sind:

Nutzungskompetenz und gestaltungs möglichkeit
Die erste Bedingung ist, dass die nutzerinnen und nutzer 
sich der möglichkeiten des internets bewusst sind, ihre 
selbstentfaltung, die möglichkeit zur politischen Partizi-
pation und ihren wohlstand zu unterstützen. Gleichzeitig 
kennen sie die risiken, die sich aus möglichen Verletzun-
gen ihrer Privatheit für sie ergeben. sie sind in der Lage, 
in Abwägung dieser beiden Aspekte Präferenzen für ihren 
umgang mit Privatheit im internet zu entwickeln, und kön-
nen diese Privatheit so gestalten, wie es ihren Präferenzen 
entspricht. Dies bedeutet, dass entsprechende Gestaltungs-
möglichkeiten vorhanden und für die nutzerinnen und nut-
zer verständlich und handhabbar sind.

Gelegentlich wird die Auffassung vertreten, Privatheits-
schutz falle ausschließlich in den Verantwortungsbereich 
der einzelnen. Angesichts der komplexität des internets 
und seiner Dienste sowie der heterogenität der nutzer-
gruppen ist es für die einzelnen jedoch nicht möglich, alle 
potenziellen einschränkungen ihrer Privatheit und deren 
mögliche konsequenzen einschätzen und adäquat darauf 
reagieren zu können. kenntnisse und Gestaltungsmöglich-
keiten können sich nur auf einzelne Bereiche beziehen und 
hängen von fähigkeiten, interesse und Bereitschaft der Be-
teiligten ab. Der schutz ihrer oder seiner Privatheit kann 
darum nicht der oder dem einzelnen überlassen bleiben. 
Daher ist eine zweite Bedingung zentral:

Vertrauenswürdigkeit des Internets und seiner akteure 
Das internet, seine Dienste und teilnehmer müssen unab-
hängig von den kenntnissen, Vorlieben und Aktionen der 
einzelnen nutzerinnen und nutzer einen grundlegenden 

schutz der Privatheit garantieren. Diese Bedingung be-
zieht sich einerseits auf die Anbieter von internetdiensten. 
internet teilnehmerinnen und -teilnehmer wollen sich darauf 
verlassen können, dass angemessene (gesetzliche und nicht-
gesetzliche) regeln für den Betrieb von internetdiensten 
existieren und die Anbieter sich an diese regeln halten. eine 
solche regel ist zum Beispiel Datensparsamkeit: Dienste wer-
den so gestaltet, dass sie mit möglichst wenig persönlichen 
Daten auskommen. Andererseits bezieht sich die Bedingung 
der Vertrauenswürdigkeit auch auf die anderen nutzer, also 
zum Beispiel auf freundinnen und freunde in sozialen netz-
werken. sie sollen sich ebenfalls an regeln halten, die einen 
grundlegenden schutz der Privatheit gewährleisten, auch 
ohne dass dies technisch erzwungen wird. 

Mögliche Einschränkungen 
in vielen Bereichen sind die Nutzungskompetenzen und 
Gestaltungsmöglichkeiten der nutzerinnen und nutzer 
einerseits und die Vertrauenswürdigkeit des internets an-
dererseits noch nicht so ausgebildet, dass angemessene 
Privatheit garantiert wäre. acatech fasst hier die möglichen 
einschränkungen der Privatheit zusammen, die in den aus 
dem acatech Projekt „internet Privacy“ hervorgegangenen 
studien ausführlicher dokumentiert sind.5

Gegenwärtig ist es für Anwenderinnen und Anwender 
schwierig, ausreichende Kenntnisse darüber zu erlangen, 
welche persönlichen Daten den internetdiensten bekannt 
werden und nach welchen regeln sie verarbeitet und weiter-
geben werden. neben den informationen, die nutzerinnen 
und nutzer willentlich an die Dienste weitergeben (name, 
Anschrift, Bestellinformationen usw.), hinterlassen sie auch 
viele spuren, derer sie sich möglicherweise nicht bewusst 
sind: welche webseiten sie besuchen, welche freunde sie 
haben und was sie in nachrichten schreiben. Aus den ge-
sammelten Daten können mit den modernen methoden der 
informatik weitere informationen abgeleitet werden. Auch 
dessen sind sich nutzerinnen und nutzer nicht immer be-
wusst. es ist möglicherweise nicht klar,  welche informationen 

3  PRIVaTHEIT IM INTERNET:  
EINE HERauSfORDERuNg
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an Dritte weitergegeben werden, wenn zum Beispiel ein nut-
zer ein Online-spiel im kontext eines sozialen netzwerks ver-
wendet. hier entsteht das risiko der De-Kontextualisierung: 
Persönliche Daten werden in kontexten verwendet, denen 
die Besitzer nicht zustimmen würden, wenn sie dies wüssten. 
neben der De-kontextualisierung besteht auch das risiko 
der Persistenz: Persönliche Daten werden länger aufgehoben 
als nötig. nutzerinnen und nutzer sind sich nicht immer dar-
über im klaren, was mit ihren Daten geschieht, nachdem sie 
für einen Dienst nicht mehr nötig sind. werden die Daten 
in einem sozialen netzwerk wirklich gelöscht, wenn nutzer 
dies wollen? Dies ist nicht immer der fall. es kommt vor, dass 
die Daten trotzdem aufbewahrt oder lediglich anonymisiert 
werden. hier entsteht ein drittes risiko, das der Re-Identifika-
tion: es ist heute mithilfe fortgeschrittener Analysetechniken 
möglich, viele anonyme Datensätze wieder einzelnen Perso-
nen zuzuordnen. Die kenntnis der nutzerinnen und nutzer 
bleibt unvollständig, obwohl informationen der Anbieter in 
erheblichem umfang zur Verfügung stehen, beispielsweise in 
form von AGBs. Diese informationen sind aber nicht immer 
zugänglich und teils schwer verständlich. 

Auch die Gestaltungsmöglichkeiten der nutzerinnen und 
nutzer im hinblick auf ihre Privatheitspräferenzen sind 
eingeschränkt. Dienste bieten nicht immer die gewünsch-
ten Auswahlmöglichkeiten. so verlangen die meisten 
 e-commerce-Anbieter im internet, dass die nutzer ihnen 
ihre vollständigen persönlichen informationen (Geschlecht, 
Geburtsdatum, Anschrift etc.) zur Verfügung stellen, ob-
wohl dies für die erbringung des Dienstes nicht immer  nötig 
ist. manche Dienste, wie zum Beispiel soziale netzwerke, 
bieten zahlreiche Gestaltungsmöglichkeiten. Diese sind je-
doch nicht immer leicht verständlich und nutzbar. so ist es 
etwa für mitglieder von sozialen netzwerken oft schwierig 
zu verhindern, dass andere nutzer persönliche Daten über 
sie veröffentlichen, zum Beispiel bei der markierung von fo-
tos. Außerdem beziehen sich die Gestaltungsmöglichkeiten 
typischerweise auf die Daten, die der Dienst direkt von den 
Anwenderinnen und Anwendern sammelt, aber weniger 

auf informationen, die aus den Daten abgeleitet werden. 
Auch haben die nutzer meist keinen einfluss darauf, ob die 
informationen an Dritte weitergegeben werden oder nicht. 

Die internationale „internet-moral“, auch netiquette ge-
nannt, ist noch nicht so fortgeschritten, dass sich die nutze-
rinnen und nutzer gegenseitig immer als vertrauenswürdig 
ansehen können. Gesetzliche regelungen, die zum schutz 
der Privatheit beitragen sollen, sind uneinheitlich und orien-
tieren sich teilweise nicht an den herausforderungen des mo-
dernen internets. Allgemein anerkannte Verhaltens kodizes 
für das Agieren im web fehlen. Zudem gehen nicht alle 
Anbieter mit den persönlichen Daten der nutzer so um, wie 
es gesetzlichen regeln und den Präferenzen der nutzer ent-
spricht. selbst wenn die Dienste beabsichtigen, die regeln 
einzuhalten, scheitert das Vorhaben teilweise an der techni-
schen umsetzung, wenn zum Beispiel Daten unverschlüsselt 
gespeichert werden, um den Dienst nicht zu langsam zu ma-
chen. werden persönliche Daten an Dritte weitergegeben, 
wird es noch schwieriger, den schutz der Privatheit durchzu-
setzen. inzwischen können fortgeschrittene informatiktech-
niken dazu verwendet werden, aus den vorhandenen Daten 
viele informationen zu gewinnen, etwa indem anonymisierte 
Daten wieder Personen zugeordnet werden. 

Die mangelnde Vertrauenswürdigkeit von nutzern und An-
bietern kann zu Zweckentfremdung, De-kontextualisierung, 
ungewollter Persistenz und re-identifikation persönlicher Da-
ten führen. um ihre Vertrauenswürdigkeit zu steigern, neh-
men Anbieter von internetdiensten an Auditierungsverfahren  
teil. Der wert solcher Verfahren ist aber für die meisten inter-
netnutzer nicht einschätzbar. Daher tragen sie nur wenig zur 
Vertrauenswürdigkeit der Dienste bei.

Bedeutung der Einschränkungen der Privatheit für die 
grundwerte
in Abschnitt 2 wurde gezeigt, dass Privatheit eine wichtige 
Voraussetzung für die Verwirklichung und den schutz von 
freier selbstbestimmung, demokratischer Partizipation und 

Herausforderung
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wirtschaftlichem wohlergehen darstellt. in Anbetracht der 
beschriebenen möglichen einschränkungen der Privatheit 
im internet lässt sich diese Aussage noch konkretisieren. 
Die De-kontextualisierung persönlicher Daten hat in zahl-
reichen Beispielen zur einschränkung der freien selbstbe-
stimmung geführt, etwa wenn die sexuellen Präferenzen 
den eltern von internetnutzern bekannt wurden. De-kontex-
tualisierung, Persistenz und re-identifikation können mit 
erheblichen risiken für die freie selbstbestimmung und die 
demokratische Partizipation verbunden sein. wird beispiels-
weise das wahlverhalten von menschen, das in internen 
politischen Diskussionen zum Ausdruck kommt, öffentlich 
gemacht, beschädigt dies den demokratischen Grundsatz 

des wahlgeheimnisses. neben diesen direkten risiken gibt 
es auch indirekte effekte. nutzerinnen und nutzer könnten 
sich angesichts möglicher risiken scheuen, das internet 
zur unterstützung ihrer freien selbstbestimmung und poli-
tischen Partizipation zu verwenden. Auch ökonomisches 
wohlergehen kann durch mangelnde Privatheit im netz 
kompromittiert werden, weil das Vertrauen in die Dienste 
eingeschränkt und damit ihr wirtschaftlicher erfolg behin-
dert wird. 

Diese Analyse zeigt, dass der schutz der Privatheit im inter-
net essenziell für die Verwirklichung der genannten grund-
legenden werte ist. 
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Thesen

Aus den vorherigen Abschnitten lassen sich folgende 
schlussfolgerungen ziehen, die die Grundlage für konkrete 
handlungsempfehlungen bilden:

a) Das internet unterstützt die Verwirklichung der grund-
legenden werte „freie selbstbestimmung“, „demokra-
tische Partizipation“ und „wirtschaftliches wohlerge-
hen“.

b) mangelnde Privatheit schränkt die Verwirklichung die-
ser werte ein.

c) Privatheit im internet soll so gestaltet werden, dass 
die grundlegenden werte optimal verwirklicht wer-
den können. 

d) Dies kann durch eine kultur der Privatheit erreicht 
werden, die Bildung, recht, wirtschaft und technik 
umfasst. 

4   THESEN ZuR ENTWICKluNg EINER KulTuR  
DER PRIVaTHEIT IM INTERNET



22

Privatheit im Internet

Die handlungsempfehlungen in diesem Abschnitt zielen 
darauf ab, Bildung, rechtliche rahmenbedingungen, wirt-
schaft und technik so zu entwickeln, dass Privatheit im 
internet möglich wird und gleichzeitig das internet sein 
Potenzial zur unterstützung von selbstbestimmung, de-
mokratischer Partizipation und wohlstand entfalten kann.

es wurde in Abschnitt vier gezeigt, dass Privatheit im inter-
net unter zwei Voraussetzungen möglich ist: Zum einen 
müssen die nutzerinnen und nutzer über entsprechende 
kenntnisse verfügen und sich der möglichkeiten des inter-
nets bewusst sein; zum anderen müssen sie darauf vertrau-
en können, dass internetdienste und die anderen user ihre 
Privatheit respektieren. Die folgenden empfehlungen tra-
gen zur erfüllung dieser Bedingungen bei. sie betreffen die 
Bereiche Bildung, recht, wirtschaftliche Akteure (Dienste-
anbieter) und technik. Durch das Zusammenspiel dieser Be-
reiche entsteht die kultur der Privatheit im internet. Bildung 
sorgt dafür, dass die nutzerinnen und nutzer chancen und 
risiken des internets sowie ihre rechte kennen und ihre Pri-
vatheit gemäß ihren eigenen Präferenzen gestalten können. 
Das recht setzt verbindliche regeln. Diese regeln müssen 
technisch umsetzbar sein, um erfüllt werden zu können. sie 
richten sich an wirtschaft, Behörden, Anwender etc. Diese 
beachten die rechtlichen Vorschriften und weitere regeln, 
die angemessene Privatheit ermöglichen.  

Jede dieser handlungsempfehlungen erfordert eine Abwä-
gung zwischen der stärkung von Privatheit einerseits und 
den möglichen einschränkungen von internetdiensten und 
ihrer unterstützung der grundlegenden werte andererseits. 
Diese Abwägung ist nicht einfach und wurde im acatech 
Projekt „internet Privacy“ kontrovers diskutiert. An vielen 
stellen bedarf sie weiterer forschung und Diskussion und 
kann deshalb nicht als abgeschlossen angesehen werden. 
insofern bilden die empfehlungen einen Ausgangspunkt 
für den weiteren Diskurs. 

5.1 BIlDuNg 

Bildung spielt eine entscheidende rolle bei der entwick-
lung einer kultur der Privatheit. Das internet und allge-
meiner die informationstechnologie gehören zu den wich-
tigsten kulturtechniken der Gegenwart. Der umgang mit 
dem internet erfordert umfangreiche kenntnisse und hand-
lungskompetenzen: internetkompetenz. Bildungsziel muss 
es sein, diese zu entwickeln. 

im kontext dieser Position bezieht sich internetkompetenz 
darauf, den nutzen des internets für das eigene Leben, be-
sonders für die freie selbstbestimmung, die demokratische 
Partizipation und das ökonomische wohlergehen, einschät-
zen und einsetzen zu können. Dies umfasst, dass die nut-
zerinnen und nutzer wichtige Geschäftsmodelle des inter-
nets kennen („ich bezahle mit meinen Daten, die Anbieter 
sind profitorientierte unternehmen“ etc.) sowie relevante 
Privatheitsrisiken („Daten werden an möglicherweise nicht 
vertrauenswürdige Dritte weitergegeben“, „was einmal im 
netz ist, bleibt im netz – was heute eine harmlose informa-
tion ist, kann morgen problematisch sein“). 

Anhand dieser kenntnisse können sie ihre Privatheitsprä-
ferenzen immer wieder neu bestimmen (etwa „mir ist egal, 
dass der Anbieter weiß, was ich kaufe“). sie wissen, wie sie 
angebotene möglichkeiten (monitoring-werkzeuge, Privat-
heitseinstellungen etc.) nutzen können, um ihre Privatheits-
präferenzen zu realisieren.

Die Anwender kennen ihre Pflichten (etwa „üble nach-
rede ist auch im internet nicht zulässig, die Gesetze der 
analogen welt gelten auch in der digitalen welt“) und 
ihre Verantwortung für sich und andere. sie wissen, dass 
Privatheit keine individuelle Angelegenheit ist, sondern 
dass alle für die Gewährleistung der Privatheit aller ver-
antwortlich sind. 

5 HaNDluNgSEMPfEHluNgEN
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Die Bildung von internetkompetenz ermöglicht also den 
bewussten umgang mit Privatheit im internet, eröffnet 
 handlungsmöglichkeiten und macht gleichzeitig nutzer 
füreinander vertrauenswürdig.

> Internetkompetenz für alle schaffen
internetkompetenz ist wichtig für alle. Daher muss es ent-
sprechende Bildungsangebote für viele Zielgruppen geben, 
zum Beispiel kinder und Jugendliche, studierende und 
Auszubildende – besonders diejenigen, die später im Beruf 
mit dem thema Privatheit zu tun haben –, erwachsene aller 
Altersstufen und Bildungsschichten mit geringerer oder grö-
ßerer internetaffinität. für Berufsgruppen, die besonders 
mit dem thema Privatheit zu tun haben – sei es als multi-
plikatoren wie erzieherinnen und erzieher, Lehrerinnen und 
Lehrer oder als it-spezialisten etc. –, sind spezielle weiter-
bildungsmaßnahmen nötig.

>  Internetkompetenz einen festen Platz in der  
(vor-)schulischen ausbildung einräumen

acatech empfiehlt, dass internetkompetenz als teil von 
medienkompetenz einen festen Platz in der vorschulischen 
und schulischen Ausbildung erhält. nur so können kinder 
und Jugendliche solche kompetenz erlangen. in der schu-
le soll der umfang des unterrichts in internet- und medien-
kompetenz dem eines etablierten schulfachs entsprechen. 
Der unterricht kann als eigenes schulfach angeboten 
oder in die bestehenden schulfächer als Querschnitts-
thema integriert werden. unabhängig davon erfordert er 
die entwicklung und Verwendung innovativer Lehrformen 
und -inhalte. Denkbar wäre eine medien-werkstatt mit ver-
schiedenen formaten: „schüler lehren Lehrer“: wie funk-
tioniert selbstorganisation in sozialen Online-netzwerken? 
ebenso können schüler andere schüler lehren: wie funk-
tionieren die Privatheitsregeln der Anbieter, wie bediene 
ich die Privatheitseinstellungen richtig, woher weiß ich, ob 
ein Dienst vertrauenswürdig ist? Diskussionen im sinne 
„Alle lehren alle“ sind auch sinnvoll: wie viel Privatheit 

will ich überhaupt und wozu (meine Präferenzen)? was 
sind gute spielregeln für die digital vernetzte welt? in 
einem weiteren  format können schülerinnen und schü-
ler den eltern ihre ergebnisse aus der medien-werkstatt 
präsentieren, gepaart mit Vorträgen externer expertinnen 
und experten. ergänzt werden können die neuen formate 
durch die klassische Lehrform „Lehrer lehren schüler“: was 
sind die Geschäftsmodelle im internet, wie ist die dortige 
rechtslage, welche technischen möglichkeiten der Daten-
sammlung und nutzung gibt es (was ist ein cookie, was 
heißt inferenz)? acatech empfiehlt auch, dass für eltern 
entsprechende weiterbildungsangebote, etwa von Volks-
hochschulen, angeboten werden. 

>  Privatheitsschutz in der fachausbildung und  
Weiterbildung verankern

Verschiedene Berufe haben direkt oder indirekt mit dem 
thema Privatheit zu tun, zum Beispiel Ärztinnen und 
Ärzte sowie andere medizinische Berufe oder informati-
kerinnen und informatiker. acatech empfiehlt, dass Pri-
vatheitsschutz obligatorischer Bestandteil der Ausbildun-
gen zu diesen Berufen wird und in die entsprechenden 
studien- und Ausbildungsgänge integriert wird. Das gilt 
auch für studiengänge wie wirtschaftswissenschaften, in 
denen zukünftige führungskräfte ausgebildet werden. sie 
werden als entscheider die für Privatheitsschutz notwen-
digen ressourcen bereitstellen müssen und benötigen 
daher ein Verständnis für dieses thema. Angesichts der 
rasanten entwicklung der internettechnologie sind auch 
entsprechende weiterbildungen für Berufstätige notwen-
dig. Die möglichen inhalte solcher weiterbildungen sind 
vielfältig. eltern, Lehrerinnen und Lehrer, erzieherinnen 
und erzieher sollen nachvollziehen, wie kinder und Ju-
gendliche „im netz leben“ und welche besonderen Grup-
pendynamiken sich dort entwickeln. Gleichzeitig sollen sie 
lernen, dass die Privatheit der jungen menschen auch dort 
gewährleistet sein muss („schnüffelt ihnen nicht nach“). 
in weiterbildungen können die Lehrerinnen und Lehrer 

Handlungsempfehlungen
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zu internet- und Privatheitsexperten  ausgebildet werden. 
kurse können die ethischen, rechtlichen und technischen 
Aspekte des Privatheitsschutzes vermitteln.

>  Privatheitsschutz durch öffentliche Kampagnen 
vermitteln

in den letzten Jahren gab es öffentliche Aufklärungskam-
pagnen zu verschiedenen themen. eine kampagne des 
Bundesministeriums des innern informierte zum Beispiel 
über den neuen elektronischen Personalausweis. Der „safer 
internet Day“ ist ein Aktionstag der europäischen union für 
mehr sicherheit im web. Das gleiche Ziel verfolgt die initi-
ative „Deutschland sicher im netz“ von unternehmen und 
Verbänden der internetwirtschaft unter schirmherrschaft 
des Bundesministeriums des innern. acatech empfiehlt, 
solche kampagnen auch für den Bereich der Privatheit im 
internet zu konzipieren („das internet ist nützlich, aber ach-
te auf deine Privatheit“). Denkbar sind kampagnen in den 
medien (rundfunk, fernsehen, Presse, kino), über Plakate 
sowie im web selbst, also zum Beispiel in sozialen netz-
werken (virales marketing). acatech schlägt vor, regelmäßig 
auch beste und schlechteste Praktiken im Bereich der Privat-
heit zu prämieren.

>  forschung zu Privatheitsvorstellungen und -praktiken 
ausbauen

unübersehbar setzt die breite und alltägliche nutzung des 
internets bisherige Privatheitsvorstellungen unter Verände-
rungsdruck. Bislang ist jedoch noch kaum bekannt, an wel-
chen Punkten mit welchen Veränderungen genau zu rech-
nen ist. inwieweit die heutigen Vorstellungen und Praktiken 
der ersten Generation von „Digital natives“ vom bisherigen 
umgang mit Privatheit abweichen und sich darüber hinaus 
auch dauerhaft als trend in der Zukunft fortschreiben, kann 
derzeit kaum gesagt werden. Aus diesem Grund empfiehlt 
acatech, sowohl diachrone (sozialhistorische) als auch syn-
chrone (gegenwartsbezogene) forschungsanstrengungen 
auszubauen. insbesondere hat sich in den letzten Jahren ge-
zeigt, dass auf nutzerbefragungen basierende quantitative  

studien nur einen ersten schritt bei der erforschung der 
aktuellen transformationen darstellen können. eine unter-
suchung der alltäglichen Privatheitspraktiken der nutzerin-
nen und nutzer im internet wäre demgegenüber stärker zu 
fördern, um so noch konkretere Aussagen über etwaige, 
zukünftig entstehende umgangsformen und Problemlagen 
treffen zu können. in dieser hinsicht steckt die forschung 
in Deutschland im Vergleich etwa zu den angelsächsischen 
Ländern noch in den kinderschuhen.

Zudem liegt es in der natur der sache, dass Privatheitsprak-
tiken, die gemeinsam mit dem und bezogen auf das internet 
entstehen, eine starke technische komponente aufweisen. 
Daraus ergeben sich zweierlei folgen: Zum einen geht mit 
dem hohen innovationstempo im netz ein fast ebenso ho-
hes Veränderungstempo internetbezogener Praktiken einher 
(einige Anwendungen sorgen erst seit wenigen Jahren für 
furore, bringen aber unübersehbar großräumige transforma-
tionsprozesse in Gang); dies macht die erforschung solcher 
Praktiken zu einer erforderlichen Dauer anstrengung. Zum 
anderen lassen sich zeitgenössische sozial forschungen kaum 
noch sinnvoll durchführen, ohne technische Aspekte zu be-
rücksichtigen. Das erkenntnisinteresse richtet sich folglich 
auf Prozesse, deren Beschaffenheit und konsequenzen ohne 
eine fest etablierte interdisziplinäre forschungskultur kaum 
zu analysieren sind. Die sozialwissenschaften haben hier von 
den technikwissenschaften ebenso viel zu lernen wie umge-
kehrt. nur ein Zusammenspiel in diesem sinne kann es ge-
währleisten, das Verhältnis und die etwaigen Diskrepanzen 
zwischen allgemein verbreiteten Privatheitsvorstellungen, 
tatsächlichen nutzungspraktiken und technischen funktions-
weisen des internets zu durchdringen. nicht zuletzt könnten 
auf diese weise auch konkrete nutzungsprobleme bei der 
Verwendung bestimmter tools (Privacy settings, Pets) sicht-
bar gemacht werden (usability-forschung).

Gleichermaßen besteht dringender Bedarf an gesicherten 
erkenntnissen zum einfluss von Bildungsmaßnahmen auf 
den umgang mit Privatheit. An dieser stelle wäre eine enge 
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Verzahnung der medienpädagogik mit der sozialwissen-
schaftlichen Privatheitsforschung wünschenswert. wie wei-
ter oben dargestellt, spricht einiges für die systematische  
integration der Vermittlung von internetkompetenz in den 
schulischen rahmen. sinnvollerweise wird die etablierung 
solcher Bildungsmaßnahmen von pädagogischen und sozial-
wissenschaftlichen forschungsbemühungen begleitet, wel-
che Auskunft über den erfolg bestimmter Vermittlungsme-
thoden sowie über den einfluss dieser Bemühungen auf die 
Privatheitspraktiken der nutzerinnen und nutzer geben.

5.2 RECHT

Die folgenden Vorschläge sollen das Vertrauen der men-
schen im internet stärken, indem sie ihnen einen bewuss-
teren umgang mit dem web ermöglichen und dessen 
Vertrauens würdigkeit erhöhen. weil das internet global 
ist, wäre dafür eine international gültige rechtsordnung 
optimal. Diese empfehlungen schlagen eckpunkte für eine 
solche internationale rechtsordnung vor. sie orientieren 
sich am entwurf der europäischen Datenschutzverordnung, 
enthalten aber auch für diese modifikationen. 

> Technische umsetzung den Diensten überlassen 
Alle Gesetze und Verordnungen sollen nur Ziele formulieren 
(zum Beispiel „nutzer sollen die möglichkeit haben, persön-
liche Daten zu löschen“). Die technische umsetzung soll 
den einzelnen Diensten überlassen bleiben, um unnötige 
einschränkungen des Dienstes zu minimieren. mit Auditie-
rungsverfahren kann überprüft werden, ob die Ziele wirklich 
erreicht werden.

>  Privatheitsschutzrecht anwenden, das den  
Nutzerinnen und Nutzern vertraut ist

acatech empfiehlt, dass für Diensteanbieter das Privat-
heitsschutzrecht relevant ist, welches dort gültig ist, wo die 
nutzerinnen und nutzer des Dienstes ansässig sind. Das 
bedeutet zum Beispiel, dass in europa der europäische 

Privatheitsschutz auch gewährleistet ist, wenn ein Dienst 
von einem staat aus angeboten wird, in dem ein geringe-
rer Privatheitsschutz  herrscht. Die nutzerinnen und nutzer 
können darauf vertrauen, dass immer das recht gilt, das 
sie kennen, und dass sie sich nicht mit vielen unterschied-
lichen rechtsordnungen auseinandersetzen müssen, wenn 
sie ihren Privatheitsschutz geltend machen wollen. Damit 
dies für die Anbieter realisierbar ist, soll das Privatheits-
schutzrecht möglichst weiträumig harmonisiert werden und 
für den harmonisierten Bereich nur eine Behörde zuständig 
sein, wie das in europa geplant ist. 

> Einwilligung regulieren
Die erhebung und Verwendung persönlicher Daten setzt 
im Allgemeinen das bewusste und freiwillige einverständ-
nis der Betroffenen voraus. Dies gilt besonders dann, 
wenn nutzerprofile erstellt werden. Das einverständnis 
soll so eingeholt werden, dass die Anwenderinnen und 
Anwender wissen, wozu sie ihr einverständnis geben. Da-
mit die sorge berechtigten Vertrauen in die Angebote an 
ihre kinder gewinnen, sollen nur sie berechtigt sein, in die 
Verarbeitung der Daten ihrer kinder einzuwilligen. weil es 
im einzelfall schwierig ist zu entscheiden, ob freiwilliges 
einverständnis vorliegt, soll dies durch regelbeispiele er-
läutert werden. Die Verarbeitung persönlicher Daten ohne 
einwilligung soll nur erlaubt werden, wenn die damit 
verbundenen risiken berücksichtigt und entsprechende 
schutzmaßnahmen ergriffen werden, zum Beispiel durch 
Verschlüsselung. 

> Transparenz schaffen und Kontrolle ermöglichen 
Dienste sollen ihren kundinnen und kunden zeitnah und 
in verständlicher form darstellen, welche persönlichen Da-
ten sie speichern, was mit diesen Daten geschieht, an wen 
sie weitergegeben werden (besonders bei weitergabe in 
Drittländer mit geringerem Datenschutzniveau), wie lan-
ge sie aufbewahrt werden etc. nutzerinnen und nutzer 
sollen die möglichkeit haben, diese Daten zu korrigieren 
und zu löschen. 

Handlungsempfehlungen
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> löschen ermöglichen 
Über die aktive Löschung von persönlichen Daten hinaus 
sollen Dienste die möglichkeit bieten, fristen einzustellen,  
nach denen persönliche Daten, mindestens aber die von 
den nutzerinnen und nutzern selbst erzeugten, automa-
tisch gelöscht werden. ein generelles recht auf Vergessen 
im internet erscheint angesichts der gegenwärtigen tech-
nischen möglichkeiten noch nicht realistisch.

> Migration unterstützen
wer heute über einen längeren Zeitraum einen inter-
netdienst, zum Beispiel ein soziales netzwerk oder eine 
 e-commerce-Plattform, verwendet, ist an diesen Dienst in 
hohem maße gebunden, weil die nutzung über einen län-
geren Zeitraum personalisiert wurde. in sozialen netzwer-
ken haben Anwenderinnen und Anwender freundeskreise 
etabliert, Bilder hinterlegt, informationen gepostet und so 
weiter. e-commerce-Anbieter kennen die Vorlieben ihrer 
kundinnen und kunden und können auf dieser Grundlage 
ihr Angebot optimieren. sie sollten ihnen die möglichkeit 
bieten, zu einem anderen Anbieter zu wechseln und dabei 
ihren persönlichen kontext mitzunehmen. eine solche mi-
grationsmöglichkeit ist nicht nur für die nutzerinnen und 
nutzer wichtig, sondern auch im interesse des wettbewerbs 
zwischen den Anbietern. Gerade privatheitsfreundlichere 
Anbieter könnten kundinnen und kunden überzeugen, zu 
ihnen zu wechseln.

Die bis jetzt in diesem Abschnitt aufgeführten empfeh-
lungen dienen dazu, durch rechtliche rahmenbedingun-
gen sicherzustellen, dass nutzerinnen und nutzer sich 
ausreichend darüber informieren können, welche konse-
quenzen die nutzung eines Dienstes im internet für ihre 
Privatheit haben kann, und ihnen die möglichkeit gege-
ben wird, die nutzung gemäß ihrer Präferenzen zu gestal-
ten. Die nun folgenden empfehlungen zielen darauf ab, 
die Vertrauenswürdigkeit des internets, die zweite wichti-
ge Bedingung für einen adäquaten Privatheitsschutz, zu 
erreichen.

> Datenschutzprinzipien beachten
internetdienste sollen die zentralen Datenschutzprinzipien 
Zweckbindung, Datenminimierung, Datensicherheit und 
privatheitsschutzfreundliche Voreinstellungen beachten. 
Zweckbindung bedeutet, dass persönliche Daten (sowohl di-
rekt erhobene als auch durch Verarbeitung gewonnene) nur 
zu Zwecken benutzt werden dürfen, denen die nutzerinnen 
und nutzer zugestimmt haben oder die durch andere Geset-
ze erlaubt sind. Datenminimierung verlangt, Dienste so zu 
gestalten, dass sie mit möglichst wenig persönlichen Daten 
auskommen. Dies kann zum Beispiel bedeuten, dass Dienste 
anonym oder unter Pseudonymen benutzt werden. Daten-
sicherheit soll unter Verwendung moderner technologie 
(zum Beispiel Verschlüsselung) realisiert werden. Privatheits-
schutzfreundliche Voreinstellungen sollen gewährleisten, 
dass Dienste den erwartungen der nutzerinnen und nutzer 
an den umgang mit ihrer Privatheit auch dann entsprechen, 
wenn sie Privatheitsschutzeinstellungen nicht anpassen. 

> Privatheitsschutz-Zertifizierung regeln
acatech empfiehlt, dass international oder wenigstens weit-
reichend geregelte und anerkannte Zertifikate und Prüf-
siegel für Privatheitsschutz etabliert werden. sie erlauben 
es, dass der schutz der Privatheit zu einem wettbewerbsvor-
teil werden kann. solche Zertifikate und Prüfsiegel ermög-
lichen auch Diensteanbietern, die Aufgaben delegieren, zu 
prüfen, ob ihre Auftragnehmer hinreichenden schutz der 
Privatheit gewährleisten. Das recht soll hier nur einen rah-
men schaffen, der Qualität und Vergleichbarkeit garantiert. 
Die Ausgestaltung von Zertifizierung und Prüfsiegeln soll 
der wirtschaft überlassen bleiben. 

> Verhaltensanreize zur Selbstregulierung erforschen
forschungsbedarf besteht vor allem bei der frage, wie das 
recht, das mit Ge- und Verboten sowie behörd licher kon trolle 
arbeitet, durch mechanismen ersetzt oder  ergänzt werden 
kann, die auf andere weise geeignete Verhaltens anreize zum 
schutz der Privatheit setzen. so muss zum einen unter sucht 
werden, wie wettbewerb für den Privat heitsschutz genutzt 
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werden kann. wie kann dieser zu einem werbeargument und 
wettbewerbsvorteil werden?  wie können die dafür erforder-
lichen verlässlichen marktinformationen   generiert und ver-
breitet werden? Zum anderen ist für den Privatheitsschutz bei 
internetdiensten eine Allianz von recht und technik von zen-
traler Bedeutung. sie muss sicherstellen, dass die Betroffenen 
ihre Privat heit selbst schützen können (selbst datenschutz) 
und dass diese durch den internetdienst geschützt wird 
(system datenschutz). Drittens ist zu untersuchen, welche 
fragen den Diensteanbietern und ihrer selbstregulierung 
über lassen werden können. welche rahmensetzung und wel-
che Anreize sind notwendig, um zu gewährleisten, dass die 
selbstregulierung rechtzeitig und zielgerecht erfolgt? 

Darüber hinaus empfiehlt acatech, zu untersuchen, ob und 
wie die einführung der sogenannten Gefährdungshaftung 
für internetdienste zur steigerung des Vertrauens im inter-
net beitragen kann. Gefährdungshaftung würde garantie-
ren, dass Anbieter von internetdiensten für schäden haften 
müssen, die sie verursacht haben, unabhängig davon, ob 
sie die schäden verschuldet haben. entsprechend empfiehlt 
acatech zu untersuchen, ob und wie das Privatheitsschutz-
recht auch auf die Verarbeitung von Daten zu privaten und 
persönlichen Zwecken ausgedehnt werden soll, weil heute 
für alle internetnutzerinnen und -nutzer mächtige Datenver-
arbeitungswerkzeuge leicht verfügbar sind. 

5.3 WIRTSCHafT

Diejenigen, die internetdienste anbieten, sei es mit wirt-
schaftlichem interesse oder nicht, sollen zu einer kultur 
der Privatheit im internet beitragen, indem sie transparenz 
schaffen, kontrolle und migration ermöglichen sowie die 
Datenschutzprinzipien beachten, wie im vorangegange-
nen Abschnitt dargestellt. sie sollen dies unabhängig 
davon tun, ob dies vorgeschrieben ist oder nicht. Damit 
steigern sie das Vertrauen in ihren Dienst und verbessern 
dessen marktchancen. sie fördern so auch das Vertrauen  

im internet  insgesamt und unterstützen damit dessen ent-
wicklung zum nutzen von Gesellschaft und wirtschaft. 
entsprechend der acatech empfehlung sollen Vorschriften 
sich auf Zielsetzungen, Anreize, kontrollen und sanktionen 
beschränken und den Diensteanbietern ermöglichen, die 
für sie günstigen umsetzungen zu wählen. Darüber hinaus 
empfiehlt  acatech folgendes: 

> Mehr Privatheitsschutz zur auswahl stellen
Gegenwärtig werden viele internetdienste (zum Beispiel 
suchmaschinen und soziale netzwerke) mit den persönlichen 
Daten der nutzerinnen und nutzer „bezahlt“. Die Anwende-
rinnen und Anwender haben dabei nur eingeschränkte kon-
trolle über ihre Daten. acatech empfiehlt, kosten pflichtige 
Premium-Dienste anzubieten, die restrik tiver mit den persön-
lichen Daten umgehen, also zum Beispiel solche Daten nicht 
für gezielte werbung verwenden oder die Verwendung von 
Pseudonymen oder sogar anonyme nutzung erlauben. Die 
empfehlung richtet sich nicht nur an etablierte Dienstleister. 
Darüber hinaus sollten start-ups, die solche Dienste anbie-
ten, entsprechend gefördert werden. Je mehr nutzerinnen 
und nutzer ihre Privatheit schützen wollen, desto interes-
santer wird dieses Geschäftsmodell für die Diensteanbieter, 
insbesondere wenn aussage kräftige Privatheitssiegel und 
-zertifikate etabliert sind.

> Verwendung von Privacy-agenten ermöglichen
acatech empfiehlt, dass internetdienste nutzerinnen und 
nutzern die möglichkeit geben, sich von sogenannten 
Privacy-Agenten unterstützen zu lassen. Privacy-Agenten 
sind zum Beispiel Programme, denen user einmalig ihre 
Präferenzen mitteilen (zum Beispiel „gib bei der Verwen-
dung von Apps niemals meinen Aufenthaltsort preis“), 
und die diese danach automatisch umsetzen und nur 
bei wichtigen und kritischen fragen die persönliche 
 Aufmerksamkeit des Betroffenen beanspruchen. Das 
setzt voraus, dass relevante informationen in einem for-
mat bereit gestellt werden, das von Privacy-Agenten aus-
gewertet werden kann.

Handlungsempfehlungen
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> Standards vereinbaren
unabhängig von möglichen regulierungen sollen 
Dienste anbieter selbst standards vereinbaren, die es Pri-
vacy-Agenten erlauben, die nutzerinnen und nutzer bei 
der Gestaltung ihrer Privatheit zu unterstützen, und ihnen 
die migration ihrer wesentlichen Daten von einem zu ei-
nem anderen Anbieter ermöglichen. solche standards 
sollen sich auch auf die nutzerschnittstellen von Privacy-
Agenten beziehen, damit Anwenderinnen und Anwender 
einfach ihre Privatheitspräferenzen realisieren können. 

> Privatheitssiegel und -zertifikate entwickeln
Anbieter von internetdiensten sollen gemeinsam un-
abhängige, qualitätsgesicherte Privatheitssiegel und 
-zertifikate etablieren und sich zu ihrer regelmäßigen nut-
zung verpflichten. eine regelmäßige, durch unabhängige 
institu tionen durch geführte Qualitätsüberprüfung trägt 
zur Akzeptanz der siegel und allgemein zum Vertrauens-
aufbau bei. 

5.4 TECHNIK

Die obigen empfehlungen lassen sich nur mit entsprechen-
der technischer unterstützung realisieren. Die notwendi-
gen techniken sind, wenn überhaupt, oft nur ansatzweise 
vorhanden. Die weiterentwicklung der technik erfordert in 
vielen fällen erhebliche forschungsanstrengungen.

>  Internetdienste nach dem Prinzip „Privacy by  
Design“ entwickeln und betreiben

traditionell werden Dienste zunächst im hinblick auf ihre 
funktionalität entwickelt. maßnahmen, die die sicherheit 
und Privatheit des Dienstes gewährleisten, werden später 
ergriffen. ein solches Vorgehen macht die Absicherung 
aufwendig – mit oft unbefriedigendem resultat. internet-
dienste sollten stattdessen nach dem Prinzip „Privacy by 
Design“ entwickelt und in der folge dann auch betrieben 
werden. 

„Privacy by Design“ beginnt mit einer Analyse und öf-
fentlichen Diskussion, welchen einfluss ein Dienst auf die 
Privatheit seiner nutzerinnen und nutzer hat. eine solche 
Analyse erfordert die Definition, quantitative Bewertung 
und möglichst automatische Analyse von sicherheit, Ver-
traulichkeit und Privatheit, insbesondere im hinblick auf 
aggregierte und abgeleitete Daten. acatech empfiehlt, die 
forschung nach entsprechenden technischen hilfsmitteln 
(checklisten, erweiterungen von entwicklungstools, au-
tomatisierte tests etc.) und referenzarchitekturen (Best 
Practices für bestimmte Anwendungsfälle) zu intensivie-
ren, die entwickler und Administratoren für eine effektive 
und kostengünstige umsetzung von „Privacy by Design“ 
brauchen. 

> Informierte und bewusste Einwilligung unterstützen
Dienstleister dürfen im Allgemeinen die Daten ihrer nutze-
rinnen und nutzer nur mit deren einwilligung erheben und 
verwenden, wie in Abschnitt 5.2 erläutert. Dieses Prinzip 
führt bereits heute zu zahlreichen technischen herausforde-
rungen, und die meisten davon sind noch nicht ausreichend 
erforscht und gelöst. acatech empfiehlt, besonders folgen-
de forschungs- und entwicklungsfragen zu beantworten. 
wie kann man die einwilligung so gestalten, dass user sie 
tatsächlich bewusst geben und nicht blindlings einwilligen, 
um schnell den gewünschten Dienst zu erhalten, oder um-
gekehrt frustriert eine eigentlich gewollte transaktion ab-
brechen? wie kann man sicherstellen, dass zum Beispiel die 
einwilligung von kindern nur mit Zustimmung der eltern er-
folgt und kinder auf für sie als ungeeignet erachtete Diens-
te keinen Zugriff haben? wie kann die einwilligung (oder 
deren Verweigerung) im fall abgeleiteter Daten erfolgen, 
also von Daten, an deren erhebung der oder die Betroffene 
überhaupt nicht direkt beteiligt ist? 

> Vergessenwerden im Internet erforschen
ein umfassendes „Vergessenwerden im internet“ ist wün-
schenswert. Dieses muss über das Löschen von solchen 
Primärdaten, die Dienste direkt von nutzerinnen und 
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nutzern sammeln, hinausgehen. was „Vergessenwerden“ 
bedeutet, ist aber weder  genau verstanden noch kann es 
bis heute umfassend umgesetzt werden. acatech empfiehlt 
die erforschung und entwicklung von methoden, die es er-
möglichen, weitergegebene Daten und durch Auswertung 
gewonnene informationen zu löschen, zum Beispiel mithil-
fe anbieterübergreifender Daten- und sicherheitsmodelle 
(„sticky  Policies“: die Daten „wissen“, wann sie gelöscht 
werden müssen). solche methoden dürften aufwendig und 
teuer sein. Darum sollten auch praktikable Bewertungs-
methoden entwickelt werden, mit denen die konsequenzen 
des nichtlöschens beurteilt werden können. Zum Beispiel 
besteht kein Grund, tatsächlich anonymisierte Daten zu lö-
schen. Oftmals gelingt es aber später doch, scheinbar ano-
nymisierte Daten wieder Personen zuzuordnen. 

> Nutzerfreundlichkeit sicherstellen
technologien, die Privatheit schützen, werden häufig gar 
nicht oder nicht so eingesetzt, wie es zur entfaltung ihrer vol-
len wirksamkeit notwendig wäre. ein Grund dafür ist, dass 
ihre Verwendung zu kompliziert ist und mit dem Bedürfnis 
kollidiert, einen Dienst auf möglichst einfache Art und weise 
zu nutzen. acatech empfiehlt forschungsanstrengungen im 
Bereich der nutzbarkeit (usability) von solchen technologi-
en. Dies umfasst die untersuchung von Präferenzen von in-
ternetteilnehmerinnen und -teilnehmern, sogenannte menta-
le modelle, die zeigen, welche reaktionen Dienste auslösen.

>  Nutzungskompetenz und gestaltungsmöglichkeiten 
unterstützen

nutzungskompetenz der Anwenderinnen und Anwender 
setzt voraus, dass sie wissen, welche persönlichen informa-
tionen über sie wo vorhanden sind und welche konsequen-
zen das für ihre Privatheit hat. Auf der Grundlage  dieses 
wissens können sie Privatheitspräferenzen entwickeln 
und umsetzen. acatech empfiehlt die weiterentwicklung 
von werkzeugen (Privacy-Agenten), die nutzerinnen und 
nutzern zeigen, welche persönlichen informationen ein 
bestimmter Dienst oder eine Gruppe von Diensten kennt 

(zum Beispiel alle sozialen netzwerke, in denen sie aktiv 
sind), und was das angesichts ihrer Präferenzen für ihre Pri-
vatheit bedeutet. Dies ist nicht nur eine große analy tische 
und technische herausforderung, sondern solche werkzeu-
ge müssen auch nutzerfreundlich gestaltet werden, zum 
Beispiel durch nonverbale informationen wie Ampeln oder 
signale. Die werkzeuge sollen die Anwenderinnen und An-
wender auch bei Privat heitsentscheidungen unterstützen, 
wenn zum Beispiel ein Dienst informationen über ihren 
Aufenthaltsort verwenden will. 

acatech empfiehlt die entwicklung von standards in unter-
schiedlichen Bereichen. regeln (Policies), die Anbieter bei 
der Verarbeitung von persönlichen Daten anwenden, sol-
len standardisiert werden. solche standardisierten regeln 
können zum einen für die nutzerinnen und nutzer leichter 
verständlich formuliert werden und erlauben zum anderen 
eine automatische evaluation. eine solche automatische 
evaluation ist von besonderer Bedeutung, bevor Dienste 
auf andere Dienste zugreifen. entsprechend sollen stan-
dardisierte nutzerprofile für den umgang mit Privatheit 
entwickelt und angeboten werden. Das erweitert die Ge-
staltungsmöglichkeiten der Anwenderinnen und Anwender 
und entbindet sie gleichzeitig von der notwendigkeit, eige-
ne Profile zu entwickeln. sie können sich sicher sein, dass 
solche Profile das angestrebte Ziel erreichen. standardisier-
te nutzerprofile sollen durch techniken ergänzt werden, die 
es ermöglichen, formulierte Präferenzen („diese informatio-
nen bitte nicht weitergeben“) in automatisch ausführbare 
Policies zu übersetzen. acatech empfiehlt drittens die ent-
wicklung von standardisierten formaten, die die migrati-
on von nutzer profilen von einem Dienst in einen anderen 
Dienst unterstützen. Dies erlaubt es nutzerinnen und nut-
zern, denjenigen Dienst zu wählen, der ihren Präferenzen 
im hinblick auf Privatheit am meisten entspricht.

> Vertrauenswürdige auditierung unterstützen
für Anwenderinnen und Anwender ist nicht leicht erkenn-
bar, ob ein Dienst ihre Privatheit respektiert. hier können 

Handlungsempfehlungen
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Auditierung und  entsprechende Zertifikate Abhilfe schaf-
fen. acatech empfiehlt die entwicklung standardisierter Pro-
zesse, von Bewertungskriterien und Bewertungs verfahren 
für solche Auditierungen, die nicht nur einen internetdienst 
selbst, sondern auch die beteiligten Dritt anbieter einbezie-
hen, wie zum Beispiel die entwickler von Apps, werbetrei-
bende, erweiterte serviceanbieter wie recommender oder 
Drittverkäufer bei e-commerce. Auditierung und Zertifikate 
werden dadurch vergleichbar und aussage kräftiger. Der it-
Grundschutz und common criteria-schutzprofile können als 
Vorbild dienen. in diesem Bereich ist die weiterentwicklung 
von softwaresystemen für die automatische evaluation von 
besonderer Bedeutung. in ergänzung zu Zertifikaten, die 
von unabhängigen Prüfeinrichtungen vergeben werden, 
sollen auch empfehlungssysteme weiterentwickelt werden, 
die bereits aus dem Bereich  e-commerce bekannt sind. 
Auch sie sollen die Privatheitsfreundlichkeit von internet-
diensten bewerten. schließlich empfiehlt acatech, Zertifi-
zierungstechniken zu entwickeln, die nutzerinnen und nut-
zern gegenüber bezeugen können, dass Privatheitsagenten 
korrekt arbeiten. 

>  Data Mining-Verfahren für „Big Data“-Privacy  
erforschen

im internet werden riesige Datenmengen gespeichert 
(Big Data) und mit fortgeschrittenen informatikmethoden 
(Data mining) besonders für wirtschaftliche Zwecke ana-
lysiert (Business intelligence). Die fähigkeit zur Analyse 
großer Datenmengen hat rückwirkungen auf die Privat-
heit. acatech empfiehlt, methoden zu nutzen und weiter-
zuentwickeln, die nutzerinnen und nutzer über mögliche 
Privatheitsrisiken aufklären. 

>  anonyme und pseudonyme Nutzung von Diensten 
ermöglichen

für viele internetdienste ist es wichtig, stabile kunden-
beziehungen aufzubauen und dazu nutzerinnen und 
nutzer wiederzuerkennen. Viele Dienste könnten aber 
auch anonym oder zumindest unter einem frei gewählten  

 Pseudonym genutzt werden. es genügt, wenn sie 
 bestimmte eigenschaften  (sogenannte Attribute) eines 
kunden gesichert verifizieren, zum Beispiel die Altersgrup-
pe, den aktuellen Aufenthaltsort oder die mitgliedschaft 
in einer bestimmten Gruppe. eine umfangreichere identifi-
kation ist nicht notwendig. acatech empfiehlt deshalb der 
wirtschaft, Dienste auch anonym oder mit Pseudonymen 
benutzen zu lassen. Die umsetzung dieser empfehlung 
erfordert besondere technische Lösungen. es sind syste-
me zu entwickeln, mit deren hilfe Anwenderinnen und 
Anwender ihre eigenen identitäten, Pseudonyme und 
Attribute selbst verwalten und deren Verwendung durch 
internetdienste verfolgen können (Personal identity ma-
nagement). entsprechend sollten auch systeme entwickelt 
werden, mit deren hilfe internetdienste bestimmte Attri-
bute verifizieren können, ohne dazu den nutzer weiter 
gehend identifizieren zu müssen. Besondere herausforde-
rungen für die forschung und entwicklung stellen hierbei 
die Benutzerfreundlichkeit sowie die Verwendung mobiler 
und eingebetteter (cyber-physical) endgeräte und die da-
mit verbundenen Attribute dar.

>  grundlegende Methoden und Technologien  
weiterentwickeln

wirkungsvoller Privatheitsschutz setzt voraus, dass die ver-
wendeten grundlegenden techniken hinreichend sicher 
sind. Das ist aber nicht garantiert. Verfahren, die heute 
sicher sind, können morgen unsicher sein. Außerdem er-
fordern die it-szenarien der Zukunft neue grundlegende 
schutztechniken. acatech empfiehlt deshalb, dass for-
schung und entwicklung im Bereich der grundlegenden 
technologien intensiv vorangetrieben werden. ein wich-
tiger Bereich ist die entwicklung kryptographischer Ver-
fahren, die auch neuen Bedrohungen wie zum Beispiel 
Quanten computern standhalten und die ressourcenein-
schränkungen vieler moderner it-komponenten tolerieren. 
ein weiteres Beispiel ist die entwicklung von praktischen  
kryptographischen  Protokollen, die die Privatheit unter-
stützen, wie etwa „fully  homomorphic encryption“ und 
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„secure multiparty computation“, also Verfahren, die 
 Berechnungen mit  verschlüsselten Daten erlauben, ohne 
die Daten preiszugeben. ein letztes Beispiel ist die ent-
wicklung von methoden, die einer seits die Privatheit 
 unterstützen,  andererseits aber die Zurechenbarkeit von 
illegalen handlungen erlauben.

acatech empfiehlt auch zu erforschen, wie Dualitäten wie 
privatheitsfreundlich/privatheitsunfreundlich oder sicher/
unsicher differenziert als „hinreichend für einen bestimm-
ten kontext“ bewertet werden können. eine solche Diffe-
renzierung ermöglicht es, angemessene und wirtschaftlich 
vertretbare Lösungen zu finden.

Handlungsempfehlungen
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Die Arbeit in der interdisziplinären Projektgruppe hat sich 
als sehr fruchtbar erwiesen. es ist den Vertreterinnen und 
Vertretern der beteiligten wissenschaftlichen Disziplinen 
und unternehmen gelungen, auf der Grundlage ihrer in-
tensiven forschung und Diskussion gemeinsame empfeh-
lungen für die etablierung einer kultur der Privatheit im 
internet zu formulieren. Diese empfehlungen beruhen auf 
dem Verständnis von Privatheit im heutigen internet und 
den erwartungen für die überschaubare Zukunft. Gerade 
die forschung muss aber auch auf herausforderungen und 
chancen eingehen, die jenseits der überschaubaren Zu-
kunft liegen.

acatech empfiehlt daher, szenarien zu entwerfen und zu 
erforschen, wie sich die informationstechnologie, ihre 
Bedeutung in Gesellschaft und wirtschaft und ihre Aus-
wirkungen auf Privatheit und die grundlegenden werte 
weiterent wickeln können. Dabei können auch zusätzliche 
Disziplinen, etwa die Psychologie, und weitere gesellschaft-
liche Gruppen einbezogen werden. 

Bereits erwähnt wurden die deutlich erkennbaren und vor-
rangig durch it getriebenen trends zum cloud und mobile 
computing und zu embedded it und cyber-Physical sys-
tems. Diese technologischen entwicklungen beschleunigen 
bedeutende trends in Gesellschaft und wirtschaft wie die 
Verwandlung von konsumenten in Produzenten von in-
formationen und Dienstleistungen, die Globalisierung der 
Arbeitswelt und das vermehrte Auftreten loser und dyna-
mischer Arbeitsbeziehungen, verteilte energieerzeugung  

und urbane Produktion, personalisierte und massiv it-un-
terstützte medizin. Gemeinsam ist diesen trends, dass die 
it in einem sehr wörtlichen sinne immer näher an den men-
schen heranrückt und damit der schutz der Privatheit noch 
bedeutender wird. 

schreiten die gegenwärtigen entwicklungen voran und 
wird immer mehr Privates öffentlich, oder wird sich eine 
Gegenbewegung bilden? falls sich eine Gegenbewegung 
bildet, was könnte dies wiederum für die grundlegenden 
technischen trends bedeuten? 

Viele der im technischen sinne wirkungsvollsten maßnah-
men zum schutz der Privatheit setzen massive, nichtevolu-
tionäre Änderungen an der existierenden it-infrastruktur 
voraus. Zum Beispiel setzt ende-zu-ende-Verschlüsselung 
im globalen internet eine global vertrauenswürdige 
infra struktur (eine sogenannte Pki) voraus. technische 
Lösungen dafür existieren, organisatorisch scheint das 
unmöglich zu sein. wie müsste und könnte man aktuelle 
entwicklungen – zum Beispiel den umbau der produzie-
renden industrie in richtung „industrie 4.0“ – steuern, da-
mit mehr Optionen für die Gestaltung und den schutz der 
Privatheit entstehen?

noch etwas fundamentaler gedacht: kann man mit dem 
heutigen internet überhaupt zu vertrauenswürdigen Lösun-
gen kommen? falls nein, wie könnte ein netz aussehen, 
das Vertrauenswürdigkeit ermöglicht, und wie könnte man 
solche erkenntnisse in aktuelle entwicklungen einbringen?

6 DER NäCHSTE SCHRITT
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> acatech – DEuTSCHE aKaDEMIE DER TECHNIKWISSENSCHafTEN

acatech vertritt die deutschen technikwissenschaften im in- und Ausland 

in selbst bestimmter, unabhängiger und gemeinwohlorientierter weise. Als 

Arbeits akademie berät acatech Politik und Gesellschaft in technikwissen-

schaftlichen und technologie politischen Zukunftsfragen. Darüber hinaus hat 

es sich acatech zum Ziel gesetzt, den wissenstransfer zwischen wissenschaft 

und wirtschaft zu unterstützen und den technik wissenschaftlichen nachwuchs 

zu fördern. Zu den mitgliedern der Akademie zählen herausragende wissen-

schaftler aus hochschulen, forschungseinrichtungen und  unternehmen. 

 acatech finanziert sich durch eine institutionelle förderung von Bund und 

Ländern sowie durch spenden und projektbezogene Drittmittel. um den Dis-

kurs über technischen fortschritt in Deutschland zu fördern und das Potenzial 

zukunfts weisender technologien für wirtschaft und Gesellschaft darzustellen, 

veranstaltet acatech symposien, foren, Podiumsdiskussionen und workshops. 

mit studien, empfehlungen und stellungnahmen wendet sich acatech an die 

Öffentlichkeit. acatech besteht aus drei Organen: Die mitglieder der Akademie 

sind in der mitgliederversammlung organisiert; das Präsidium, das von den 

mitgliedern und senatoren der Akademie bestimmt wird, lenkt die Arbeit; ein 

senat mit namhaften Persönlichkeiten vor allem aus der industrie, aus der 

wissenschaft und aus der Politik berät acatech in fragen der strategischen 

Ausrichtung und sorgt für den Austausch mit der wirtschaft und anderen 

wissenschaftsorganisa tionen in Deutschland. Die Geschäftsstelle von acatech 

befindet sich in münchen;  zudem ist acatech mit einem hauptstadtbüro in 

Berlin und einem Büro in Brüssel vertreten.

weitere informationen unter www.acatech.de
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