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Liebe Leserinnen
und Leser,

die Wissenschaftsstadt
Darmstadt ist eine internationale
Hochburg der IT-Sicherheits-
forschung und -entwicklung.

Die Konzentration von exzellenter Lehre und
produktiver, interdisziplinarer Forschung hat das
Hessische Ministerium fiir Kunst und Wissenschaft 2008
in besonderer Weise ausgezeichnet: Im Rahmen seiner
Landes-Offensive zur Entwicklung Wissenschaftlich-
okonomischer Exzellenz (LOEWE) ermoglicht es den
Aufbau unseres Center for Advanced Security Research
Darmstadt (CASED).

In den zwei Jahren seit der Griindung ist ein lebendiges
Zentrum entstanden. Forscher der drei Trégerinstitute
TU Darmstadt, Fraunhofer SIT und Hochschule Darm-
stadt haben sich eine neue Plattform geschaffen; eine
Schnittstelle fiir vielféltige Kooperationen mit Partnern
in Wissenschaft und Wirtschaft. Oder, wie es ein renom-
mierter Gastredner unserer Distinguished Lecture Series
kiirzlich ausdriickte: ,,CASED ist zum grof3ten For-
schungszentrum fiir IT-Sicherheit in Europa angewach-
sen®. Diese schnellen Fortschritte verdanken wir der
Vision, der kreativen Energie und
der Leistung aller Beteiligten: der
Wissenschaftlerinnen und Wissen-
schaftler, der Mitarbeiterinnen und
Mitarbeiter von CASED und der
unterstiitzenden Tragerinstitute.

In diesem Heft stellen die Auto-
rinnen und Autoren Forschungs-
themen vor, die gegenwiértig und in
Zukunft unser Leben beeinflussen.
Viele der heute eingesetzten und neu
entwickelten Technologien leisten in Gerédten oder Soft-
ware Erstaunliches und bleiben uns in ihrer Abstraktheit
doch verborgen. Unsere Wissenschaftler arbeiten an der
Sicherheit von IT und erhéhen die 6ffentliche Sicherheit
durch IT. Neben den wissenschaftlichen Inhalten wollen
wir auch die Kopfe hinter der Forschung vorstellen und
der IT-Sicherheit an der TU Darmstadt und ihren Partner-
institutionen ein — oder vielmehr — viele Gesichter geben.
Die Autoren méchten Sie mit diesem Heft zu einem Blick
in ihre Fachgebiete einladen. Zu allen Themen finden Sie
Fachpublikationen und weitere Informationen auf den
angegebenen Internetseiten.

CASED ist
laut Experten
zum grofBten

in Europa

Prof. Johannes Buchmann
Fachbereich Informatik
Fachgebiet Theoretische Informatik

angewachsen.

Editorial <

Dear Readers,

The scientific city of Darmstadt is an internationally
renowned stronghold for IT security research and devel-
opment, and the high concentration of excellent courses
combined with productive, interdisciplinary research led to
a special award by the Hessian Ministry for Science and the
Arts in 2008: within the scope of its “Landes-Offensive zur
Entwicklung Wissenschaftlich-6konomischer Exzellenz
(LOEWE - an initiative for developing scientific and economic
excellence in Hessen)”, it has enabled the development of our
Center for Advanced Security Research Darmstadt (CASED).
CASED has now evolved into a vibrant center of research
since it was founded two years ago. Researchers from the
“Technische Universitdt Darmstadt”, the Fraunhofer Institute
for Secure Information Technology (SIT) and the Darmstadt
University of Applied Sciences, CASED’s three main suppor-
ting institutions, have developed a new platform for enabling
versatile cooperation with partners from the worlds of science
and business. Or, as a renowned guest speaker recently put it
during a discourse held as part of our Distin-
guished Lecture Series: “CASED has grown into the
largest research center for IT security in Europe”.
This extremely fast development has been achieved
thanks to the vision, the creative energy and the

Forschu ngszentrum performance of all participants: the scientists and
far IT-Sicherheit

employees from CASED and the main supporting
institutions.

In this book we will be introducing the authors
who affect our lives today, and will continue to do
so in the future. Many of the current and newly
developed technologies perform amagzing feats in devices
and software, yet they remain hidden in their abstractness.
Our scientists work on the security of IT and increase
security in the public sphere through IT. In addition to the
scientific content, we would also like to introduce the people
behind the research and give a face (or many faces) to

IT security at the TU Darmstadt and its partner institutions.
The authors would therefore like to invite you to take a look
inside their areas of expertise within this book. Specialist
publications and further information on all of the topics
presented can be found on the websites provided.

ﬁ LOEWE - Landes-Offensive zur Entwicklung
Wissenschaftlich-6konomischer Exzellenz
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S | C h e I h e |t in einer digitalen Welt

Unsere Welt wird , digital” und das Internet wird zur ihrer wichtigsten
und kritischsten Infrastruktur. Sicherheit ist Grundvoraussetzung

fur die Entwicklung der digitalen Welt. Besonders die Absicherung
des Internets auf allen Ebenen ist eine immense Herausforderung fur
Forschung und Entwicklung. Darmstadt ist ein international aner-
kanntes Zentrum fur IT-Sicherheitsforschung. Dieses Heft gibt einen
Einblick in zentrale Sicherheitsthemen fir die digitale Welt, an denen
die vorgestellten Autorinnen und Autoren in Darmstadt arbeiten.

Security in a Digital World

As our world becomes more digitalized, the internet is becoming the
world’s most important and critical infrastructure. For this development
security is essential. Ensuring security, especially on the internet and

its various levels, is a substantial challenge for research and devel-
opment. Darmstadt is an internationally renowned center for IT security
research. This magazine gives an impression of central security topics
researched by the authors of this issue.

Johannes Buchmann < Die Informations- und
Kommunikationstechnologie (IKT) und besonders
das Internet sind eine Erfolgsgeschichte der letzten
Dekaden. Das Internet durchdringt und verdndert
alle Aspekte unserer Wirtschaft und Gesellschaft,
fithrt zu vollig neuen Formen der Kommunikation
und Kooperation. Es unterstiitzt Kreativitat, In-
novation und wirtschaftliches Wachstum in un-
geahnter Weise. Schon heute hat das Internet {iber
1,6 Milliarden Nutzer, mehr als 4 Milliarden Mobil-
telefone sind in Betrieb.

Blick in das Internet der Zukunft

Im zukiinftigen Internet werden nahezu alle Dinge
und alle Menschen digital présent und miteinander
verbunden sein: Billionen von kleinsten Computern
sind in die Dinge des alltdglichen Lebens (Fahr-
zeuge, Gerite, Kleidung, usw.) eingebettet und ver-
binden sich in einem ,Internet der Dinge“. Grof3e
Sensornetze erfassen den Zustand der Welt. In-
telligente digitale Assistenten vertreten die Interes-
sen der Menschen. Gigantische Grorechner fiih-
ren Berechnungen durch, die heute noch
undenkbar sind und speichern Unmengen an Da-
ten. Auch in der Wirtschaft finden viele Prozesse
weitgehend im Internet statt. Softwarekom-
ponenten reprédsentieren Hersteller, Anbieter und
Kunden im Internet der Dienste. Software steuert

alle Geschiéftsprozesse, zum Beispiel Produktion,
Angebote, Verhandlungen, Kauf, Verkauf und Ver-
trieb. Die IKT-Ressourcen sind virtualisiert in der so-
genannten Cloud. Rechenleistung und Speicher-
platz werden genutzt, ohne dass die Anwender
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wissen, wo die entsprechenden Computer und
Speichermedien stehen und wer sie kontrolliert.

Das zukiinftige Internet bringt Intelligenz in
Strafden und Fahrzeuge. Es tragt dazu bei, Unfélle
und Kosten, z. B. durch Verkehrsstaus zu ver-

meiden. In einer digitalen Welt wird Gesund-
heitsversorgung im héuslichen Umfeld auf ho-
hem Niveau moglich. Gleichzeitig werden ihre
Kosten gesenkt. Intelligente Produktionssysteme
erlauben es besonders kleinen und mittleren

Johannes
Buchmann

Seite 9 «
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Unternehmen, gemeinsam Produkte und Dienst-
leistungen zu entwickeln und weltweit zu ver-
markten. Solche Kooperationen finden im Internet
statt und er6ffnen ungeahnte neue Geschifts-
moglichkeiten.

Eine weitere, zentrale Aufgabe des heutigen und
zukiinftigen Internets ist der reibungslose Be-
trieb und Schutz unserer kritischen Infrastrukturen.
Dazu gehoren Energieversorgung, Kommunikation,
Verkehr und Transport. In Katastrophensituationen
ermoglicht das Internet schnelle und effektive
Hilfe.

Sicherheit und Privatsphare als Herausforderung
Die ,digitale“ Welt wird sich nur entwickeln kénnen
und das Internet wird sein Potenzial nur dann voll
entfalten konnen, wenn Sicherheit und Privat-
sphére der Beteiligten gewahrleistet sind. In Artikel
8 der Charta der Grundrechte der EU heil3t es unter
der Uberschrift: Schutz personenbezogener Daten
(1) Jede Person hat das Recht auf Schutz der sie
betreffenden personenbezogenen Daten. (2) Diese
Daten diirfen nur nach Treu und Glauben fiir fest-
gelegte Zwecke und mit Einwilligung der betroffenen
Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Jede Person
hat das Recht, Auskunft iiber die sie betreffenden er-
hobenen Daten zu erhalten und die Berichtigung
der Daten zu erwirken. (3) Die Einhaltung dieser Vor-
schriften wird von einer unabhdngigen Stelle iiber-
wacht.

Sicherheit in dieser Form zu gewahrleisten ist eine
immense Herausforderung fiir Forschung und Ent-
wicklung.

Kryptographie als Basis

fiir IT-Sicherheitslosungen

Basis flir jede IT-Sicherheitslosung sind krypto-
graphische Verfahren, zum Beispiel Verschliisselung.
Verschliisselung ermdglicht Vertraulichkeit. Die Er-
fahrung zeigt aber, dass Verschliisselungsverfahren

Johannes Buchmann ist seit 1996
Professor am Fachbereich Informatik der
TU Darmstadst. Er leitet das Fachgebiet
Theoretische Informatik und ist Direktor
des LOEWE-Zentrums CASED.

nach spétestens dreif3ig Jahren gebrochen werden
konnen, zum Beispiel durch Quantencomputer, die
heute diskutiert werden. Fiir langfristige Vertraulich-
keit, die fiir viele Informationen im zukiinftigen
Internet erforderlich ist, zum Beispiel fiir medi-
zinische Daten, reicht das nicht. Abhilfe kann
hier nur mathematisch anspruchsvolle krypto-
graphische Forschung oder vielleicht sogar die
Quantenkryptographie schaffen. Thre Sicherheit
beruht auf der bedeutendsten Entdeckung der Phy-
sik des zwanzigsten Jahrhunderts, der Quanten-
mechanik. Viel Forschung wird aber noch notig sein,
bevor die Quantenkryptographie praktisch einsetz-
bar wird.

Die Entwicklung sicherer Kryptographie ist eine
grofde Aufgabe und doch nur ein kleiner Schritt in
Richtung eines sicheren Internets. Die komplexen
Infrastrukturen des Internets mit den unzéhligen
Computern und Netzen wollen abgesichert werden
und Sicherheitslosungen fiir die vielen Aufgaben
des Internets miissen gefunden und implementiert
werden.

So wird zum Beispiel in Zukunft der gesamte
Lebenszyklus von Produkten von der Herstellung
iiber Verkauf, Auslieferung, Wartung und Ent-
sorgung im Internet gesteuert und iiberwacht.
Dadurch waéchst die Herausforderung, Produkt-
falschungen zu verhindern. Solche Herausfor-
derungen fiihren zu komplexen Ldsungen. Alle
Sicherheit ist verloren, wenn bei der Implementie-
rung der besten Sicherheitslésungen neue Sicher-
heitsliicken eingebaut werden. So wird die Im-
plementierung mit Sicherheitsgarantien zu einer
weiteren wichtigen Disziplin.

Wie viel Sicherheit ist notwendig?

Sicherheit fiir das Internet ist eine conditio sine qua
non — aber auch sehr teuer. Zu teuer? Darf es auch
ein bisschen weniger Sicherheit sein? Die Beant-
wortung dieser Frage ist Aufgabe fiir viele nicht-
technische Disziplinen. Welche Sicherheit ist un-
abdingbar? Was verlangen die Gesetze, und welche
neuen Gesetze sind erforderlich? Welche Sicherheit
wiinschen sich die Biirger? Welche Sicherheit ist
o0konomisch geboten und vertretbar?

Dieser Jahrhundertherausforderung, Sicherheit fiir
die zukiinftige ,,digitale“ Welt und besonders das In-
ternet der Gegenwart und Zukunft zu ermoglichen,
widmet sich die interdisziplindre Forschung und
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Entwicklung in Darmstadt seit vielen Jahren in all
ihren Dimensionen.

Mit dem Center for Advanced Security Research
Darmstadt (CASED) ist Darmstadt inzwischen
zum grofdten europdischen Forschungs- und Aus-
bildungszentrum fiir Internet- und IT-Sicherheit
geworden. Ermoglicht wurde dies durch die hessi-
sche Landes-Offensive zur Entwicklung wissen-
schaftlich-6konomischer Exzellenz (LOEWE). Die
drei fiihrenden Darmstidter Institutionen fiir IT-
Sicherheit, die TU Darmstadt, das Fraunhofer Insti-
tut fiir Sichere Informationstechnologie SIT und
die Hochschule Darmstadt, haben sich im LOEWE-
Exzellenzwettbewerb behauptet und konnten im
Juli 2008 CASED als eines von fiinf LOEWE-
Zentren griinden.

IT-Sicherheitsstandort Darmstadt

In weniger als zwei Jahren wurden fiir CASED fiinf
neue international renommierte Professoren beru-
fen, mehr als sechzig Wissenschaftlerinnen und
Wissenschaftler fiir die Mitarbeit gewonnen und
ein neuer Master-Studiengang IT-Sicherheit an der

TU Darmstadt etabliert. Groe Unternehmen wie
die Darmstadter Software AG und die SAP AG sind
Partner von CASED. Aber auch viele mittelstin-
dische Firmen, die sich auf IT-Sicherheit speziali-
siert haben wie Kobil Systems und die USD AG.
Die CASED-Exzellenz hat sich in weiteren Wett-
bewerben bewiesen: CASED vertritt im BMBEF-
Spitzencluster ,Softwareinnovationen fiir das
digitale Unternehmen“ schwerpunktmalig die
IT-Sicherheitsforschung und ist Sitz seiner Koor-
dinierungsstelle. Auf internationaler Ebene betei-
ligt sich CASED an der europiischen Exzellenz-
initiative European Institute of Innovation and
Technology (EIT).

Die Artikel dieses Heftes geben einen Eindruck von
der Spannbreite der Darmstddter IT-Sicherheits-
forschung und -Entwicklung.

Seite 11 <«
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IT-Risikomanagement

als wirtschaftlicher Erfolgsfaktor

Die meisten Unternehmen sind schon einmal Opfer von IT-Sicherheits-
angriffen geworden. Dahinter stecken haufig wirtschaftliche oder auch
politische Motive; manchmal aber auch nur ,SpaB” oder Langeweile
von Jugendlichen. Die Schadenshéhe kann fir Unternehmen existenz-
gefahrdend sein. Umso erstaunlicher ist, dass in den meisten Unter-
nehmen Wirtschaftlichkeitsiberlegungen zum IT-Risikomanagement
kaum eine Rolle spielen. Aber wie viel sollte ein Unternehmen eigentlich
in IT-Sicherheit investieren und welche Systeme sollten ausgewahlt
werden? Vor diesem Hintergrund entwickeln wir ein Entscheidungs-
modell fir das Management von IT-Risiken.

IT Risk Management
as economic factor of success

Most companies already fell victim to IT security attacks. Often, these
attacks are motivated economically or politically, but sometimes they

are done by young people just for fun or out of boredom. The potential
losses can jeopardize whole businesses and it is remarkable that most
companies do not consider economic aspects in their IT risk management.
But how much should a company invest in IT security and what systems
should be secured? Against this background, we develop a decision
model for the management of IT risks.

Peter Buxmann, Tobias Ackermann ¢ Die zuneh-
mende Vernetzung und die rasante Fortentwick-
lung der Informations- und Kommunikations-
technologie haben die Gesellschaft und die
Unternehmenswelt nachhaltig verdndert. So ist
die IT-Unterstiitzung von inner- und zwischen-
betrieblichen Geschéftsprozessen heute genauso
eine Selbstverstdndlichkeit wie das Googeln nach
Informationen oder die mobile Nutzung von Apps.
Es entstehen stdndig neue Plattformen, Anwendun-
gen und Dienste — und damit auch immer neue
Sicherheitsrisiken.

Neben ,,Worst case-Szenarien®, wie wir sie beispiels-
weise aus vielen Spielfilmen kennen, in denen es
Terroristen gelingt, die Gewalt iiber Computer-
systeme zur Steuerung von Verkehrssystemen,
Atomkraftwerken oder Energieversorgungssyste-
men zu iibernehmen, ist die Liste von Sicherheits-
liicken und -vorfillen lang und betrifft unterschied-
lichste Bereiche.

So kommt es immer wieder vor, dass Unternehmen
nicht mehr auf ihre Anwendungen und Daten zu-
greifen konnen. Selbst groflen und in der Regel

hochprofessionell arbeitenden Anbietern gelingt es
nicht immer, Systemabstiirze zu vermeiden. Dies
zeigen beispielsweise die Server-Ausfille bei Ama-
zon, Google und Salesforce.com. Die Kosten fiir
Ausfallzeiten in Unternehmen sind branchen-
abhéngig unterschiedlich hoch. So setzen Studien
beispielsweise die Ausfallkosten in der Logistik auf
90.000 Euro an, wéihrend sie fiir Online-Broker-
Systeme auf 6,5 Millionen Dollar geschétzt werden
—pro Stunde Downtime. Zu den unmittelbaren Aus-
fallkosten kommen aufderdem die schwer zu quan-
tifizierenden Schéden durch Imageverlust bei ver-
drgerten Kunden und Lieferanten hinzu.

Andere Sicherheitsvorfille betreffen den Verlust
oder die Verletzung der Vertraulichkeit von Kun-
dendaten. Bei T-Mobile USA wurden beispiels-
weise Daten von tausenden Sidekick-Nutzern
durch einen Serverfehler geloscht und konnten
teilweise nicht wieder hergestellt werden. Heise
titelte: ,Ein Schatten legt sich auf die Cloud“. Bei
der Internet-Jobborse Monster wurden Datensitze
von mehr als 4,5 Millionen Betroffenen gestohlen,
die unter anderem sensible Informationen wie
Passworter, E-Mail-Adressen, Namen und Telefon-
nummern enthielten. Viele Social-Network-Platt-
formen lassen sich relativ leicht hacken, um Zugriff
auf personliche Daten, wie Freundeslisten, Gés-
tebiicher etc. zu erhalten. Die Attacken sind zum
Teil wirtschaftlich, teilweise aber auch politisch
motiviert, wie der Hackerangriff auf Google in
China zeigt.

Eine Studie des Ponemon Instituts schatzt, dass ein
durchschnittlicher IT-Sicherheitsvorfall zu einem
Schaden von 6,75 Mio. US-Dollar fiihrt. In einer
Umfrage gaben {iber zwei Drittel der befragten Un-
ternehmen an, dass sie bereits Opfer von Internet-
angriffen wurden, z. B. durch Malware wie Viren,
Wiirmer und Trojaner oder ,.Denial of Service“-An-
griffe. Ein Drittel dieser Attacken war erfolgreich.
Zu den Folgen zédhlten Ausfallzeiten, Diebstahl von

Fachgebiet Information Systems/Wirtschaftsinformatik
Prof. Dr. Peter Buxmann

Tel. 06151/16-4826

E-Mail: buxmann@is.tu-darmstadt.de

Dipl.-Wirtsch.-Inform. Tobias Ackermann
Tel. 06151/16-70473

E-Mail: tobias.ackermann@cased.de
www.is.tu-darmstadt.de
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Mitarbeiter- oder Kundendaten sowie der Verlust
von Kreditkarteninformationen.

Umso erstaunlicher ist es vor diesem Hintergrund,
dass Entscheider der wirtschaftlichen Analyse von
Investitionen zur Vermeidung bzw. Reduzierung
von IT-Risiken offenbar eine relativ geringe Bedeu-
tung beimessen. So gaben in einer Studie unter
1.000 IT-Entscheidungstragern etwa die Halfte an,
keine Kenntnisse iiber potenzielle Schadenshéhen
aufgrund von Sicherheitsliicken zu haben.
Interessanterweise steigt die Sensibilitit der Unter-
nehmen fiir das Thema Sicherheit, wenn Daten
oder auch Prozesse nach aullen gegeben werden
sollen, etwa an Outsourcing-, Software-as-a-Ser-
vice- (SaaS) oder Cloud-Computing-Anbieter. Im
Rahmen mehrerer empirischer Untersuchungen der
Software Economics Group Darmstadt-Miinchen
haben wir Anwender nach den Chancen und Risi-
ken des Einsatzes von SaaS befragt. Dabei sind
gemif} einer Befragung von 349 IT-Entscheidungs-
tragern die (subjektiv wahrgenommenen) IT-Ri-
siken zurzeit der wichtigste Grund, nicht auf
solche SaaS-Losungen umzusteigen. Interessant ist,
dass SaaS-Kunden und Nicht-Kunden diese Risiken
unterschiedlich bewerten. Nicht-Kunden betrach-
ten SaaS noch mit Argusaugen und trauen dem
Fremdbezug von IT-Diensten noch nicht so richtig
iiber den Weg. Diejenigen Firmen, die sich jedoch
fiir eine SaaS-Nutzung entschieden haben, bewer-
ten die Risiken durchwegs geringer.

Flankierend haben wir Fallstudien zur Bereitschaft
der Verlagerung von Diensten nach auf3en gefiihrt,
die zeigen, dass insbesondere kleine und mittlere
Unternehmen zdgern, Services und Daten nach

N
B A

Peter Buxmann ist Professor fir Wirtschafts-
informatik an der Technischen Universitat
Darmstadt und befasst sich u. a. mit den Spiel-
regeln der Softwareindustrie, Software-as-
a-Service und IT-Sicherheit. Er ist zudem Princi-
pal Investigator des LOEWE-Zentrums CASED.

Tobias Ackermann ist wissenschaftlicher
Mitarbeiter am Fachgebiet Information
Systems/Wirtschaftsinformatik an

der TU Darmstadt und Stipendiat der
CASED-Graduiertenschule.

IT-Risikomanagement

Der IT-Risikomanagementprozess wird
meistens als Vorgehensweise bestehend aus

vier Phasen beschrieben: Die Identifikation hat
die Ermittlung unternehmensrelevanter Bedrohungen
zum Ziel. In der Phase der Quantifizierung werden
fur die Bedrohungen die beiden GréBen Eintritts-
wahrscheinlichkeit und Schadenshdhe geschatzt.
Die Steuerung der Risiken erfolgt durch gezielte
Implementierung von GegenmaBnahmen,
wahrend die Kontrolle dazu dient, die Entscheidun-
gen in den vorangegangenen Phasen zu evaluieren.
IT-Risikomanagement ist ein kontinuierlicher Prozess,
da sich die Werkzeuge der Angreifer, aber auch
die verflgbaren Sicherheitstechnologien sténdig
weiterentwickeln.

aullen zu verlagern. Diese Skepsis verstirkt sich,
wenn es darum geht, Daten und Prozesse an Off-
shore-Standorte zu verlagern.

Ein Entscheidungsmodell

zum Management von IT-Risiken

Vor diesem Hintergrund haben wir im Rahmen
unseres CASED-Teilprojekts ein Modell zum Ma-
nagement von IT-Risiken entwickelt. Das Ziel be-
steht darin, Anwendern eine Entscheidungshilfe
bei der Auswahl alternativer Maldnahmen zum IT-
Risikomanagement zur Verfiigung zu stellen. Aus-
gangspunkt ist eine Modellierung der Geschéfts-
prozesse der beteiligten Unternehmen. Im An-
schluss werden auf Basis eines Risikokatalogs fiir die
Funktionen der Prozesse sowie die Kommunikation
zwischen diesen Sicherheitsliicken identifiziert. Da-
rauf aufbauend werden fiir die identifizierten Risi-
ken das Schadensausmal} fiir verschiedene Szena-
rien und die jeweiligen Eintrittswahrscheinlichkei-
ten geschatzt.

Entscheidend fiir die Anwendung des Modells in
der Praxis ist die Bestimmung der Parameter. Um
moglichst realistische Werte zu erhalten, arbeiten
wir am CASED eng mit Juristen und Informatikern
zusammen. Rechtswissenschaftler konnen bei-
spielsweise helfen, Prozesskosten fiir alternative
Szenarien abzuschétzen.

Informatiker wiederum bringen fundiertes Wissen
tiber die Wahrscheinlichkeit ein, mit der bestimmte
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Eintrittswahrscheinlichkeit

Potentielle Schadenshéhe

T
Alternative 1
Alternative 2

Abbildung 1

Visualisierung der potentiellen
Schadensverteilung fiir

zwei alternative Sicherheits-
szenarien.

Anhand der Eintrittswahr-
scheinlichkeiten fur bestimmte
Schadenshéhen und anderen
Kennzahlen wie dem
durchschnittlichen Schaden,
der Breite der Schwankungen
oder der Schadenshéhe,

die mit einer gegebenen
Wabhrscheinlichkeit nicht
Uberschritten wird, lassen

sich die beiden Alternativen
vergleichen. Das Modell
liefert auf diese Weise eine
Entscheidungshilfe, um
zwischen verschiedenen
Sicherheitsniveaus abzuwéagen.

Systeme ausfallen oder gebrochen werden. Das Mo-
dell erlaubt auch die Abbildung von Prozessen im
JInternet of Services“, bei denen Dienste unter-
schiedlicher Anbieter zu einer auf die Bediirfnisse
der Kunden zugeschnittenen Losung kombiniert
werden.

Auf Grundlage des Entscheidungsmodells ist es
moglich, alternative Investitionen in IT-Sicherheit
zu bewerten und auszuwahlen. Beispielsweise lasst
sich abwégen, ob eine zusitzliche Ende-zu-Ende-
Verschliisselung eingesetzt werden sollte oder ob
Standard-Verfahren wie SSL ausreichend sind, um
die Vertraulichkeit von Daten zu schiitzen. Mit Hilfe
von Modellanalysen lésst sich zeigen, dass aus 6ko-
nomischer Sicht ein optimales Sicherheitsniveau
existiert, das hdufig nicht dem technischen ent-
spricht.

Aber nicht nur auf Nutzerseite lassen sich mit
Hilfe des Modells Entscheidungen unterstiitzen. So
gilt grundsétzlich, dass Unternehmensstrategien,
auf die Kundenbediirfnisse abzustimmen sind.

Praxisprojekte

* Im Rahmen des BMBF-Projekts Premium Services
werden u. a. in Kooperation mit SAP Research und
dem Fraunhofer-Institut SIT die Nutzerpraferenzen und
Zahlungsbereitschaften fir einen dort entwickelten
Sicherheitsdienst untersucht. Die Ergebnisse sollen als
Eckdaten fur die 6konomische Entwicklung von IT-Si-
cherheitsstrategien aus Anbietersicht genutzt werden.

e Fur die Darmstadter Momax GmbH wurde eine
wirtschaftliche Risiko- und Sicherheitsevaluation ihres
Micropayment-Systems miniPay durchgeftihrt. Der
Zahlungsdienst ermoglicht es seinen Kunden, beispiels-
weise Verlagen, digitale Inhalte an Endkunden auf

Konkret betrifft das die Preis-, Produkt-, Vertriebs-
und Kommunikationspolitik. Die Idee besteht also
darin, Sicherheitsmechanismen in die Herstel-
lerstrategien zu integrieren. So konnten die Anbie-
ter auf Basis der Risikopréferenzen und Zahlungs-
bereitschaften der Kunden beispielsweise eine
Preis- und Produktdifferenzierung etablieren. Da-
bei handelt es sich um eine bewéhrte strategische
Malinahme, um die unterschiedlichen Zahlungs-
bereitschaften verschiedener Kundengruppen ab-
zuschopfen. Dariiber hinaus kénnten die Anbieter
das Thema IT-Sicherheit bzw. die MafSnahmen, um
diese zu gewdhrleisten, in ihre Kommunikations-
strategie integrieren. Auf diese Weise bietet sich ih-
nen die Chance das notwendige Vertrauen auf-
zubauen, um Neukunden zu gewinnen bzw.
bestehende Kunden an sich zu binden. Dies konnte
insbesondere auch fiir deutsche IT-Sicherheits-
firmen von Interesse sein, die in der international
gepragten Softwareindustrie bislang nur eine Ne-
benrolle spielen.

einfache Art per Lastschrift zu verkaufen. Im Rahmen
des Projektes wurden die Systemkomponenten, deren
Zusammenspiel untereinander und die verwendeten
Protokolle fiir den Zahlungsablauf systematisch unter-
sucht und bewertet.

* In Kooperation mit einem Praxispartner aus dem
offentlichen Bereich wurde ein Entwurf eines
IT-Sicherheitskonzepts fiir einen Teilbereich der
IT-Landschaft erstellt. Dieses Dokument enthalt eine
individuelle Analyse moglicher Angriffs-und
Schadenszenarien und empfiehlt MaBnahmen, um
ein definiertes Schutzniveau zu erreichen.
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S | C h e re Produktdaten

Um ihr geistiges Eigentum zu schiitzen, missen Unternehmen vor allem
die Sicherheit von digitalen Produktdaten im Produktentwicklungs-
prozess gewahrleisten kdnnen. Daflr geeignete Verfahren kénnen
wirtschaftlichen und technischen Schaden durch Datenspionage
verhindern. Wissenschaftler der TU Darmstadt entwickeln am CASED
ein neues Konzept, um den Schutz von Produktdaten weiter zu
verbessern und untersuchen aktuelle Enterprise Rights Management
(ERM)-Lésungen in Hinblick auf die Anforderungen der Automobil-
industrie.

Secure Product Data

In order to keep the intellectual property of a company protected, product
data has to be protected during the product development process.
Appropriate techniques avoid economical and technical damage caused
by data espionage. At CASED, a new concept to improve product data
protection is being developed, and current Enterprise Rights Management
solutions are evaluated in respect to the requirements of the automotive
industry.

Reiner Anderl, Joselito Rodrigues Henriques ¢ Im
Ingenieurwesen ist der Einsatz des rechnergestiitz-
ten Konstruierens (Computer Aided Design, CAD)
in der Produktentwicklung nicht mehr wegzu-
denken. Es steckt viel schiitzenswertes Wissen —
geistiges Eigentum (Intellectual Property, IP) — in
den CAD-Daten, das sich einfach speichern, repro-
duzieren und in die Prozesskette integrieren lasst —
und auf das leicht zugegriffen werden kann.
Einerseits beschleunigt die Integration von Firmen-
Know-how in CAD-Daten die Produktentwicklung
und ermoglicht die Zusammenarbeit von ver-
schiedenen Unternehmensbereichen, etwa von
Entwicklung und Produktion. Andererseits steigt
das Risiko fiir Unternehmen, wenn sie die CAD-
Daten neben den internen Abteilungen auch exter-
nen Partnern zur Verfiigung stellen miissen.

Heute regeln die meisten Unternehmen die Nut-
zung und Weitergabe ihrer Unternehmensdaten
durch Partner nur durch Geheimhaltungsverein-
barungen, Gesetze und technische Mafnahmen.
Diese aber konnen die Sicherheit der Daten nicht
garantieren. Sobald die Daten das Unternehmen
verlassen, hat der Urheber keine Moglichkeit mehr,
sie zu kontrollieren. Ohne den effizienten Schutz
von Produktdaten steigt der durch Industriespio-
nage und Produktpiraterie verursachte Schaden
weiter an.
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Abbildung 1
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Nach einer von der Business Risk & Crisis Manage-
ment GmbH durchgefiihrten Studie aus dem Jahr
2007 kostet Industriespionage deutsche Unterneh-
men jedes Jahr zirka 20 Milliarden Euro. Uber 500
Falle von Datenspionage iiber einem Zeitraum von
vier Jahren wurden einer forensischen Unter-
suchung des Verizon Business Risk-Teams zufolge
gemeldet. Abbildung 1 zeigt das Ergebnis einer
Analyse, in der die Verursacher von Sicherheits-
briichen und die Anzahl der gefihrdeten Dateien
aufgefiihrt werden.

Um die Sicherheit der gemeinsam genutzten Da-
ten zu garantieren, kann man beispielsweise si-
cherstellen, dass nur befugte Personen auf ver-
teilte Daten zugreifen konnen. Dies kann durch
die ERM-Technologie (Enterprise Rights Manage-

Fachgebiet Datenverarbeitung in der Konstruktion
Prof. Dr.-Ing. Reiner Anderl

Tel. 06151/16-6001

E-Mail: anderl@dik.tu-darmstadt.de

M.Sc. Joselito Rodrigues Henriques
Tel. 06151/16-50778

E-Mail: joselito.henriques@cased.de
www.dik.tu-darmstadt.de

ment) gewahrleistet werden, wobei die Daten be-
reits bei ihrer Erstellung geschiitzt werden. Fiir
den Schutz von CAD-Daten ist die Integration von
ERM-Losungen jedoch neu. In CATIA zum Beispiel,
einem der wichtigsten in der Automobilindustrie
eingesetzten CAD-Systeme, wurde die ERM-
Technologie 2007 eingefiihrt. Produktdaten wer-
den mithilfe aktueller ERM-Losungen zwar siche-
rer, trotzdem kann darin enthaltenes geistiges
Eigentum aber noch nicht ausreichend geschiitzt
werden. Aus diesem Grund arbeitet das Fachgebiet
,Datenverarbeitung in der Konstruktion DIK“ am
CASED daran, die aktuelle ERM-Technologie zu
verbessern und somit die Verarbeitung von digita-
len Produktdaten sicherer zu gestalten.

Produktdaten

Viel Firmen-Know-how ldsst sich heute digital
in CAD-Dateien speichern: Neben grundlegenden
Informationen iiber die Geometrie werden ver-
schiedene Arten von Produktinformationen in
CAD-Dateien gespeichert. Dazu zdhlen hochsen-
sible Informationen, wie Modellierungs- und
Konstruktionsstrategien, Produktionsinformationen
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und Konstruktionsmerkmale sowie Produkteigen-
schaften und Materialdaten. Eine weitere Form von
geistigem Eigentum in CAD-Dateien sind Wissens-
modelle, die in der wissensbasierten Konstruktion
(Knowledge Based Engineering, KBE) eingesetzt
werden. Mithilfe von KBE konnen Konstrukteure
intelligentere digitale Produktreprasentationen er-
zeugen, indem sie in die Bauteildateien komplexe
Gleichungen, Parameter, topologische Informatio-
nen und andere Informationen einbinden. Mit der
Integration von KBE in den Produktentwicklungs-
prozess werden Zeit und Kosten der Produkt-
entwicklung in erheblichem Umfang reduziert.
Die sich ergebende Produktstruktur wird in Ab-
bildung 2 dargestellt.

Aktuelle technische Ansatze zum Schutz von
Produktdaten

Die aktuellen Methoden, das geistige Eigentum
der Firmen zu schiitzen, erfiillen nicht alle Anfor-

derungen der Industrie. Es gibt zum Beispiel nach
wie vor keine Moglichkeit, die CAD-Daten auf fein-
granularer Ebene zu schiitzen. Dies ist aber wichtig
fiir die sichere Zusammenarbeit mit internen und ex-
ternen Partnern im Produktentwicklungsprozess. Im
Folgenden werden einige der aktuell eingesetzten
Verfahren zum Schutz von Produktdaten vorgestellt
und die moglichen Schwachstellen erlautert.

Terminalserver

Terminalserver ermoglichen es, die vollstindige
Kontrolle {iber Daten zu gewdahrleisten, da sie nur
per Fernzugriff verarbeitet werden kénnen. Sie kon-
nen aber nur eingesetzt werden, wenn die relevan-
ten Daten dem Unternehmen des Benutzers gehoren
und nur intern verwendet werden. Diese technische
Methode ist hilfreich, um geistiges Eigentum inner-
halb des Unternehmens zu schiitzen. Sie deckt al-
lerdings nicht den in der Firmenkooperation es-
senziellen Datenaustausch ab (Abbildung 3a).
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Abbildung 3
Technische Ansatze
zum Schutz von
geistigem Eigentum
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Data Leakage Prevention (DLP)

Bei dieser Methode wird durch spezielle Soft-
ware auf dem Anwendersystem kontrolliert,
welche Daten tiber welche Schnittstellen (zum
Beispiel E-Mail, iiber Netzwerk oder externe
Speichergeridte) iibertragen werden diirfen.
Diese Losung ist sehr komplex, da der Schutz von
Daten nur dann vollstindig gewaihrleistet ist,
wenn die komplette Softwareumgebung der
Benutzer kontrolliert wird. Sobald auch nur eine
uniiberwachte Schnittstelle vorliegt, und Daten
dariiber kopiert werden oder das Unternehmen
im Rahmen des Datenaustauschs verlassen, kon-

nen sie ungehindert weiter verteilt werden (Ab-
bildung 3b).

Datenfilterung

Diese Methode reduziert den Wissensinhalt in den
CAD-Daten, indem sensible Informationen ge-
16scht werden. Datenfilterung ist eine effiziente
Methode, um geistiges Eigentum beim Daten-
austausch zu schiitzen. Allerdings ist sie wiederum
nicht dafiir geeignet, um geistiges Eigentum inner-
halb des Unternehmens zu schiitzen. Dariiber hi-
naus erlaubt die Methode nicht, jene Informatio-
nen zu kontrollieren, die nicht geloscht wurden
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und so immer noch das Unternehmen verlassen
(Abbildung 3c).

ERM - Enterprise Rights Management

Bei dieser Methode werden die Daten bereits bei
der Erstellung geschiitzt und tberwacht. Der
Schutz bleibt wiahrend des gesamten Lebenszyklus
erhalten. Heute ist dies die einzige Methode, die
geistiges Eigentum prinzipiell innerhalb und au-
Berhalb des Unternehmens effizient schiitzen
kann. Allerdings ist heute ein Schutz per ERM nur
auf Dateiebene moglich. In den Dateien befindli-
che Informationen konnen bisher nicht selektiv

auf feingranularer Ebene geschiitzt werden; so-
bald Zugriffsrechte fiir eine Datei bestehen, wird
dadurch deren Wissensinhalt vollstdndig zugang-
lich.

Es ist offensichtlich, dass keine der bisherigen Me-
thoden alleine sicheren Schutz von digitalen Pro-
duktdaten gewéhrleisten kann. Eine Kombination
der Ansétze der genannten Methoden kann die
gewiinschte Sicherheit ermoglichen. Als effiziente
Losung wird die Weiterentwicklung der ERM-
Technologie angesehen, die um feingranularen
Schutz fiir verschiedene Datenebenen und Benut-
zer erweitert werden kann (Abbildung 3d).
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ANZEIGE

The European Space Agency provides for and promotes cooperation amongst
European States in space science, research and technology and their space
applications. ESA works exclusively for peaceful purposes.

For over three decades the 18 countries of ESA have been pooling their resources to create a dynamic programme of
space exploration and technology. Europe’s most brilliant scientists and skilled engineers have brought space into our
lives through diverse and dynamic means, in the fields of : - Exploration of the solar system and deep space - Laun-
chers - Human space flight and space laboratories - Earth observation and meteorology - Satellite communications
- Satellite navigation systems.

ESA is organised in a number of key “centres”- ESA is headquartered in Paris. ESA's technology centre (ESTEC) is
located in Holland. The data processing centre (ESRIN) is located in Italy. The astronaut centre (EAC) and the satellite
operations centre (ESOC) are located in Germany.

The European Space Agency is continuously looking to recruit aerospace, electrical
and mechanical engineers, IT specialists, physicists, mathematicians, astronomers,
and astrophysicists. Types of employments encompass a variety of areas: re-
search and development, project support, project management, spacecraft
operations and data retrieval and exploitation.

ESA/ESOC
Robert-Bosch-Str. 5 - 64293 Darmstadt - Germany

Telefon + 49 - 6151 90 2016 - Telefax.:+ 49 - 6151 90 2871
www.esa.int
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Abbildung 4

Konzept flr eine ERM-L&sung fur
feingranularen Schutz in 3D-CAD-Daten

Zukiinftiger Ansatz zum Schutz von Produktdaten

Neue Verfahren zum Schutz von Produktdaten miis-

sen immer auch die spezifischen Anforderungen

der Anwender erfiillen. Aus diesem Grund arbeiten
wir in einem gemeinschaftlichen Produktentwick-
lungsprozess mit verschiedenen Automobil-
unternehmen, Forschungsinstituten, ERM- und

CAD-Systementwicklern zusammen.

Unsere Forschung konzentriert sich auf zwei Haupt-

gebiete:

e Bewertung von aktuellen ERM-Losungen: Ak-
tuelle ERM-Losungen werden entsprechend den
Anforderungen der Automobilindustrie be-
wertet. Bisher wurden verschiedene Tests durch-
gefiihrt und deren Ergebnisse als Grundlage fiir
die Weiterentwicklung genutzt: Automobilunter-
nehmen entscheiden mithilfe unserer Ergeb-
nisse, an welchen Schnittstellen und fiir welche
Szenarien die jeweilige ERM-LOsung angewen-
det wird. ERM- und CAD-Entwickler verbessern
mithilfe der Ergebnisse die aktuellen Losungen,
und Wissenschaftler der TU Darmstadt er-
forschen am CASED verbesserte ERM-Konzepte.

* Entwicklung von Konzepten zur Verbesserung
von ERM-Technologien: Unser neues ERM-
Konzept wird erstmals feingranularen Schutz
von CAD-Daten ermdglichen, so dass autorisierte
Benutzer ausschlief3lich auf jeweils fiir sie rele-
vante Informationen zugreifen konnen. So soll

die Sicherheit von Firmen-Know-how um ein
Vielfaches gesteigert werden. Die neue Methode
kombiniert ERM- und Datenfilterungsmethoden
und vereint so die Vorteile beider (siehe Abb. 4).

Das gesamte geistige Eigentum in einer CAD-Datei
wird entsprechend seiner Art der Wissensinforma-
tionen auf feingranulare Weise strukturiert und an-
schliefend durch ERM-Verschliisselung geschiitzt.
Um Wissensinformationen selbst zu strukturieren,
wird die Technik aus der Datenfilterungsmethode
verwendet. Diese kann verschiedene Arten von geis-
tigem Eigentum verfolgen und ermitteln.

Reiner Anderl ist Vizeprasident der TU
Darmstadt und Leiter des Fachgebiets fir
Datenverarbeitung in der Konstruktion
(DiK) im Fachbereich Maschinenbau. Er ist
Principal Investigator des LOEWE-Zentrums
CASED.

Joselito Rodrigues Henriques ist
wissenschaftlicher Mitarbeiter am Institut

el
fur Datenverarbeitung in der Konstruktion
und Koordinator des Anwendungslabors
AN

am CASED.
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Sichere Kommunikation

uber unsichere Kanale

r Wie konnen Sie Ihre E-Mails auf lhren Computer
herunterladen, ohne dass ein Dritter die Daten
heimlich mitlesen kann? Wie kénnen Sie ihr
Online-Banking so gestalten, dass es genauso
‘l vertraulich ablauft, wie die Transaktion am
Bankschalter? Wie wird gewahrleistet, dass
lhre Gebote bei der Online-Auktion verlasslich
Ubertragen werden? Antworten auf diese Fragen
4 u bieten Verfahren der modernen Kryptographie,
j die sichere Kommunikation Gber unsichere Kanale
" ermoglichen.

Secure Communication

i over Insecure Channels
3 |
'y ,_.:' . Can emails be downloaded on your laptop without
F being read by a third party? Can online banking
! - transactions be processed with the same level of
== = confidentiality as transactions at the bank counter?

How is it possible to ensure that online auction bids
are transmitted securely and reliably? Cryptography
provides answers to all these questions in form of
mechanisms that ensure secure communication
over insecure channels.

Marc Fischlin, Stefan Katzenbeisser, Mark Manulis *
Die moderne Kryptographie stellt vielféltige Ver-
fahren zur Verfiigung, die es zwei Kommunikations-
partnern — bekannt als Alice und Bob - erlauben,
iiber einen unsicheren Kanal wie das Internet
zu kommunizieren, selbst wenn er von einer
Angreiferin — genannt Eve — kontrolliert wird. Den
grundsétzlichen Losungsansatz haben Whitfield
Diffie und Martin Hellman schon im Jahr 1976
beschrieben (siehe auch Infobox): Alice und
Bob einigen sich zunédchst iiber einen unsicheren
Kanal auf einen kryptographischen Schliissel, den
Eve nicht aus iibertragenen Teilinformationen er-
rechnen kann.

Dieser Vorgang ist der sogenannte Schliisseltausch.
Alice und Bob verwenden danach diesen Schliissel,
um die eigentliche Kommunikation abzusichern. Da
Eve den verwendeten Schliissel nicht kennt, kann
sie die weitere Kommunikation zwischen Alice und
Bob nicht mehr abhéren. Dieser Ansatz ist heute in
zahlreichen Internet-Anwendungen implementiert.




Wissenschaftsmagazin der TU Darmstadt | Herbst 2010 Seite 25 «

Mark Manulis
(links),

Marc Fischlin
(mitte)

und Stefan
Katzenbeisser
(rechts)
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BEREIT FUR DEN
GROSSEN AUFTRITT?

WIR BIETEN:

Abwechslungsreiche Aufgaben und
internationale Einsatzmdglichkeiten
bei attraktivem Gehalt. Legen Sie den
Grundstein fir lhren Erfolg bereits im
Studium. Als Praktikant oder Werk-
student erfahren Sie Foérderung von
Anfang an.

Betreuung von Bachelor- und
Masterarbeiten.

Ausbildung in unseren fihrenden
Technologien.

Vielfaltige Moglichkeiten der
Kooperation in unserem University-
Relations-Programm.

Trainee-Programme fir Absolventen.

WIR FREUEN UNS AUF SIE.
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Ein bekanntes Beispiel ist das SSL/TLS-Protokoll,
das den Zugriff auf Web-Seiten absichert.

Die genauen technischen Anforderungen an Schliis-
seltauschverfahren héngen sehr vom Anwendungs-
szenario ab: In mobilen Umgebungen sind die
Ressourcen meist beschrankt, und der Schliissel-
tausch muss sehr effizient implementierbar sein;
in offenen Netzwerken spielt zusétzlich die Authen-
tifikation der Teilnehmer eine entscheidende Rolle,
also die gegenseitige ,Beglaubigung der Echtheit”
und in anderen Féllen muss vor allem die Privat-
sphére der Teilnehmer geschiitzt werden. Bei der
Auswahl eines Schliisseltauschverfahrens muss
man daher eine Vielzahl von Anforderungen ab-
wégen. Wir stellen im Folgenden drei Forschungs-
themen aus dem Gebiet der Schliisseltausch-Verfah-
ren vor, die am CASED untersucht werden.

Sichere Kommunikation mit Zertifikaten
Zertifikate sind wichtige Elemente der Public-Key-
Kryptographie. Von vertrauenswiirdigen Stellen
ausgestellt binden sie die Identitédt des Nutzers an
seinen 6ffentlichen Schliissel. Mit Hilfe von Zertifi-
katen konnen Alice und Bob sich gegenseitig au-
thentifizieren. Mittlerweile existieren zahlreiche
Verfahren zum authentischen Schliisseltausch. Die
meisten Verfahren nutzen Varianten des erwdhnten
Ansatzes von Diffie und Hellman (siehe Infobox).
Bei der Variante mit expliziter Authentifikation wer-
den Nachrichten digital signiert. Dabei {iberpriift
der Verifikationsmechanismus die Giiltigkeit der
Signatur und des verwendeten Zertifikats. Ver-
fahren mit impliziter Authentifikation bendtigen
hingegen keine Signaturen und sind im All-
gemeinen deutlich effizienter.

Die Gruppe von Mark Manulis beschiftigt sich mit
dem Design von effizienten Schliisseltausch-
verfahren, die stérkere Sicherheitsanforderungen
erfiillen und einen flexiblen Einsatz in Mehrnutzer-
und Gruppenanwendungen erlauben. Dieses Sze-
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Schliisseltausch nach Diffie und Hellman

Um einen sicheren Schlissel herzuleiten, tauschen
Alice und Bob die Elemente g* und g’ einer

sogenannten zyklischen Gruppe mit zugehdrigen
digitalen Unterschriften aus. Den gemeinsamen
Schliissel berechnen sie aus dem Wert g mit Hilfe
der Exponenten x bzw. y. Die mathematische
Struktur der zyklischen Gruppe sorgt dafir, dass
g nicht einfach aus g* und g’ bestimmt werden
kann. Moderne Varianten des Verfahrens verwenden
keine Unterschriften: Alice und Bob besitzen
&ffentliche Schliissel der Form g bzw. gb und leiten
den gemeinsamen Schliissel aus den Werten g*,
g™, g® und g*® ab. Diese Art der Herleitung
steigert die Effizienz der Verfahren und deren Resis-
tenz gegentiber einer gréBeren Klasse von Angriffen.

Alice

geheimer
kryptografischer
Schlissel K
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Bob
Key Agreement
geheimer
\ Kommunikation [ kryptografischer
Schlissel K

abgesichert durch Schliissel K

nario stellt eine Reihe von neuen Heraus-
forderungen dar, wie zum Beispiel die Detektion
und Pravention moglichen Fehlverhaltens der Grup-
penteilnehmer — der sogenannten Insider-Angriffe.
Ein weiterer Forschungsschwerpunkt der Gruppe
liegt im Schutz der Privatsphire der Teilnehmer.
Offentlich verifizierbare Zertifikate bieten keinen
Privacy-Schutz, weil sie Identitdten der Nutzer und
Zertifikatsaussteller preisgeben. Aussteller kann
beispielsweise der Arbeitgeber sein oder, im Falle
des elektronischen Personalausweises, das Land.
Eine Moglichkeit, die Privatsphédre zu schiitzen
besteht darin, Zertifikate geheim zu halten und
die erfolgreiche Ausfiilhrung des Schliisseltausch-
verfahrens an die Bedingung zu kniipfen, dass
beide Teilnehmer giiltige Zertifikate besitzen. Da-
bei besteht die Herausforderung darin, die Giiltig-
keitsiiberpriifung der Zertifikate insgeheim, also
ohne Preisgabe der privaten Informationen an den
Kommunikationspartner, durchzufiihren. Zur Lo6-
sung dieses Problems konnen sogenannte Secret
Handshakes verwendet werden. Diese krypto-
graphische Protokolle erweitern den klassischen
Schliisseltausch mit der entsprechenden Kom-
ponente zum Schutz der Privatsphére.

Emmy Noether Gruppe MiniCrypt, TU Darmstadt/CASED
Dr. Marc Fischlin

Tel. 06151/16-3337

E-Mail: fischlin@informatik.tu-darmstadt.de
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Fachgebiet Kryptographische Protokolle, TU Darmstadt/CASED

Prof. Dr. Mark Manulis

Tel: 06151/16-50761

E-Mail: manulis@informatik.tu-darmstadt.de
www.manulis.eu

Sichere Kommunikation mit Passwértern

Der neue elektronische Personalausweis (nPA)
setzt unter anderem ein Schliisseltausch-Verfahren
namens PACE (Password Authenticated Con-
nection Establishment) ein, das die drahtlose Kom-
munikation zwischen dem Ausweis und einem Le-
segeridt schiitzen soll. PACE basiert auf dem
Diffie-Hellman-Verfahren und ist fiir Ausweise mit
wenig Rechenkraft ausgelegt. Kurze Passworter
vermeiden dabei den Aufwand zur Verwaltung
von Zertifikaten: Damit der Ausweis nur mit Zu-
stimmung des Inhabers angesprochen wird, muss
dieser seine sechsstellige Geheimzahl zunédchst am
Lesegerit eingeben. Damit teilen sich die beiden
Teilnehmer schon einen kurzen geheimen Schliis-
sel, ndmlich die Geheimzahl, die durch PACE in
einen starken kryptographischen Schliissel trans-
formiert wird (siehe Abbildung 1). Um als sicher zu
gelten, muss ein auf einem Passwort basierender
Schliisseltausch unter anderem gewaéhrleisten,
dass man ohne Kenntnis des Passworts nicht sinn-
voll mit dem Ausweis kommunizieren kann.

Die Emmy Noether Gruppe von Marc Fischlin hat
in Zusammenarbeit mit dem Bundesamt fiir Sicher-
heit in der Informationstechnik die Sicherheit
des PACE-Verfahrens fiir den nPA aus kryptographi-
scher Sicht analysiert. Dabei wurde bewiesen, dass
das PACE-Verfahren unter realistischen krypto-
graphischen Annahmen optimale Sicherheit in
einem anerkannten Sicherheitsmodell garantiert.
Die Wissenschaftler erforschen weiterhin, wie
sich die Sicherheit des Schliisseltauschs auf die
Sicherheit der nachfolgenden Kommunikation
auswirkt.

Sichere Kommunikation mit Hardware

Eine weitere Moglichkeit zur Absicherung digitaler
Kommunikation ist der Einsatz spezieller Hard-
ware zur Authentifikation und zum Schliissel-
austausch. Zum Beispiel konnen sich Kunde und
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Bank mithilfe einer Chipkarte authentifizieren.
Dies hat den Vorteil, dass die verwendeten krypto-
graphischen Schliissel in Hardware aufbewahrt
werden und so vor unberechtigtem Zugriff ge-
schiitzt sind.

Die Gruppe von Stefan Katzenbeisser beschéftigt
sich mit der Konstruktion sicherer hardware-
basierter Authentifikationsverfahren auf Basis von
Physical Unclonable Functions (PUFs). PUFs sind
einzigartige physikalische Objekte, die auf einen
bestimmten physikalischen Stimulus aufgrund von
Variationen im Produktionsprozess mit einer zufél-
ligen Antwort reagieren. Diese Antwort lasst sich
messen, durch Methoden der Signalverarbeitung
digitalisieren und weiterverarbeiten. Zudem sind
PUFs unkopierbar: nicht einmal der Hersteller ist in
der Lage, zwei PUFs mit dem gleichen Verhalten zu
produzieren.

PUFs eignen sich hervorragend zur Authenti-
fikation und zum Tausch von kryptographischen
Schliisseln: In einem sogenannten Enrollment-
Verfahren werden von Alice die Antworten eines
bestimmten PUFs auf einige ausgewdihlte Stimuli
gemessen und in einer Datenbank abgelegt, die nur
Alice zugénglich ist. Nun wird eine Chipkarte mit
dem integrierten PUF an Bob ausgehéndigt. Dieser
kann sich spéter einfach gegeniiber Alice au-
thentifizieren: Hierfiir erhélt er von Alice die Be-
schreibung eines Stimulus, die sie im Enrollment
gewahlt hat; diesen wendet Bob auf seinen PUF an,
misst und digitalisiert das Ergebnis und sendet es
an Alice zuriick. Falls die Antwort von Bob mit
der Antwort in der geheimen Datenbank {iber-
einstimmt, ist Bob authentifizert. Ein gemeinsamer
Schliissel kann nun einfach durch Messung der Ant-

wort zu einem weiteren Stimulus ermittelt werden.
Ein Angreifer, der keinen Zugang zu dem benutzten
PUF hat, kann die Antworten aufgrund ihrer Zufél-
ligkeit nicht vorhersagen; selbst ein Angreifer der
kurzzeitig physischen Zugriff auf den PUF besitzt
(beispielsweise wihrend der Ubermittlung der
Chipkarte zwischen Alice und Bob) wird den aus-
getauschten Schliissel nicht ermitteln konnen, da er
in der kurzen Zeit nicht sdmtliche Stimuli an-
wenden und die Antworten speichern kann. Auf-
grund der Unkopierbarkeit von PUFs wird in die-
sem Ansatz sogar nachgewiesen, dass Bob direkten
physikalischen Zugriff auf den PUF besitzt, der ihm
von Alice ausgehadndigt wurde.

Marc Fischlin leitet seit 2006 die Emmy
Noether Forschergruppe ,,Minimizing
Cryptographic Assumptions” an der

TU Darmstadt und ist Principal Investigator
L des LOEWE-Zentrums CASED.

Stefan Katzenbeisser ist seit 2008 Junior-
professor am Fachbereich Informatik der
TU Darmstadt. Er leitet das Fachgebiet
LSecurity Engineering” und ist Principal
Investigator des LOEWE-Zentrums CASED.

Mark Manulis ist seit 2009 Juniorprofessor
am Fachbereich Informatik der

TU Darmstadt. Er leitet das Fachgebiet
.Kryptographische Protokolle” und ist
Principal Investigator des LOEWE-Zentrums
CASED.

Abbildung 1

Sichere Kommunikation
durch das PACE-
Verfahren. Ohne Kenntnis
des Passwortes konnen
keine sensiblen Daten aus
dem Ausweis ausgelesen
werden.
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Quantenkryptographie

— die Quantenphysik als Garant
fur sichere Kommunikation

Die Entwicklung der Quantenmechanik ist eine Erfolgsgeschichte.
Dennoch gab es bis vor kurzem keine Anwendung, die tatsachlich

auf den ungewdhnlichen Eigenschaften dieser Theorie, wie
Komplementaritat und Nichtlokalitat, beruht. In den letzten Jahren
haben jedoch fortgeschrittene experimentelle Methoden und
theoretische Modelle die Quanteninformation als eigenes Forschungs-
gebiet etabliert. Dieses stellt einerseits eine Bedrohung fiir die

immer wichtiger werdende Verschlisselung von Daten dar, bietet
andererseits aber auch eine Lésung fur die verursachten Probleme.

» Quantum Cryptography — Quantum Physics
as a Guarantee for Secure Communication

The development of Quantum Mechanics is a true success story.

Until recently, however, there have not been any applications which are
actually based on its peculiar properties, namely complementarity and
non-locality. But during the last few years more refined experimental
methods and theoretical models have established quantum information as
an independent field of research. On the one hand quantum information
poses a threat to the increasingly-important encryption of data, but on the
other hand it provides its own solution.

Gernot Alber, Joseph M. Renes, Thomas Walther
Unbemerkt hat sich die Verschliisselung von Daten
in unseren Alltag eingeschlichen. So werden die Da-
ten, die auf EC- und Kreditkarten gespeichert sind,
gegen den unbefugten Zugriff von Dritten durch
eine aufwindige Verschliisselung geschiitzt. Noch
unauffilliger findet die Verschliisselung bei jedem
Onlinebanking-Prozess oder Online-Kauf statt. Nur
ein kleines geschlossenes Vorhéngeschloss im Fens-
ter des verwendeten Programms kennzeichnet die
komplexen Verschliisselungsmechanismen, die im
Computer ablaufen. Die momentan eingesetzten
Kryptographeverfahren basieren meist auf so-
genannten Public-Key Verfahren. Nach diesen exis-
tieren zwei Schliissel, ein 6ffentlicher und ein priva-
ter, geheimer Schliissel.

Den offentlichen Schliissel kann jeder besitzen und
er wird benutzt, um eine Botschaft zu verschliisseln,
wahrend die Entschliisselung nur durch den pri-
vaten, geheimen Schliissel erfolgen kann und damit
nur durch den rechtméfligen Empfanger der Nach-
richt. Mathematisch gesehen basiert die Sicherheit
dieses Verfahren darauf, dass es leicht ist, mit Hilfe
des offentlichen Schliissels eine beliebige Nachricht
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Gernot Alber

zu verschliisseln, die Entschliisselung der verschliis-
selten Nachricht ohne zusétzliche Kenntnis des
privaten, geheimen Schliissels jedoch sehr zeit-
aufwéndig und mit normalem Computeraufwand
daher praktisch unmoglich ist. Das derzeit gangige
Public-Key Verfahren ist das RSA-Verfahren, dessen
mathematische Grundlage die Primfaktorenzer-
legung groRer Zahlen ist. Es ist benannt nach seinen
Erfindern R. L. Rivest, A. Shamir und L. Adleman.
Die Quantenmechanik konnte einerseits eine Be-
drohung fiir dieses Verfahren darstellen, anderer-
seits aber gleichzeitig auch eine Losung fiir sichere
Kommunikation aufzeigen.

Die Entwicklung der Quantenmechanik begann
mit den Entdeckungen Plancks im Jahre 1900,
setzte sich liber die Erkldrung des Photoeffekts

durch Einstein im Jahre 1905 fort und war in den
wesentlichen Teilen in den 30er Jahren des
vorigen Jahrhunderts abgeschlossen. Nach wie
vor gibt die Quantenmechanik Rétsel auf, da sie
Vorhersagen macht, die dem Alltagsempfinden zu-
wider laufen. Sie ist jedoch die vielleicht erfolg-
reichste Theorie in der Geschichte der Physik. Mit
ihrer Hilfe konnten viele Effekte des Mikrokosmos
erkldart werden. Immer noch werden durch raf-
finierter werdende Experimentiertechniken und
besseres theoretisches Verstdndnis neue {iber-
raschende Frkenntnisse gewonnen. Praktisch
alle Errungenschaften des modernen Lebens ba-
sieren letztlich auf der detaillierten Kenntnis
quantenmechanischer Vorginge. Bisher spielen
die bizarren Quanteneffekte in Computern oder
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Das BB84-Protokoll im Einzelnen
Alice und Bob mochten einen geheimen

Schlissel austauschen, ohne dass Eve Bob Alice
den Schlissel abhéren kann. Dies geschieht
im BB84 Protokoll durch einzelne Photonen, I \ / — I I — '\ '\ / — '\ I —
die zuféllig von Alice in einem von vier
moglichen Polarisationszustanden zu Bob
gesendet werden. Die vier mdglichen
Polarisationen sind horizontal und vertikal — Alice o o 1 1 o0 0 1 o0 O0 1 1 o0 o0 1
diese beiden bilden die +-Basis sowie Bob's Basis S T T . T T T S S S R
+45 Grad und -45 Grad polarisiert - letztere Bob's Resultat o 1 1 o0 0 0 1 1 0 1 1 1 o 1
bilden die X-Basis. Je ein Zustand jeder
Basis wird als ,0” und je einer mit ,1” Vergleich v v v v v v
kodiert. Alice sendet eine groBe Zahl von
einzelnen Photonen in einem der vier Po- Schliissel o = 7T = B = T = O T T = = 7
larisationszustéande zu Bob.
Bob entscheidet sich bei der Messung jedes
einzelnen Photons zufallig fur eine der
beiden Basen, + oder X, in denen er seine Messung werden kann, ob eine dritte Person, Eve, beim Kodierung | 0 1
vornimmt. Das Ergebnis stimmt mit dem von Alice Schlisselaustausch gelauscht hat, werden +Basis I -
gesendeten Zustand Uberein, sofern die Basen stichprobenartig einige der Messergebnisse verglichen
gleich sind. Andernfalls ist das Ergebnis infolge und dann aus dem Schlussel entfernt. Treten bei x-Basis N7
der Komplementaritat der Quantenphysik rein diesem letzten Vergleich mehr Fehler auf als die
zufallig. Um nun den Schlissel zu generieren, protokollabhéngige Fehlerschwelle zulasst, kann
tauschen Alice und Bob liber einen klassischen durch Fehlerkorrektur und Privatspharenverstarkung
unsicheren Kanal, zum Beispiel eine Telefonleitung kein geheimer Schlissel erzeugt werden, und das
oder das Internet, die verwendeten Basen aus. Protokoll muss abgebrochen werden. Je nach
Stimmen diese Uberein, werden die entsprechen- verwendetem Fehlerkorrektur- und Privatsphéaren-
den Ergebnisse als Teil des Schlissels verwendet verstarkungsverfahren liegt diese Fehlerschwelle
und ansonsten verworfen. Damit festgestellt zwischen 11% und 20%.

Handys jedoch kaum eine Rolle. Dies kénnte sich
jetzt erstmals dndern.

Eine noch in der Zukunft liegende Anwendung der
Quantenmechanik stellt die Realisierung des
Quantencomputers dar. Quantencomputer ge-
horchen den Gesetzten der Quantenmechanik und
konnten deshalb massiv parallel rechnen. So
konnten sie zum Beispiel quasi gleichzeitig alle
Zahlen auf einmal miteinander multiplizieren.
Wiéhrend dies kaum von praktischem Nutzen
sein diirfte, bieten sich Moglichkeiten, die Prim-
faktorenzerlegung mit einem Quantencomputer
wesentlich schneller durchzufiihren als dies mit
klassischen Computern méglich ist. Somit wire das
oben genannte RSA Verfahren in seiner Sicherheit
gefahrdet.

Als Reaktion auf diese Gefidhrdung sind drei Strate-
gien moglich:
1. Die Gefdhrdung durch den Quantencomputer

wird zunéchst ignoriert, da die zu schiitzenden
Daten nicht sensibel sind.

2. Man verwendet anstatt des RSA-Verfahrens an-

dere Public-Key-Verfahren, die auf anderen ma-
thematisch schwierigen Problemen basieren, fiir
die der Quantencomputer (bis jetzt noch) keine
Bedrohung darstellt.

3. Man verwendet quantenkryptographische Ver-

fahren, die eine sichere Kommunikation auf Ba-
sis quantenmechanischer Gesetze ermdglichen.
Sie bieten damit eine Sicherheit, die nicht auf
mathematischer Komplexitédt basiert, sondern
auf physikalischen Gesetzen. Quantenkrypto-
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graphie verwendet im Gegensatz zu den oben
genannten Public Key-Varianten eine sym-
metrische Verschliisselung, bei der beide Partner
denselben zufélligen Schliissel besitzen. Die Si-
cherheit quantenkryptographischer Verfahren
kann mathematisch bewiesen werden.

Mittels der Quantenkryptographie ist so ein siche-

rer Informationsaustausch zwischen einer Person

A, genannt Alice und einer Person B, genannt Bob,

moglich, ohne dass irgendeine dritte Person, ge-

nannt Eve, die Kommunikation erfolgreich und un-
bemerkt abhoren kann. Die Sicherheit basiert dabei
auf folgenden Grundprinzipien:

1. Schon die klassische Kryptographie zeigt, dass
eine Nachricht sicher verschliisselt werden kann,
wenn der verwendete Schliissel eine absolut zu-
fallige Zeichenfolge ist, genauso lang wie die
Botschaft selbst ist und nur einmal verwendet
wird. Wichtiger als die kryptographischen Ver-
fahren selbst sind also vielmehr die richtige Wahl
des Schliissels und dessen sichere Ubertragung.

2. Ein allgemeiner Quantenzustand lasst sich nicht
beliebig kopieren ohne ihn zu verdndern - dies
ist das sogenannte No-Cloning Theorem.

Institut fir Angewandte Physik

Prof. Dr. Gernot Alber

Tel. 06151/16-4802

E-Mail: gernot.alber@physik.tu-darmstadt.de
www.iap.tu-darmstadt.de/tqp/

Dr. Joseph M. Renes

Tel. 06151/16-2381

E-Mail: joerenes@gmail.com
www.iap.tu-darmstadt.de/tqp/grp_jrenes/index.html

Prof. Dr. Thomas Walther

Tel. 06151/16-2182
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www.iap.tu-darmstadt.de/Iqo

Abbildung 1

UV Diodenlaser und
optische Kompo-
nenten, die im
Darmstadter Aufbau
genutzt werden, um
eine Einphotonen-
quelle fur das

BB84 Protokoll
aufzubauen.

Fiir einen sicheren Schliisselaustausch existieren
verschiedene Protokolle. Das historisch erste Pro-
tokoll, das BB84-Protokoll, wird im Infokasten sche-
matisch dargestellt. Allen Protokollen gemeinsam ist
der Austausch eines geheimen zufélligen Schliissels
durch einzelne Photonen, die mittels verschiedener
Verfahren erzeugt werden konnen. Dies sowie der
hocheffiziente Nachweis der Lichtteilchen stellen die
groften experimentellen Herausforderungen bei der
Quantenkryptographie dar. Ohne die Erfindung des
Lasers, die vor ziemlich genau 50 Jahren erfolgte, so-
wie der Entwicklung geeigneter Halbleiterma-
terialien wire beides unméglich.

Das Besondere an der Quantenschliisselverteilung
ist, dass sich die Prédsenz eines Lauschers, Eve,
durch Alice und Bob feststellen ldsst. Jeder Lausch-
angriff wird aufgrund des No-Cloning Theorems
Spuren hinterlassen und so die von Alice zu Bob ge-
sendeten Photonen verdndern. Vergleichen also
Alice und Bob nach dem Schliisselaustausch stich-
probenartig einige der Bits des Schliissels — der
echte Schliissel vermindert sich entsprechend -,
muss die festgestellte Fehlerrate unterhalb einer
kritischen Schwelle liegen. Andernfalls wird das
Protokoll abgebrochen. Liegen die beobachteten
Fehler unterhalb dieser kritischen Schwelle, kon-
nen diese mit Fehlerkorrekturmethoden korrigiert
werden und die Information, die Eve iiber den Zu-
fallsschliissel besitzen konnte, kann mit Hilfe von
Privatsphiarenverstarkung verschwindend klein ge-
macht werden.

Die Quantenkryptographie hat ihre Alltagstauglich-
keit in bestimmten Situationen bereits bewiesen. So
wurden quantenkryptographisch verschliisselte
Bankiiberweisungen getétigt, Telefonate durch ei-
nen zuvor ausgetauschten Quantenschliissel abge-
sichert, Wahlergebnisse sicher iibertragen, und
auch bei der Fu$ball- WM kam sie im Spielort Dur-
ban zum Einsatz. Trotzdem bleiben noch viele He-
rausforderungen offen, bis sie allumfassend einge-
setzt werden kann: Dazu gehort zum Beispiel die
Linge der moglichen Ubertragungsstrecke. In einer
Freistrahliibertragung mit Sichtkontakt zwischen
Alice und Bob betragt der Rekord zurzeit 144 km
und in optischen Fasern 250 km. Die Ubertragungs-
raten sind bei diesen Entfernungen allerdings sehr
gering, so dass ein allgemeiner praktischer Einsatz
(noch) unméglich ist.

Die Quantenkryptographie ist ein sehr spannendes
Forschungsthema, das wie in Darmstadt wesentlich
durch die enge Verzahnung von Theorie und Experi-
ment lebt. Aktuelle Forschungsthemen sind zum
Beispiel die Erhohung der Ubertragungsraten und
-distanzen, neue Verfahren zur Fehlerkorrektur und
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Privatspharenverstdarkung sowie die Erforschung so-
genannter Seitenkanalangriffe. Seitenkanalangriffe
sind Lauschangriffe, die nicht direkt auf die {ibertra-
genen Einzelphotonen abzielen, sondern auf die Be-
obachtung anderer (Seiten)-Kanile, die eventuell
Eve Kenntnisse iiber den Schliissel vermitteln konn-
ten. Das konnen zum Beispiel der Stromverbrauch
von Alice oder das Nachleuchten der Detektoren bei
Bob sein. Eine weitere Herausforderung stellt die
Realisierung von Quantennetzwerken dar, mit de-
nen mehrere unabhingig voneinander agierende
Partner sicher kommunizieren kénnen.

Bereits jetzt ist klar, dass der Siegeszug der Quan-
tenmechanik in den nédchsten Jahren weitergehen
und vermehrt zu Anwendungen fiihren wird. Im
Rahmen der Informationstechnologien, die unse-
ren Alltag immer mehr beeinflussen, ist sie bereits
richtungsweisend.
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Adaptive Hardware

fur mehr IT-Sicherheit

Hardware, die in ihrer Funktion dynamisch veranderbar ist, ermoglicht
heute L&sungen, die mit den bisherigen Mitteln der Informations-
technologie nicht erreicht werden kénnen. Extrem hohe Geschwindig-
keiten als auch die Fahigkeit zur nachtraglichen Anpassung bieten
vielfaltige Anséatze fiir ITSSicherheitstechnologien. Diese Vorteile
kénnen wir flir zuklinftige Systeme praktisch nutzen.

Adaptable Hardware as a Powerful
Means to Improve IT Security

The ability to dynamically change the functionality of hardware modules
yields novel technical solutions to many computation problems, which
were not achievable before. Inherent high processing speeds as well

as the ability to adapt the functionality of a system at any time make this
so called reconfiguration technology the premier choice in IT security
applications. How can we make use of the unique advantages of
adaptable hardware for future systems?

Sorin A. Huss, Andreas Koch, Sascha Miihlbach,
Marc Stottinger ¢ Dank der rasanten Entwicklung
der Prozessortechnik in den letzten Jahrzehnten
sind wir es gewohnt, dass sich die Leistung von
Computern etwa alle zwei Jahre verdoppelt. Aller-
dings haben technologische Grenzen seit einiger
Zeit zu einer Stagnation der Leistung eines einzel-
nen Prozessors gefiihrt. Ausgeglichen wird dieses
Defizit durch die Verwendung von Mehr-
prozessorsystemen oder durch den Einsatz von
speziell fiir einen Anwendungsbereich zu-
geschnittener Hardware, die in diesem Bereich
deutlich schneller arbeitet als ein generischer Pro-
zessor. Verwendet wird solche Spezialhardware
zum Beispiel fiir die Beschleunigung der Wieder-
gabe von HD-Videos.

Allerdings ist bei diesem Ansatz fiir jedes weitere
Anwendungsgebiet eine neue spezialisierte Hard-
ware erforderlich, deren Entwicklung und Fer-
tigung sehr aufwendig ist. Eine interessante
Alternative sind rekonfigurierbare Hardware- Ar-
chitekturen, bei denen die Funktionalitdt der
Hardware-Elemente dynamisch umprogrammiert
werden kann und nicht bereits durch den Pro-
duktionsprozess festgelegt ist. Die am haufigsten
verwendete konfigurierbare Architektur ist hierbei
das Field Programmable Gate Array (FPGA) (siehe
Info-Box).
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Rekonfigurierbare Architekturen erobern zurzeit  schwindigkeitsnetzwerke vollstindig abgesichert
aufgrund dieser Vorteile eine Reihe von An-  werden. Zudem ist es moglich, auf direkte Angriffe
wendungsfeldern, insbesondere auch im Bereich  auf die Hardware, wie etwa durch Seitenkanal-
der IT-Sicherheit. Durch die wesentlich hohere  angriffe, zu reagieren und gefihrdete Systeme
Leistungsfiahigkeit gegeniiber rein softwaregestiitz-  nachtrédglich abzusichern. Die folgenden zwei Bei-
ten Losungen konnen selbst moderne Hochge-  spiele aus der Praxis zeigen, wie mittels dieser Tech-
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Abbildung 2 I — Q Vom System eingefangene Malware
Schematische Darstellung FPGA wird mittels spezieller Analysesoftware
eines Honeypots, derin klassifiziert, und die Ergebnisse werden
Hardware realisiert ist. an den Administrator weitergeleitet.

nologie leistungsfahige Plattformen zur Losung von
aktuellen Problemen der IT-Sicherheit geschaffen
werden konnen.

Die Bedrohung durch Schadprogramme, soge-
nannte Malware, gehort derzeit zu einer der grof3-
ten Gefahren im Internet. Diese Programme sind
oftmals darauf ausgelegt, vertrauliche Informatio-
nen zu stehlen oder die Kontrolle {iber Rechner zu
iibernehmen. Sie werden iiber Schwachstellen in
Anwendungsprogrammen verbreitet, die zum Bei-
spiel bei der Kommunikation {iber das Internet aus-
genutzt werden.

Virenscanner bieten einen gewissen Schutz vor sol-
chen Bedrohungen, indem sie den Computer regel-
mélig nach Verhaltensmustern untersuchen, die
auf Schadprogramme hindeuten konnen. Al-
lerdings entwickelt sich diese Malware kontinuier-
lich weiter. Es ist daher notwendig, die Er-
kennungsalgorithmen fiir bdésartige Software
standig zu aktualisieren. Zu diesem Zweck sam-
meln Wissenschaftler moglichst viele Schad-
programme zur Analyse. Als Quelle hierfiir dienen
unter anderem spezielle Computersysteme, deren
Zweck es ist, automatisch Malware anzulocken.
Diese Systeme, sogenannte Honeypots, bilden ver-
wundbare Anwendungsprogramme nach (emulie-
ren sie) und werden ungeschiitzt im Internet plat-
ziert, wo sie von Malware infiziert werden sollen.
Der Aufbau solcher grof3tenteils ungeschiitzter Sys-
teme birgt jedoch das Risiko, dass diese selber geka-
pert und fiir Angriffe auf weitere Maschinen miss-

braucht werden koénnen. Zudem wird eine hohe
Rechenleistung bendtigt, um moglichst viele An-
greifer bedienen zu konnen und so ein breites
Spektrum unterschiedlicher Malware zu erhalten.
Unter Berticksichtigung dieser beiden Punkte arbei-
ten Wissenschaftler des Fachgebiets ,Eingebettete
Systeme und ihre Anwendungen“ am CASED an

FPGA - Field Programmable Gate Array

Ein typisches FPGA besteht aus mehreren zehn-
tausend frei programmierbaren Verarbeitungs-

elementen, den Logikzellen. Diese sind regelmaBig
angeordnet und mittels einer
flexibel programmierbaren
Struktur miteinander verbun-
den. Jede Zelle enthélt ein
2" Bit groBes RAM, in dem al-
le logischen Funktionen mit
n Eingangen realisierbar sind.
Die Funktionswerte werden
als Look-Up-Wertetabelle ab-
gespeichert.
Zuséatzliche Elemente dienen
zur Optimierung von haufig auftretenden
Operationen, wie etwa der Addition. Zur
Konfiguration eines FPGA werden die Look-Up-
Tabellen und die Verbindungsstruktur umprogram-
miert. Die aktuelle Konfiguration kann dabei
jederzeit Uberschrieben werden.
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einem speziellen Honeypot, der durchgéngig in
Hardware realisiert ist. Durch die Verwendung von
FPGAs konnen die verschiedenen Anwendungs-
emulationen flexibel programmiert werden. Trotz-
dem besteht nicht die Gefahr, dass das System geka-
pert wird, da Hardware-Strukturen im Gegensatz zu
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Prof. Dr.-Ing. Sorin A. Huss

Tel. 06151/16-3980

E-Mail: huss@iss.tu-darmstadt.de, sorin.huss@cased.de
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Prof. Dr.-Ing. Andreas Koch
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Dipl.-Ing. Sascha Miihlbach,

Tel. 06151/16-50182

E-Mail: sascha.muehlbach@cased.de
www.esa.cs.tu-darmstadt.de

Software von aulen nur schwer beeinflussbar sind.
Zudem kann durch die Ausnutzung von parallelen
Rechenoperationen auf dem Chip eine hohe Anzahl
von Anfragen gleichzeitig verarbeitet werden.

Der Kern des Systems, siehe Abbildung 2, ist eine
sehr schnelle Implementierung der Basisprotokolle,
die fiir die Kommunikation im Internet benotigt
werden. An diese Protokolle sind die einzelnen
Emulationen verwundbarer Anwendungen an-
geschlossen. Eine Emulation ist immer nur fiir
einen bestimmten Typ von Anfrage (z.B. Internet
oder E-Mail) zustdndig und emuliert die dort géngi-
gen Schwachstellen. Einkommende Anfragen wer-
den vom Kern analysiert und an die dafiir
zustindige Emulation weitergereicht. Die Funk-
tionalitiat der Emulationen wird vom Administrator
in einer speziellen Beschreibungssprache definiert
und automatisch in eine ausfithrbare Hardware-
Einheit umgesetzt. Die dadurch eingefangene Mal-
ware wird gespeichert und kann dann zum Beispiel
mit Hilfe von Analyseprogrammen weiterver-
arbeitet werden. Das System hilft somit, sich aus-
breitende Malware auch bei der weiter zuneh-
menden Geschwindigkeit der Datennetze schnell

Sorin A. Huss
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zu erkennen und frithzeitig Gegenmafnahmen zu
ergreifen.

Neben Software-gestiitzten Angriffen auf Compu-
tersysteme konnen heutzutage jedoch auch direkt
die Hardware-Komponenten eines Systems Ziel
von Angriffen sein und miissen dementsprechend
gesichert werden. Eingebettete Systeme, also in
sich abgeschlossene Computersysteme in Miniatur-
format, breiten sich vermehrt in allen Lebens-
bereichen aus. Dadurch verarbeiten sie auch immer
mehr personliche und vertrauliche Informationen.
Um rechenintensive Sicherheitsfunktionalititen
wie Verschliisselungsverfahren in diese Systeme
zu integrieren, wird spezialisierte Hardware ein-
gesetzt. Diese ist meist schneller und insbesondere
stromsparender als eine Software-gestiitzte Lo-
sung.

Jedoch stellen spezielle Hardware-Angriffsver-
fahren wie Seitenkanalangriffe eine Gefahr fiir die
privaten Daten in diesen Systemen dar. Seitenkanal-
angriffe nutzen das Laufzeitverhalten der im-
plementierten Verschliisselungsverfahren, um da-
raus Informationen fiir einen Angriff zu erhalten.
Sehr verbreitet sind auf Leistungsanalysen basie-
rende Angriffe (Power Attacks). Dabei misst der An-
greifer die Leistungsaufnahme des Gerats im aktiven
Zustand, wéhrend das Gerét das korrespondierende
Chiffrat oder die unverschliisselte Nachricht ver-
arbeitet. Unter Kenntnis des Verschliisselungs-
algorithmus kann er nun Hypothesen fiir den im
System verwendeten geheimen Teilschliissel iiber
den datenabhéngigen Leistungsverbrauch einer
markanten (z. B. leistungsintensiven) Operation im
Algorithmus aufstellen. Der Angreifer vergleicht da-
nach die vom Geridt aufgezeichneten Leistungs-
messungen mit den Hypothesen durch statistische
Methoden. Hierfiir wird in der Regel ein Korrelati-
onsverfahren zum Schétzen des Wertes eines Teil-
schliissels mit einer hohen Zuverlassigkeit ver-
wendet.

Angreifer konnen beispielsweise bei dem Ver-
schliisselungsverfahren AES die Funktion ,Sub-
Bytes“ ausnutzen, um anhand ihres stark daten-
abhingigen Leistungsverbrauchs Hypothesen fiir
einen Seitenkanalangriff aufzustellen. Mit Hilfe
dieser Hypothesen kann dann mit einem Korrelati-
onsverfahren die wahrscheinlichste Hypothese und
damit der richtige Teilschliissel gefunden werden.
(siehe Abbildung 1, links).

Rekonfigurierbare Architekturen bieten hingegen
die Moglichkeit, Eigenschaften des Designs nach-
traglich zu dndern (sollte ein existierendes Gerat
anfillig fiir einen Angriff sein) und sogenannte Ver-
schleierungs- und Maskierungsmafnahmen in die
Schaltung einzubringen. Dies ist einer der For-
schungsschwerpunkte der Mitarbeiter im Seiten-
kanallabor ,,SCALab“ am CASED.

Bei AES wird dies zum Beispiel durch die An-
wendung der Techniken auf die Operation Sub-
Bytes oder den gesamten Algorithmus erreicht. Im
Ergebnis fiihrt dies zu einem insgesamt niedrigeren
und besser balancierten Leistungsverbrauch und
erschwert somit den Angriff. Der rechte Teil der Ab-
bildung 1 demonstriert die Auswirkung einer Ver-
schleierungsmafnahme direkt auf der Funktion
SubBytes im Vergleich zum linken Teil.

Im ewigen Wettstreit mit dem Angreifer entwickeln
sich sowohl die Angriffe als auch deren Abwehr
weiter. Rekonfigurierbare Architekturen bieten hier
die Moglichkeit, auch die Hardware (und nicht nur
die Software) bestehender Systeme noch nach-
traglich zu sichern.
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Physikalische

Fingerabdrlicke gegen Produkt-Piraterie

Produkt-Piraterie stellt ein schwerwiegendes und bisher ungel&stes
Problem der heutigen Zeit dar und verursacht wirtschaftliche Schaden in
Milliardenhdhe. Existierende technische Lésungsanséatze weisen unter-
schiedliche Schwachen auf, beispielsweise haben sie nur eine begrenzte
Anwendbarkeit oder verfehlen die geforderten Sicherheitsziele.

Einen vollstdndig neuen Ansatz stellen Physikalisch unklonbare Funk-
tionen - kurz PUFs - dar. Hierbei werden die bei Herstellungsprozessen
unvermeidbaren physikalischen Variationen ausgenutzt, um unter
anderem ein physikalisches Pendant zum biometrischen Fingerabdruck
zu erzeugen.

Using physical fingerprints
against product piracy

Today, product piracy represents a severe and so far unsolved problem,
causing commercial damages going into the billions. Existing technical
solutions have different drawbacks, e.g., being not universally applicable
or missing the required security goals. A completely new approach is the
use of Physically Unclonable Functions — short PUFs. Hereby unavoidable
physical variations of manufacturing processes are exploited, e.g., for
creating a physical variant of biometric fingerprints.

Frederik Armknecht, Ahmad-Reza Sadeghi °
,Besser gut kopiert als schlecht erfunden“ heif3t
eine bekannte Redewendung. Im Kontext von Pro-
duktpiraterie nimmt dies jedoch bedrohliche Aus-
mafde an. Unter Produktpiraterie versteht man das
illegale Geschéft mit Imitaten. Diese werden mit
dem Ziel hergestellt, einer Originalware zum Ver-
wechseln dhnlich zu sein, konnen aber weit unter
dem Originalpreis angeboten werden. Die Pro-
blematik betrifft nahezu jede Produktgruppe, bei-
spielsweise Bekleidung, Fahr- und Flugzeugteile,
Consumer Electronics, Steuergeréte in Anlagen so-
wie Medikamente und Software.

Dabei werden Markenrechte oder wettbewerbs-
rechtliche Vorschriften verletzt und immense
wirtschaftliche Schéden verursacht. Schitzungen
zufolge verursachen diese illegalen Geschéfte jahr-
lich einen wirtschaftlichen Schaden von etwa
600-1200 Mrd. US-Dollar (ca. 10 % des Welt-
handels), davon allein 30 Mrd. Euro in Deutsch-
land, und kosten jdhrlich weltweit 750.000 Ar-
beitsplatze (davon 70.000 in Deutschland). Selbst
wenn es moglich wére, Waren von minderer Quali-
tat einfach zu erkennen und aus dem Handel zu
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nehmen, wire die Gefahr nicht gebannt. Ein ver-
wandtes Problem, welches vor allem die Chip-
Produktion betrifft, ist die unautorisierte Uber-
produktion von Waren und deren illegaler Verkauf.
Hierbei wird an den Originalproduktionsstétten
vom Hersteller, die zumeist in kosteneffektiven und
lohnschwachen Léndern liegen, unbemerkt zu-
sétzliche Ware produziert und diese ohne sein Wis-
sen verkauft.

Produktpiraterie hat ernsthafte wirtschaftliche
und politische Konsequenzen. Da sie durch gesetz-
liche Mafnahmen allein nicht zu verhindern ist,
wird verstdarkt nach effektiven und effizienten
technischen GegenmafRnahmen gesucht. Die exis-
tierenden Losungen weisen jedoch unterschiedli-
che Schwéchen auf: Sie sind entweder zu auf-
wiéndig und somit fiir viele kommerzielle Produkte
nicht geeignet, erreichen nicht die angestrebten Si-
cherheitsziele oder sie sind stark produktabhéngig
und daher nicht allgemein einsetzbar. Ins-
besondere zeigt das Problem der Uberproduktion
deutlich, dass es nicht ausreicht, den Herstellungs-
ort eines Produktes feststellen zu konnen. Idealer-
weise sollten die Produkte selbst eindeutig identi-
fizierbar und wieder zu erkennen sein.

Physikalische Fingerabdriicke

Hier bietet die Biometrie Inspiration: Genau wie
Menschen anhand ihres biologischen Finger-
abdrucks identifiziert werden konnen, werden
eine eindeutige Identifizierung der Ware mittels
eines physikalischen Fingerabdruckes angestrebt.
Basierend auf solchen physikalischen Finger-
abdriicken sieht eine momentan industriell ange-
wandte Losung wie folgt aus: Sobald die Ware pro-
duziert wurde, aber noch bevor sie in den Handel
gelangt, wird deren physikalischer Fingerabdruck
beim Hersteller registriert. Wenn dann spéter eine
beteiligte Instanz, z.B. ein Héndler oder Zollner,
die RechtméRigkeit einer erhaltenen Ware iiber-
priifen mochte, wird zunéchst ihr physikalischer
Fingerabdruck bestimmt und anschlielend beim
Hersteller erfragt. Sollte der Fingerabdruck nicht
beim Hersteller registriert sein, dann bedeutet
dies, dass die Ware entweder eine Félschung ist
oder im Rahmen einer Uberproduktion erzeugt
wurde (sieche Abbildung 1). Da bei der Uber-
priifung der Fingerabdriicke nur digitale Daten
ausgetauscht werden miissen, kann man auf etab-

1. Ubergibt Konstruktionsplane 7. Abgleich

des Fingerabdrucks

4. Registriert
Fingerabdruck

2. Produziert Ware
3. Extrahiert Fingerabdruck

5. Liefert Ware

Zoll/Handler/Kunde

6. Extrahiert Fingerabdruck

lierte kryptographische Verfahren wie SSL zuriick-
greifen, um diese Kommunikation abzusichern.

Abbildung 1
Technischer Ansatz
zum Schutz vor
Produktfélschungen
und Uberproduktion
basierend auf PUFs

Physikalisch unklonbare Funktionen

Wie kann man nun geeignete physikalische Finger-
abdriicke erhalten? Ahnlich zum menschlichen Fin-
gerabdruck sollten physikalische Fingerabdriicke
effizient verifizierbar, eindeutig und falschungs-
sicher sein. Weitere wichtige Eigenschaften sind, je
nach Anwendung, geringe Grof3e und Herstellungs-
kosten, effiziente Integration und damit weite Ein-
setzbarkeit der technischen Losung. Eine Antwort
auf die Frage bietet eine neuartige Technologie:
Physikalisch unklonbare Funktionen (PUFs). Ver-
einfacht gesagt ist eine PUF ein physikalisches Ge-
rét, bei dem es moglich ist, Eingaben zu stellen und
Ausgaben zu erhalten. Der wesentliche Aspekt hier-
bei ist, dass das Eingabe-Ausgabe-Verhalten hoch-
gradig von den physikalischen Eigenschaften des
Gerétes abhingig ist. Diese wiederum sind weder
planbar noch reproduzierbar.

Ein Beispiel sind die sogenannten optischen PUFs.
Eine optische PUF besteht aus einem transparenten
Material, das mit winzigen lichtstreuenden Partikeln
durchsetzt ist, die wihrend des Herstellungs-
prozesses beigemengt werden. Wenn ein Laserstrahl
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Abbildung 3
Integration der PUF
in die Chiffre
N
PUF Klartext Klartext
T |
Chiffre
—_ Chiffre ;
PUF
e
Chiffretext Chiffretext

Abbildung 2
PUF als sicherer
Schlsselspeicher

auf das Material trifft, wird dieser partiell gestreut,
so dass der Strahl ein Fleckenmuster wirft. Da dieses
Muster durch die Positionen der Partikel bestimmt
wird und die Interaktion zwischen dem Laser und
den Partikeln sehr komplex ist, ist das Muster zuféllig
und einzigartig. Insbesondere ist es praktisch un-
moglich, eine optische PUF so zu duplizieren, dass
das Duplikat das gleiche Fleckenmuster wie das Ori-
ginal erzeugt. Die PUF ist somit unklonbar.

Ein weiteres Beispiel ist die SRAM-PUE die bereits in-
dustriell implementiert wird. SRAM steht fiir: Static
Random Access Memory (Statisches RAM). Hierbei
werden gewohnliche SRAM-Bausteine verwendet,
die jedoch direkt nach dem Einschalten ausgelesen
werden, also noch bevor sie initialisiert wurden oder
Werte gespeichert haben. Ausfiihrliche Experimente
haben gezeigt, dass diese Werte von SRAM-Baustein
zu SRAM-Baustein variieren und bei der Produktion
nicht beeinflusst werden konnen.

Inzwischen gibt es verschiedene Vorschlige fiir
PUF-Konstruktionen. Allen gemeinsam ist, dass ihr
Verhalten stark durch unvermeidbare natiirliche
physikalische Variationen des Herstellungsprozesses
bestimmt wird. Ein wesentlicher Vorteil hierbei ist,
dass die ausgenutzten physikalischen Phdnomene
nicht kiinstlich erzeugt oder bei der Herstellung spe-
ziell beriicksichtigt werden miissen. Dies ermdglicht
einerseits eine vergleichsweise effiziente und kosten-
giinstige Herstellung und erlaubt andererseits eine
Vielzahl von unterschiedlichen PUF-Typen.

Die Einsatzmoglichkeiten von PUFs gehen weit
iiber die oben genannten Anwendungsfelder hi-
naus. Ein weiteres Anwendungsbeispiel ist der
Schutz von Software. Hierbei wird der zu schiit-
zende Code mit einem durch die PUF generierten
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Schliissel verschliisselt. Dadurch kann dieser nur
auf der vorgesehenen Anwenderplattform ent-
schliisselt werden, in welche die PUF eingebettet ist
(siehe Abbildung 2). Ein weiteres Beispiel ist ein
von uns entwickelter Verschliisselungsalgorithmus,
in dem PUFs nicht mehr nur als Schliissellieferant
verwendet werden, sondern direkt in den Ver- und
Entschliisselungsprozess integriert sind (siehe Ab-
bildung 3). Fiir diese Konstruktion kann man die Si-
cherheit sowohl gegen gewisse algorithmische als
auch physikalische Angriffe beweisen, falls die ein-
gesetzten PUFs bestimmte Eigenschaften erfiillen.
Im Rahmen des EU-Projektes UNIQUE erforschen
und entwickeln wir mit Partnern aus der Industrie
und dem akademischen Umfeld neue PUF-basierte
Losungen und Konzepte und streben deren prototy-
pische Implementierung an.

PUFs sind sowohl von hoher wissenschaftlicher als
auch industrieller Relevanz. Seit PUFs 2002 erstmals
oOffentlich in einer Doktorarbeit am Massachusetts
Institute of Technology (MIT) diskutiert wurden, ha-
ben sie sich zu einem vielbeachteten Forschungs-
thema entwickelt. Das belegen eindrucksvoll weit
iiber 70 Publikationen in teils sehr namhaften Jour-
nalen wie ,Science“ und mehrere Workshops und
Seminare zum Thema PUE PUFs sind aber nicht nur
aus akademischer Sicht interessant, sondern wer-
den, wie bereits erwdhnt, schon heute industriell
eingesetzt. Als Beispiele seien hier die Firmen Intrin-
sic ID, eine Auskopplung von Philips, und Verayo,
eine Ausgriindung des MIT, genannt.

PUFs stellen somit ein hochaktuelles und wichtiges
Forschungsgebiet dar und gehoren zu den Schliissel-
technologien der Zukunft, welche die Sicherheit in
vielen Anwendungsbereichen verbessern kénnen.

Frederik Armknecht ist Juniorprofessor
fur Kryptographie an der Universitat
Mannheim.

Ahmad-Reza Sadeghi ist seit Oktober
2010 Professor am Fachbereich Informatik
der Technischen Universitat Darmstadt
und leitet das Fachgebiet Systemsicherheit.
Zudem ist er Principal Investigator

des LOEWE-Zentrums CASED.




IT-Forensik

forschen

— Technologie fur Datendetektive

Finden und Auswerten digitaler Spuren verbotener Aktivitaten kann
IT-Forensiker vor groBe Probleme stellen. Wachsende Datenmengen
und Spuren verbotener Aktivitaten, die sich auf den ersten Blick

nicht von Spuren erlaubter Aktivitaten unterscheiden, lassen die prakti-
sche IT-forensische Arbeit zu einer Suche nach der Nadel im Heuhaufen
werden. Am CASED entwickelt das Fraunhofer SIT Lésungen, um

die Suche und Analyse digitaler Spuren effektiver und effizienter zu
machen. Dies erfordert Technologiewissen in unterschiedlichen
Bereichen wie Multimedia, Dateisysteme, Data Mining.

IT Forensics — Technology
for Data Detectives

Detection and analysis of digital traces for elucidating forbidden activities
that involve IT systems can pose severe problems for IT forensic investigators.
Increasing amounts of data and traces of illegal activities that, from a
technical perspective, do not differ from traces of day-to-day work make

IT forensic investigation often similar to looking for a needle in a haystack.
At CASED researchers from Fraunhofer SIT develop solutions that make
search and analysis of digital traces more effective and efficient. This requires
knowledge in several areas, e.g., multimedia, file systems, data mining.

Martin Steinebach, Markus Schneider, Michael
Waidner ¢ Die Forensik umfasst Methoden, die
zur Aufklarung und Rekonstruktion von Tather-
gingen dienen. Hierzu werden Spuren gesucht,
untersucht und ausgewertet. Die Ergebnisse der
Methoden dienen dazu, Ermittlungshypothesen

Robuste Hashfunktionen

In der Multimediasicherheit werden Alternativen

zu den kryptographischen Hashfunktionen entwi-
ckelt, die nicht die binére Gleichheit der Datei zur Er-
kennung nutzen, sondern die menschliche Wahrneh-
mung als Ausgangspunkt sehen. Dabei ist das Ziel, ver-
schiedene Auspragungen eines Werkes, z. B. eines Bil-
des, welches mit verschiedenen Starken durch JPEG
komprimiert wurde, als gleich zu identifizieren. Ande-
re Werke sollen aber unabhangig von ihrer Ahnlichkeit
als nicht gleich erkannt werden. Da diese Funktionen
ahnlich wie kryptographische Hashfunktionen einge-
setzt werden, aber im Gegensatz zu diesen robust ge-
gen akzeptable Verédnderungen sind, werden solche
Funktionen robuste Hashfunktionen genannt.

zu unterstiitzen oder zu widerlegen. Die IT-
Forensik umfasst den Teil der Forensik, in der
digitale Spuren behandelt werden, die beispiels-
weise durch den unrechtméBigen Einsatz von IT-
Systemen entstehen, wie Logdaten. Zur IT-forensi-
schen Untersuchung digitaler Spuren sind
geeignete Software-Werkzeuge erforderlich. Die
IT-Forensik ist nicht mit der computergestiitzten
Forensik zu verwechseln, bei der mittels Compu-
tern auch physische Spuren untersucht werden
konnen, z. B. Fingerabdriicke.

IT-Forensik und IT-Sicherheit ergénzen sich beide
in sehr sinnvoller Weise, um die Interessen von
rechtmafigen Nutzern beziiglich ihrer Daten oder
IT-Systeme zu schiitzen. Da diese Interessen in der
Praxis nicht immer durch Methoden der IT-Sicher-
heit effektiv geschiitzt werden koénnen, braucht
man Losungen, um unrechtméfige Handlungen in
IT-Systemen aufkldren zu konnen und dem Ge-
schéddigten zu seinem Recht zu verhelfen. In der
Praxis kann man nicht erwarten, dass IT-Systeme
gegen jeden denkbaren Missbrauch geschiitzt
sind, zum Beispiel wegen Sicherheitsliicken durch
Implementierungsfehler oder durch Fehlkon-
figurationen.

So wie fiir die klassische Forensik beispielsweise
mit der Ballistik und der Gentechnik viele unter-
schiedliche Expertisen notwendig sind, sind auch
fiir die IT-Forensik verschiedene Kompetenzen re-
levant. Als Beispiele hierfiir sind etwa die Tech-
nologiebereiche Multimedia, Netzwerke, Email,
grafische Datenverarbeitung, Datenbanksysteme,
digitale Signalverarbeitung, Data Mining, Spei-
chermedien und Dateisysteme zu nennen.

Zur Verdeutlichung der Relevanz der IT-Forensik sei
auf reale Vorfille verwiesen: Laut Bundeskriminal-
amt (BKA) wurden 2009 in Deutschland 50.254
Félle von IT-Kriminalitdt im engeren Sinn regis-
triert, 2008 wurde in bereits mehr als jedem fiinften
Fall von Wirtschaftskriminalitdt das Internet be-
nutzt. Die Gesamtschadenssumme betrug 2008 in
Deutschland 3,34 Mrd. Euro. Weitere Herausforde-
rungen ergeben sich durch illegale digitale Inhalte
(Kinderpornographie, Gewaltvideos), deren Erstel-
lung und Verbreitung heute technisch sehr einfach
moglich und kaum zu verhindern sind.

Hat eine kriminelle Handlung stattgefunden,
dann besteht die Aufgabe des IT-Forensikers darin,
geeignete Datenquellen zu identifizieren, diese si-
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cherzustellen und zur Rekonstruktion des Tather-
gangs oder zur Beweisfiihrung Datenspuren zu
finden. IT-Forensiker werden jedoch auch aktiv,
wenn keine konkreten Hinweise auf verbotene
Handlungen vorliegen, zum Beispiel bei routine-
miRigen Uberpriifungen von Datenbestinden
in Unternehmen auf Félle von Wirtschaftskrimina-
litdt. Hierbei ist dem IT-Forensiker bei seiner Ar-
beit oft nicht klar, wonach genau er suchen soll.

Bei solchen Suchen werden unter anderem statis-
tische Tests eingesetzt, durch die Auffilligkeiten
erkannt werden sollen.

Die umfangreichen Mengen an Daten, die bei der
Spurensuche zu beriicksichtigen sind, treiben die
Untersuchungskosten in die Hohe und verlangen
nach geeigneten IT-Losungen. Das Problem bei der
automatisierten Herangehensweise besteht jedoch
darin, dass Spuren {iibersehen werden konnen
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Abbildung 1

Digitale Bildforensik
kann UnregelmaBig-
keiten an Bildmaterial
erkennen. So wurde
das Original links
verandert, indem der
Golfball mit einem
Kopierstempel mit
Rasen Ubermalt und
so geldscht wurde.
Das Ergebnis ist in
der Mitte zu sehen.

Ein forensisches (False Negatives) oder zu viele Spuren gefunden
Verfahren macht werden, die sich als vollig harmlos herausstellen
sichtbar, dass zwei (False Positives). Dies wird in einigen Fillen da-

Bereiche des Rasens durch erschwert, dass fiir verbotene Handlungen,
identisch sind und

waeist 5o auf die die auf Missbrauch von Rechten in IT-Systemen ba-

Manipulation hin. sieren, aus technischer Sicht die gleichen Schritt-
abfolgen anfallen, wie sie von derselben Person
viele Male fiir unkritische oder erwiinschte Hand-
lungen ausgefiihrt werden.
Im Folgenden werden einige Arbeitsgebiete der IT-
Forensik, in denen Fraunhofer SIT am CASED aktiv
ist, exemplarisch betrachtet.

Multimedia-Forensik: Erkennung

verbotener Inhalte

Im Rahmen der forensischen Untersuchung von
Datenbestdnden wird unter anderem nach illega-
lem Bildmaterial gesucht. Hierbei handelt es sich in
erster Linie um Kinderpornographie. Die Identifi-
zierung kann auf Sichtung oder auf krypto-
graphischen Hashverfahren beruhen, welche den
Hashwert eines Bildes berechnen und diesen mit
in einer Datenbank gespeicherten Hashwerten ver-
gleichen. Ein Hashwert ist eine Zeichenfolge, die
als eine Art Fingerabdruck fiir eine Datenmenge
berechnet werden kann. Bei kryptographischen
Hashverfahren besteht aber immer das Risiko eines
Nicht-Identifizierens von entsprechendem Mate-
rial. Dies ist immer dann der Fall, wenn Dateien
nicht identisch kopiert werden, sondern beispiels-
weise Formatwandlungen unterlaufen. Am CASED
werden sogenannte robuste Hashverfahren auf
ihre Eignung hin zum automatischen Erkennen
von Bildmaterial in forensischen Untersuchungen
gepriift.

Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT)
Dr.-Ing. Martin Steinebach

Tel. 06151/869-349

E-Mail: martin.steinebach@sit.fraunhofer.de

Dr.-Ing. Markus Schneider

Tel. 06151/869-337

E-Mail: markus.schneider@sit.fraunhofer.de
www.sit.fraunhofer.de

Fachgebiet fiir Sicherheit in der Informationstechnik

TU Darmstadt / Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT)
Prof. Dr. Michael Waidner

Tel. 06151/869-250

E-Mail: waidner@sit.fraunhofer.de

www.sit.fraunhofer.de

Kamera-Forensik: Erkennung von Datenquellen
Ein Grof3teil aller Fotos wird heute mit digitalen
Kameras erstellt. Das gilt beispielsweise fiir Gewalt-
videos, die mit Handys aufgezeichnet werden, oder
flir Kinderpornographie. Dieser Umstand kann
helfen, Tater zu tiberfithren, indem Kameras im Be-
sitz der Téter mit aufgefundenem Material in
Verbindung gebracht werden. Dies wird durch die
Kamera-Forensik ermoglicht. Diese errechnet eine
Art Fingerabdruck der Kamera, indem eine Serie von
Bildern hinsichtlich eines fiir die Kamera in-
dividuellen Eigenrauschens untersucht wird, wel-
ches durch Fertigungsungenauigkeiten des bild-
erzeugenden CCD Chips bei seiner Herstellung
bedingt ist. Dieser Fingerabdruck kann dann als
Quellennachweis zu einer Kamera dienen — sogar
nach verlustbehafteter Kompression oder dem Aus-
drucken und Einscannen.

Test IT-forensischer Werkzeuge

Mit der technologischen Weiterentwicklung ergeben
sich immer wieder neue Anforderungen an IT-
forensische Methoden und Werkzeuge. Deren Leis-
tungsfdhigkeit héngt oftmals von besonderen Rah-
menbedingungen ab, unter denen sie eingesetzt
werden. Entwickler haben heute oft keine Re-
aldaten, anhand derer sie ihre Ergebnisse testen kon-
nen. Insbesondere ist es Anwendern und Entwick-
lern héufig nicht klar, wie sich ihre Werkzeuge unter
besonderen Bedingungen verhalten. Deshalb ist es
wichtig, die Leistungsfahigkeit der Werkzeuge unter
gewiinschten Bedingungen testen zu konnen. Fraun-
hofer SIT hat mit 3LSPG ein Verfahren entwickelt,
mit dem IT-forensische Werkzeuge fiir gegebene Be-
dingungen mittels synthetisch erzeugter Daten-
besténde getestet werden kénnen.

Verbesserung IT-forensischer Werkzeuge

Mit diesen Tests ist es moglich, bestehende IT-foren-
sische Methoden zu untersuchen und sie allgemein
oder fiir bestimmte Bedingungen zu verbessern.
So liefert die Benford-Analyse, eine IT-forensische
Standardmethode, unter bestimmten Bedingungen
(z.B. bei Buchungsgrenzen durch Zugriffsbe-schrén-
kung) wegen zu vieler False Positives keine brauch-
baren Ergebnisse. Mit seinem Beitrag zur modell-
gestiitzten digitalen Analyse ist es Fraunhofer SIT
gelungen, die Idee der Benford-Analyse weiter zu
entwickeln und zu verbessern, indem von der
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Fuhrende Ziffern
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Wahrscheinlichkeiten
fur fihrende
Ziffern nach
Benford-Verteilung

Benford-Verteilung ab- Benfords Gesetz

weichende und auf die
konkreten Bedingungen
angepasste Verteilungen
verwendet werden. Damit
konnen IT-Forensiker ihre
Untersuchungen effektiver
und effizienter durchfiihren.

Dieses Gesetz basiert auf der
Beobachtung von S. Newcomb (1881)
und F. Benford (1934), dass fuhrende

Ziffern in vielen Zahlenlisten nicht gleich-
verteilt sind. Zahlen mit niedrigerer fihrender
Ziffer treten in vielen Listen 6fter auf als Zahlen
mit héherer fihrender Ziffer. Daraus wurde die

Benford-Analyse entwickelt: Weichen gemessene

Ziffernhaufigkeiten zu stark von der Benford-Verteilung
ab, dann ist dies ein Indiz fiir eine UnregelmaBigkeit.

Entwicklung rechtssicherer
Analysemethoden

Zur Entdeckung von Tétern sind oftmals fiir Plau-
sibilitdtschecks, Datenabgleiche oder Anomalie-
Erkennung Analysen grof3er Datenbestdnde notwen-
dig, bei denen Daten vieler Personen verarbeitet ANZEIGE
werden. Hier kann die IT-Forensik leicht in Konflikt
mit dem Datenschutz geraten (z.B. Datenskandal bei
der Deutschen Bahn AG 2009). Zur rechtskonformen
und leistungsfihigen IT-forensischen Untersuchung
sind somit geeignete Verfahren erforderlich.

Es existieren grof3e Herausforderungen bei der Be-
kdmpfung digitaler Kriminalitdt. Die IT-Forensik
kann hier bei der Bewiltigung wichtige Hilfsmittel
stellen. Eine Herausforderung besteht in der Ent-
wicklung relevanter neuer Losungen und in dem
Transfer von wissenschaftlichem Beitrag zur prakti-
schen Anwendung. Dies ist am CASED eine der Auf-
gaben des Fraunhofer SIT.

Martin Steinebach leitet am Fraunhofer
SIT den Bereich Information Assurance, der
sich unter anderem mit IT Forensik und
Multimedia Security beschaftigt. Er ist
zudem Principal Investigator des LOEWE-
Zentrums CASED.

Markus Schneider koordiniert die CASED-
- Aktivitdten des Fraunhofer SIT und war
- am Aufbau der IT-Forensik-Gruppe des
o Fraunhofer SIT beteiligt.

Die perfekte Location fiir erfolgreiche Seminare und Workshops.

Michael Waidner ist seit 2010 Professor

fur Sicherheit in der Informationstechnik an
der TU Darmstadt und zugleich Leiter

des Fraunhofer SIT am Standort Darmstadt. Tel +49 (0)69 696 13 9100 @ Lufthansa

Er ist zudem stellvertretender Direktor T e cer s Seeheim
des LOEWE-Zentrums CASED.




forschen

WOI ke ﬂ und Datenspuren

Die interdisziplindre Forschung des Centers for Advanced Security
Research (CASED) in Kooperation mit dem Forschungszentrum fir
Informationstechnik-Gestaltung (ITeG) der Universitat Kassel hat viel-
faltige Bezlige zum Recht. Das IT-Recht, insbesondere das Datenschutz-
recht, hat maBgeblichen Einfluss auf IT-Sicherheitsldsungen. Rechtliche
Forschungsschwerpunkte sind die zukunftstrachtigen Forschungs-
gebiete “Cloud Computing” und “IT-Forensik” und deren rechtsgeméBe
Gestaltung unter Beachtung der grundgesetzlichen Vorgaben und der
Rechtsprechung des Bundesverfassungsgerichts.

Clouds and digital paper trails

The interdisciplinary research conducted at the Center for Advanced
Security Research (CASED) in cooperation with the Research Center for
Information Technology Design (ITeG) at the University of Kassel bears
multiple relations with law. IT law, especially data protection law, has sig-
nificant impact on IT security solutions. Legal research emphasis lies on the
innovative areas of ,,cloud computing” and ,,IT forensics”. It focuses on
legally compliant design of these technologies by respecting constitutional
requirements as well as the jurisprudence of Germany's constitutional
court, the Bundesverfassungsgericht.

Alexander RoBnagel, Dennis Heinson, Mark
Bedner ¢ Sicherheitslosungen miissen Rechtsgiiter
schiitzen und ihrerseits rechtsgeméf sein. Rechts-
wissenschaft kann auf zwei Wegen dazu beitragen,
dieses Ziel zu erreichen. Zum einen kann sie Vor-
schldge erarbeiten, wie Sicherheitslosungen nach
rechtlichen Kriterien technisch und organisatorisch
gestaltet werden konnen. Zum anderen kann sie die
rechtlichen Vorgaben fiir Sicherheitslésungen da-

Center for Advanced Security Research Darmstadt
ITeG Universitat Kassel

Prof. Dr. Alexander Rofinagel

Tel. 0561/804-2223

E-Mail: a.rossnagel@uni-kassel.de
www.uni-kassel.de/fb7/oeff_recht/

ITeG Universitat Kassel

Dennis Heinson, LL.M. (UCLA)

Tel. 0561/804-6080

E-Mail: dennis.heinson@cased.de
www.uni-kassel.de/fb7/provet/heinson/

ITeG Universitat Kassel

Ass. iur. Mark Bedner, LL.M.

Tel. 0561/804-6091

E-Mail: mark bedner@cased.de
www.uni-kassel.de/fb7/provet/bedner/
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ANZEIGE

raufthin untersuchen, ob sie &nderungs- oder ergén-
zungsbediirftig sind und in diesem Fall Vorschlage
zu ihrer Rechtsfortbildung durch Rechtsprechung
und Gesetzgebung erarbeiten. Wie dies in CASED in
interdisziplindrer Kooperation mit der Informatik
moglich ist, soll an zwei Beispielen erlautert wer-
den: Cloud Computing und IT-Forensik.

Rechtliche Aspekte von Cloud Computing

Wie heutzutage Strom wird in néchster Zukunft In-
formationstechnologie durch Cloud Computing bild-
lich gesprochen ,,aus der Steckdose“ kommen. Cloud
Computing liegt die Idee zu Grunde, dass Software

und Daten nicht mehr beim Nutzer verarbeitet oder
gespeichert werden. Stattdessen stellt ein Dienstleis-
ter Software und Daten dynamisch und nach Bedarf
iiber das Internet bereit und nutzt Rechenkapazitét
von vielen Rechnern, die teilweise weltweit verteilt
sind. Rechenleistung, Speicherkapazitat oder Soft-
ware werden folglich von den Nutzern nur noch bei
Bedarf ,,aus der Wolke“ bezogen und bezahlt.

Cloud Computing ermoglicht eine Zentralisierung
von Kapazititen, die zu Flexibilisierung, Kosten-
einsparungen, optimaler Ausnutzung dieser Ka-
pazititen und dem Schutz der Umwelt fiihrt. Cloud
Computing erfihrt deshalb gerade einen Wandel

MANUFACTURING/ENGINEERING
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¢ 4-6 monatige Projekte mit komplexen technischen
Aufgabenstellungen
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Das neue [T-Grundrecht vom Trendbegriff zur populdren Unternehmens-
Das ,,Grundrecht auf Integritat und strategie.

Vertraulichkeit eigengenutzter informations- Die diversen Vorteile sind offensichtlich. Das Be-
technischer Systeme” ist durch das BVerfG seit triebsrisiko fiir die Software wird auf Dritte aus-
2008 als Fallgruppe des allgemeinen Persénlich- gelagert, eine Aktualisierung der Software bei den
keitsrechts anerkannt. Es schiitzt den Einzelnen Kunden ist nicht mehr erforderlich, und die Li-
vor unfreiwilligen Zugriffen auf von ihm genutzte zenzgebiihren fiir individuelle Nutzerlizenzen ent-
IT-Systeme. Wegen der Allgegenwartigkeit fallen. Zudem sinkt der Wartungsaufwand fiir
der Informationstechnik ist der Einzelne darauf Hard- und Software. Auch die komplette Neu-
angewiesen, sich Systemen anzuvertrauen anschaffung ist vielfach nicht mehr nétig. Startups
und bedarf deshalb des staatlichen konnen so ihre Ressourcen und Arbeitszeit in ihr
Schutzes. Kerngeschéft investieren. Fiir bereits etablierte
Unternehmen ist die Nutzung von Cloudservices
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Speicherplatz

Server, Software,
Software-
entwicklungs-
plattformen

projektbezogen oder zum Uberbriicken von Last-
spitzen denkbar. Diese Bereitstellung von zusétzli-
chen Optionen und Steuerungsmoglichkeiten ist
ein Flexibilitatsaspekt, genauso wie die theo-
retisch unbegrenzte Skalierbarkeit und Elastizitét
in einer Cloud oder die Moglichkeit Software-
services global und zeitnah an gednderte Anforde-
rungen anzupassen.

Cloud Computing fiihrt jedoch auch zu neuen Ge-
fahren fiir die in der Wolke vorgehaltenen Daten
und zu rechtlichen Problemen. Unabdingbare Vo-
raussetzungen fiir einen Erfolg am Markt sind
demzufolge die Gewahrleistung der Sicherheit der
Daten und die Klarung der aufgekommenen Rechts-
fragen. Dazu zéhlen insbesondere Fragen des Da-
tenschutzrechts und der damit verbundenen infor-
mationellen Selbstbestimmung.

Das anzustrebende Sicherheitsniveau muss dabei
mindestens dem bisherigen Stand entsprechen,
um die Akzeptanz bei den Nutzern zu gewahr-
leisten. Einige dieser Sicherheitsvoraussetzungen
sind rechtlich konkret vorformuliert, iiberwiegend
jedoch abstrakt in Grundrechten und der Recht-
sprechung des Bundesverfassungsgerichts als so-
ziale Verhaltens- und Gebotsnormen enthalten.
Als konkrete Norm mit Vorgaben zur Daten-
sicherheit sei § 9 BDSG samt Anlage genannt.
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On-Demand-Service

Auch das weitere Datenschutzrecht, insbesondere
die Frage welches Recht anzuwenden ist und inwie-
weit Daten in Staaten mit einem niedrigeren Daten-
schutzniveau tibermittelt werden diirfen, sind we-
sentliche Rechtsfragen, die beantwortet werden
miissen. Damit einhergehend ist die technische Ei-
genheit von Public Clouds, dass der tatsdchliche
Speicherort nicht immer nachvollziehbar ist. Auch
die Klarung der Frage, ob und in welchen Fallen eine
Auftragsdatenverarbeitung gemil} § 11 BDSG ein-
schlagig ist, muss rechtlich gepriift werden.
Vereinbarungen in Service-Level-Agreements und
deren tatséchliche Ausgestaltung sind im Zu-
sammenhang mit Cloud Computing ebenfalls von
groRer Bedeutung. Gleiches gilt fiir den Schutz von
Betriebsgeheimnissen oder fiir urheberrechtliche
Fragestellungen, insbesondere im Zusammenhang
mit Softwarelizenzen.

Cloud Computing ist ein gutes Beispiel fiir eine aktu-
elle Fortentwicklung der Informationstechnologie
und die damit einhergehenden juristischen Heraus-
forderungen.

Rechtliche Aspekte der IT-Forensik

Weil Informationstechnik mittlerweile fast allgegen-
wartig (ubiquitous) ist, bildet ihre Nutzung auch ei-
nen immer groferen Teil menschlicher Lebensgestal-
tung ab. Informationstechnik gewinnt deshalb auch
juristisch immer mehr an Bedeutung. Immer ofter ist
man auf Daten angewiesen, um Verhalten nach-
weisen zu konnen. Elektronische Spuren zu sichern
und zu verwerten, ist auch Teil des Forschungs-
bereichs IT-Forensik bei CASED. Dies ist nicht nur
technisch eine Herausforderung, denn immer, wenn
es um die Gewinnung und Verwendung von Bewei-
sen geht, muss ein breites Spektrum an rechtlichen
Anforderungen beriicksichtigt werden.

Fest steht dabei, dass es kiinftig in vielen Féllen
ohne IT-Forensik nicht mehr moglich sein wird,
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rechtserhebliches Verhalten nachzuweisen. So gibt
es beispielsweise Straftaten, die vollstdndig inner-
halb von IT-Systemen begangen werden koénnen.
Bei der Erforschung von Forensikverfahren werden
bei CASED deshalb schon friihzeitig Rechtsfragen
gestellt. Damit wird sichergestellt, dass etwa Foren-
siksoftware so gestaltet werden kann, dass sie
den strengen rechtlichen Kriterien der Beweissi-
cherheit geniigt. Dies ist wiederum nur mit tech-
nischem Know-How mdglich. Es gilt, technische
Unterschiede zu beriicksichtigen und eine Be-
wertung jeweils anhand des eingesetzten Ver-
fahrens vorzunehmen. Denn so vielféltig wie die In-
formationstechnik den Menschen im Alltag
begegnet sind auch die Moglichkeiten, aus ihr die
anfallenden Daten zu gewinnen.

Ob aus ,der Cloud“, dem Mobiltelefon oder dem
Unternehmensnetzwerk: In jedem Anwendungsfeld
stellen sich unterschiedliche rechtliche Anforderun-
gen an die Nutzung von Daten zu Beweiszwecken.
Bei der klassischen Datentrigerforensik muss bei-
spielsweise untersucht werden, inwiefern das 2008
erstmals vom deutschen Bundesverfassungsgericht
benannte ,IT-Grundrecht“ den Nutzer eines Daten-
tridgers vor der Auswertung der Daten schiitzt. Im
Bereich der Live Analyse stellt sich unter anderem
die Frage, inwiefern Systemzustdnde beweissicher
nachweisbar sind, wenn Daten im laufenden Betrieb
aus einem informationstechnischen System gewon-
nen wurden. Data Mining oder Maschinelles Lernen
sind Techniken, mit denen sich aus grofen Daten-
mengen beispielsweise Verhaltensabweichungen
feststellen lassen. Diese Verfahren konnen auch zu
Beweiszwecken dienen und sind vor allem daten-
schutzrechtlich problematisch, weil sie bei der
Verarbeitung von personenbezogenen Daten (Mas-
senscreenings) bei den Betroffenen schnell ein Ge-
fiihl des Uberwachtwerdens oder der General-
verdéchtigung erzeugen kénnen.

Technische Fragen allein unter dem Gesichtspunkt
rechtlicher Anforderungen zu l6sen, wiirde aber
den tatsdchlichen Anforderungen der IT-Forensik
nicht entsprechen. Rechtliche Vorgaben stehen
technischen Forderungen nach Effizienz und prak-
tischen Anforderungen hinsichtlich Effektivitit ge-
geniiber. Denn trotz aller Bemithungen um Daten-
vermeidung und Datensparsamkeit sind vielfach
Datenberge herangewachsen, bei denen es zur
sprichwortlichen Suche nach der Nadel im Heuhau-

Informationelle Selbstbestimmung

Das Recht auf informationelle Selbstbestimmung

ist das Recht des Einzelnen grundsatzlich selbst iber
die Preisgabe und Verwendung seiner personenbezo-
genen Daten zu bestimmen. Es ist eine Auspragung
des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1
GG in Verbindung mit Art. 1 Abs. 1 GG und wurde
vom Bundesverfassungsgericht im Volkszahlungsurteil
aus dem Jahr 1983 als Grundrecht anerkannt. Das Ur-
teil hatte maBgeblichen Einfluss auf die Weiterent-
wicklung des Datenschutzrechts. Das Land Hessen war
im Ubrigen Vorreiter bei der Kodifizierung des Daten-
schutzes und verabschiedete bereits am 7. Oktober
1970 das weltweit erste Datenschutzgesetz.

fen werden kann, Beweise aufzuspiiren. Bei CASED
sollen deshalb Verfahren entwickelt werden, die
zu einem angemessenen Ausgleich der unter-
schiedlichen Interessen fiihren — denn auch ein ju-
ristisch noch so ausgefeiltes Verfahren hilft nicht,
wenn es technisch nicht in der Lage ist, Beweise auf-
zuspliren.

Wie diese beiden Beispiele zeigen, kann rechts-
gemélle Technikgestaltung und technikinfor-
mierte Rechtsfortbildung entscheidend zur Akzep-
tabilitdt und Akzeptanz von Sicherheitslosungen
beitragen.
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Im letzten Jahrzehnt des zwanzigsten und im ersten Jahrzehnt des ein-
undzwanzigsten Jahrhunderts hat die weite Verbreitung zweier neuartiger
Kommunikationstechnologien die Kommunikation von Menschen drastisch
verandert. Der Mobilfunk unterstitzt hierbei die persénliche Mobilitat

von Menschen, und das ubiquitar verfligbare Internet erméglicht eine
Vielzahl von neuartigen Anwendungen, die weit liber die klassische
Telefonie hinausgehen. Der Schutz der Privatsphare ist dabei eine wichtige
aber bisher nur unzureichend gel6ste Herausforderung.

Secure Networks - focusing on the user

In the last decade of the 20th century and in the first decade of the

21st century, the wide distribution of two novel communication
technologies changed dramatically the way we communicate. Mobile
communications support the user 's personal mobility and the new ubiquity
of the internet allows a multitude of novel applications, reaching far
beyond conventional telephony. Privacy protection in this context is an
important but so far inadequately solved challenge.

Matthias Hollick, Thorsten Strufe, Alejandro
Buchmann ¢ Mit der Verfiigbarkeit kostengiins-
tiger drahtloser Sensoren/Aktoren ist in einem
néchsten Schritt zu erwarten, dass Gegensténde
des Alltags vernetzt und in der digitalen Welt er-
reichbar werden. Es findet also eine Vernetzung
nicht nur der Menschen und deren ,digitaler Repra-
sentanten“ sondern auch der sie umgebenden ,,digi-
talen Helfer“ statt. Eine Vielzahl niitzlicher Anwen-
dungen und Szenarien ist denkbar: ,,Smart Spaces®,
,2Smart Homes“ und ,Smart Cities“. Diese An-
wendungen bezeichnet man als smart, weil sie mit
der Umwelt interagieren kénnen und sich hier-
durch eine Vielzahl von neuen Méglichkeiten eroft-
net: Das Sparen von Energie, weil Sensoren eine
optimierte Steuerung von Heizung und Licht er-
moglichen; die Steigerung der Effizienz in Logistik
und Verkehr, weil Sensoren Auskunft geben tiber
Verkehrsfliisse und Staus und eine optimierte Ver-
kehrslenkung erlauben. Dariiber hinaus sind die
Nutzer selbst und ihre sozialen Gemeinschaften Teil
dieser ,,smarten“ Umgebungen: Sie bilden ihre so-
zialen Beziehungen aus der realen Welt in Online-
Sozialen Netzen ab und ermoglichen damit eine
Verkniipfung dieser sozialen Beziehungen mit den
erfassten Umweltdaten. Sie erzeugen und kon-
sumieren Informationen — einerseits in klassischen
Server-basierten Netzen aber auch direkt unter-

forschen

Sichere Netze

— mitdem Nutzerim Zentrum

einander in sogenannten Peer-to-Peer Netzen.
Sie ergidnzen vorhandene Sensoren der In-
frastruktur durch ihre mit vielfaltigen Sensoren
ausgestatteten Mobiltelefone (z.B. Mikrofon, Ka-
mera, Beschleunigungssensoren, GPS) die ihre di-
rekte Umwelt erfassen.

Aus technologischer Sicht bilden Kommunikations-
netze den Nukleus der oben genannten Systeme.
Sie zeichnen sich dadurch aus, dass die Anzahl
der vernetzen Geréte extrem hoch ist, da auf jeden
Einwohner einer ,,Smart City“ mannigfaltige ver-
netzte Gerdte entfallen. Diese Netze besitzen
heterogene Komponenten: Von dedizierten und
kabelgebundenen stationdren Sensoren bis hin zu
hochmobilen Endsystemen, die drahtlos kom-
munizieren. Eine Vielzahl technologischer Heraus-
forderungen fiir diese Netze der Zukunft gilt als
bisher ungelost, wie zum Beispiel die Netze hin-
sichtlich Nutzeranzahl, Ereignismenge, Mobilitit,
etc. skalierbar zu gestalten. Betrachtet man diese
Netze mit dem Menschen im Fokus, so ist der Schutz
der Privatsphére eine wichtige aber bisher nur un-
zureichend gel6ste Herausforderung.

Wieso ist dies der Fall? In ,smarten“ Umgebungen
wird eine Vielzahl von Daten erhoben, die {iber ein-
zelne Nutzer Aufschluss geben kénnen. Die Nutzer
selbst sind iiber am Korper getragene Sensoren
(zum Beispiel Mobiltelefone) integraler Bestandteil
des Monitorings ihrer Umgebung. Soziale Bezie-
hungen zwischen Nutzern sind {iber Online-Soziale
Netze nachvollziehbar. Eine Verkniipfung dieser un-
terschiedlichen Datenquellen, deren Aggregation
oder Anreicherung fiihrt dazu, dass potenziell Be-
wegungsmuster erstellt werden konnen und der
Schutz der Privatsphire der Nutzer bedroht ist.
Hier setzen die Arbeiten der Gruppen von Alejandro
Buchmann, Matthias Hollick und Thorsten Strufe
an, indem sie auf unterschiedlichen Ebenen Bei-
trage leisten, die den Schutz der Privatsphére von
Nutzern auch fiir die skizzierten zukiinftigen Netze
ermoglichen.

Scopes - Ein neues Kommunikationsparadigma
fiir Sensornetze

Das in der Gruppe von Alejandro Buchmann
entwickelte Kommunikationsrahmenwerk Scopes
wurde speziell auf drahtlose Sensornetze angepasst
und ermoglicht, dass die Sichtbarkeit der erfassten
Daten eingeschrankt werden kann. Scopes basiert
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auf dem Grundprinzip des Publish/Subscribe;
hierbei werden von der Datenquelle Ereignisnach-
richten erzeugt und kommuniziert, auf Ab-
nehmerseite wird das Interesse an Ereignissen spe-
zifiziert, ein Mediator vermittelt zwischen Quelle
und Abnehmer der Ereignisse. Scopes realisiert als
ein solcher Mediator dynamische Gruppen inner-
halb des Sensornetzes. Diese konnen auf Basis von
Anwendungsklassen (,,Alle Temperatursensoren®),

geographischen Positionen (,,Sensoren im Haupt-
bahnhof*), Systemeigenschaften/-zustédnden (,,Sen-
soren mit Fehlergenauigkeit kleiner 1%, Sensoren
mit Restlaufzeit von mindestens 1 Woche*), Schutz-
leveln (,Offentliche Sensoren®), etc. sowie Kom-
binationen entsprechender Kriterien (,Sensoren
zur Messung der Luftqualitdt in der Rheinstrasse;
Restlaufzeit von mindestens 1 Monat ¢) erstellt und
dynamisch verwaltet werden.
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Die Einschrdnkung der Sichtbarkeit von Daten erfor-
dert in Kombination mit Scopes den Einsatz entspre-
chender angepasster Kryptoverfahren, da klassische
identitatsbasierte Verfahren nicht flexibel genug
sind. Fiir den vorgestellten Anwendungsfall bietet
sich die attributbasierte Kryptographie an, bei der
der Zugriff auf die erhobenen Daten anhand von At-
tributen der Daten selbst und nach entsprechenden
Regeln erfolgt. Gleichzeitig miissen diese Verfahren
der attributbasierten Kryptographie fiir leicht-
gewichtige Sensorplattformen angepasst werden.

Schutz der Privatsphare fiir Sensornetze auf Basis
von Mobiltelefonen

Neben dedizierten Sensornetzen wird aktuell die
Nutzung von Mobiltelefonen als Sensoren voran-
getrieben (sogenannte ,partizipative“ Sensor-
netze). Der Vorteil einer extrem hohen Durch-
dringung unserer Umwelt mit diesen Sensoren - wo
Nutzer sind, sind auch Sensoren - ist gleichzeitig
kritisch hinsichtlich des Schutzes der Privatsphére
zu bewerten — eine direkte Zuordnung von Sensor
zu Nutzer ist moglich.

In bisherigen Systemen ist der Nutzer zwar in den
Prozess der Datenerfassung einbezogen, nicht je-
doch in die Abwégungen zum Schutz der Privat-
sphére. In der Gruppe von Matthias Hollick werden

daher Losungen entwickelt, die den Nutzer aktivin ~ Thorsten Strufe
den Prozess der Privatsphére-bewussten Daten-
erhebung und -weitergabe einbeziehen. Hierzu
wird abweichend von den klassischen Systemen,
die eine zentrale Datenbank fiir erfasste Sensor-
daten nutzen, ein verteilter Ansatz auf Basis des
Peer-to-Peer Paradigmas verfolgt. Dieser baut da-
rauf auf, die erhobenen Daten mit vertrauens-
wiirdigen Nutzern oder vertrauenswiirdigen Nut-
zergruppen zu teilen (diese Beziehungen kénnen
bspw. in Online-Sozialen Netzen abgebildet wer-
den). Innerhalb dieser Gruppen sich vertrauender
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Sensornetze

Nutzer erfolgt eine Verschleierung der Identitét der
Datenquelle, indem sich vertrauende Nutzer die
Daten anonymisieren bzw. aggregieren: Mit zuneh-
mender Entfernung von der Datenquelle verringert
sich damit die Moglichkeit direkte Riickschliisse auf
die Quelle zu ziehen.

Dem Nutzer fallt bei dem hier verfolgten par-
tizipativen Ansatz eine Schliisselrolle zu: Die
Festlegung der Attribute der erfassten Daten zur
Zugriffsbeschrankung sowie die Etablierung von
Vertrauensverhéltnissen beziehen den Nutzer mit
ein. Sensoren des Mobiltelefons werden genutzt,
um in direkter Interaktion mit anderen Nutzern
Vertrauensbeziehungen bewusst zu etablieren.

Schutz der Privatsphare in Online-Sozialen
Netzen (OSN)

Online-Soziale Netze wie Facebook, LinkedIn,
XING, bilden soziale Beziehungen der realen Welt
in die virtuelle Welt des Internet ab. Der Schutz der
Privatsphére wird bei diesen Systemen heute von
den Betreibern des sozialen Netzes definiert und
umgesetzt, hdufig zu Lasten des Nutzers, der Priva-
tes nur unzureichend schiitzen kann.

Die Gruppe von Thorsten Strufe erforscht aus die-
sem Grund die Benutzung, und insbesondere
neue Architekturen fiir Online-Soziale Netze. Da-
bei steht der bessere Schutz privater Daten der
Benutzer im Vordergrund. Auch hier wird das
Peer-to-Peer Prinzip verfolgt: Die Daten werden
nicht zentral gespeichert und verwaltet sondern
verteilt auf den Rechnern der beteiligten Benut-
zer. Diese kdnnen den Zugriff auf ihre Daten fein-
granular erlauben, oder auf Wunsch - bis hin zu
ihrer eigenen vollkommenen Unsichtbarkeit fiir
andere Benutzer — verstecken. Ein allwissender

Bewusste Nutzerinteraktion, verteilte Datenhaltung,
Nutzer kontrollieren Daten

i é'f-*-uﬁ b
X 8Ag

Partizipative Sensornetze

Zugriff zentraler Instanzen, wie er bisher den
kommerziellen Betreibern moglich ist, wird da-
durch verhindert.

Fazit

Die vorgenannten Losungsansitze basieren auf ver-
wandten und sich gegenseitig ergdnzenden Grund-
prinzipien: Die Einschrédnkung der Sichtbarkeit von
Daten; die verteilte Speicherung und Daten-
haltung; die Nutzung attributbasierter Zugriffskon-
trolle und die Einbindung des Nutzers selbst in den
Prozess der Attributzuweisung. Gemeinsam er-
lauben diese Ansétze einen verbesserten und trans-
parenten Schutz der Privatsphire von Nutzern.
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Online-Soziale Netze

Abbildung 1
Klassische vs.
nutzerzentrierte
Sicherheit in
Netzen
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Sicher fahren

— Absicherung moderner Fahrzeugsoftware

Moderne Fahrzeuge sind fahrende Computer. Damit eréffnen sich nicht
nur neue Chancen, sondern auch neue Fehlerquellen und Angriffs-
moglichkeiten. Die TU Darmstadt entwickelt modellbasierte Verfahren
zur Uberwachung der Fahrzeugsoftware, um diesen neuen Gefahren
zu begegnen. Eine strikte Trennung von Uberwachungs- und Fahr-
zeugsoftware erlaubt eine Absicherung von Steuergeraten ohne ‘
das Risiko, durch die Aktualisierung der Fahrzeugsoftware selbst neue 3
Fehler einzufihren. gy
i —————

Drive safely:
Securing automotive software

Modern cars are driving computers. Therewith new risks like software
errors and malicious attacks arise. To address these challenges, researchers
at TU Darmstadt develop a model-driven approach for monitoring
automotive software. By strictly separating monitoring and automotive
software the approach succeeds in securing electronic control units
without running the risk of introducing new errors into the automotive
software itself.

Sven Patzina, Lars Patzina, Eric Bodden, Mira
Mezini, Andreas Sewe, Andy Schiirr * Getrieben
durch technische Innovationen werden einge-
bettete Systeme zunehmend stirker untereinander
vernetzt und bieten Kommunikationsschnittstellen
an. War frither zur Manipulation physischer Zugriff
auf die Steuergerdte notig, ist dies bei aktuellen
Systemen nicht mehr erforderlich. Heutzutage
konnen sie nicht als von der Au3enwelt abgeschlos-
sene Einheiten angesehen werden, obwohl sie
oftmals als solche entwickelt wurden. Bei ihrer Spe-
zifikation wurde haufig wenig Aufmerksamkeit auf
Sicherheitsmechanismen wie Verschliisselung und
sicheres Komponenten-Design zur Abwehr von An-
griffen von auflen gelegt. Die Forschung hat jedoch
gezeigt, dass moderne Netzwerke in Autos solche
Sicherheitsmechanismen benétigen [1]. Zur nach-
trag-lichen Absicherung dieser Systeme ist es daher
erforderlich, eine abgesicherte Kommunikation im
Auto und eine sichere Architektur zur Verbesserung
der Privacy und der Security zu entwickeln [3].

Selbst bei der Neuentwicklung eingebetteter Sys-
teme, bei der alle empfohlenen Verfahren durch-
gefiihrt werden, ist es meist nicht moglich, alle
Sicherheitsliicken zu eliminieren und jeden mogli-
chen Angriff vorherzusehen. Betrachtet man
grofde heterogene Systeme oder Dienste und will
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Andy Schirr
diese nachtriglich absichern, ist dies meistens  Wenn die bei der Spezifikation und Implementier-
okonomisch oder technisch nicht zu realisieren. ung umgesetzten Sicherheitsmechanismen iiber-
Resultierend daraus kann bei keinem System da-  wunden wurden, steht einem Angriff nichts mehr
von ausgegangen werden, dass es sicher ist—seies  im Wege. Der Hersteller miisste eine Riickrufaktion
durch unbekannte Schwachstellen oder durch die  starten und die Schwachstellen beheben, um seine
Verwendung von Legacy-Komponenten, die nicht = Kunden vor der Bedrohung zu schiitzen. Eine Aus-
mehr angepasst werden konnen. lieferung von neuer Software, wie es vom PC iiber
Use-Cases Misuse-Cases
beschrieben als
Abbildung 1 )
Modellbasierter Security-Monitor- Live Sequence Charts

Generierungsprozess. Im Rahmen
der CASED-Forschungen an der
TU Darmstadt wird ein modell-
basierter Entwicklungsprozess

Use-Case LSCs

Misuse-Cases LSCs

entworfen, der es in Zukunft der
Industrie ermdglichen wird,
Monitore vollautomatisch aus

transformiert in

grafischen Spezifikationen zu
generieren. Ohne diesen Prozess
ist die Entwicklung des Monitors
&hnlich komplex wie Anderungen
am System selbst. Der modell-
basierte Ansatz hilft Fehler zu

Monitor Petrinetze

Use-Case MPNs

Use-Case MPNs

vermeiden.

systemspezifische Informationen

zentral verteilt

Aspekt-orientierter Monitor-Code

!

verweben mit Programmcode

Monitor (iberwachte Anwendung)
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einen Funkkanal bzw. das Internet bekannt ist,
stellt im Bereich der eingebetteten Systeme ein
hohes Sicherheitsrisiko dar, da ein fehlerhaftes
Update schwerwiegende Konsequenzen haben
kann.

Im Automobilbereich ist ein Update der Multi-
mediakomponenten noch vorstellbar, der Eingriff
in sicherheitskritische Steuergeréte jedoch nicht zu
vertreten.

Um kostenintensive Mallnahmen bis zum néchsten
reguldren Service-Termin in der Werkstatt hinaus-
zuzdgern, ist eine weitere Instanz notig: Ein Moni-
tor, der in Software oder Hardware umgesetzt
sein kann, iiberwacht die Kommunikation verschie-
dener Komponenten untereinander oder die Kom-
ponenten selbst. Dabei kann er abweichendes oder
auf Angriffe schlieRendes Verhalten erkennen und
gegebenenfalls Gegenmalinahmen einleiten [2].
Diese Monitore konnten im Fall einer neuen nicht
abgedeckten Sicherheitsliicke um neue Signaturen
erweitert werden und dadurch die Liicke erkennen
und absichern, ohne dass eine Anpassung der kriti-
schen Systeme notwendig wére.

Detaillierte Beschreibung der Ablaufe

als Life Sequence Charts

Was passiert nun im Detail? Die Sequenzen, die die
(Mis-)Use-Cases beschreiben, werden als Life Se-
quence Charts (LSCs) modelliert. Diese Charts bie-
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ten die Moglichkeit optionale (,,cold”) und erforder-
liche (,hot“) Nachrichten zu spezifizieren. Ab-
bildung 2b beschreibt ein Muster fiir das oben als
Misuse-Case definierte Fehlverhalten des Tempo-
maten. In diesem Szenario miissen vier Instanzen -
der Fahrer, der Tempomat, das Fahrzeug und der
Sensor fiir die Abstandsbestimmung — und deren
Kommunikation untereinander betrachtet werden.
Wihrend der Fahrt kann der Fahrer die Ge-
schwindigkeit des Tempomats beliebig oft anpassen
(setzeGeschwindigkeit()). Entscheidet sich der
Fahrer den Tempomat zu aktivieren (starte-
Regelung()), sendet dieser die vorher gesetzte Soll-
geschwindigkeit an das Fahrzeug. Hat der Sensor
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eine Abstandsunterschreitung festgestellt, sendet
er die Nachricht ,abstandUnterschritten()“ an das
Fahrzeug. Geschieht dies, wird das Muster erkannt
und der Zustand ,,FALSE“ erreicht. Der mit der Ab-
héngigkeit ,mitigate“ dem Misuse-Case zugeord-
nete Use-Case ,Beschleunigung unterdriicken”
wird nun ausgefithrt und verhindert die Be-
schleunigung auf die Sollgeschwindigkeit.

Transformation zu Monitor-Petrinetzen

Obwohl das Beispiel absichtlich einfach gehalten
wurde, konnen in der Praxis sehr leicht komplexe
LSCs entstehen. Dadurch ist die Extraktion aller
moglichen Ablaufe, die durch das LSC beschrieben
sind, sehr aufwédndig. Um die Generierung
von Monitoren zu vereinfachen, werden die LSCs
in sogenannte Petrinetze mit einer speziellen
Ausfiihrungssemantik (Monitor-Petrinetze) trans-
formiert [4]. Das Petrinetz fiir das LSC des
Misuse-Cases ist in Abbildung 2c¢ dargestellt. Fiir
jede Instanz im LSC, wie Fahrer, Tempomat, Fahr-
zeug und Sensor, gibt es einen Startplatz, der eine
Marke enthalt.

Jede Nachricht des LSCs wird durch Transitionen,
die den Ubergang der Marken zwischen den Plitzen
regeln, représentiert. Diese werden durch Ereig-
nisse wie das Senden (s) und das Empfangen (1) ei-
ner Nachricht ausgelost. Sind alle Plitze, die einlau-
fende Kanten in die Transition haben (Vorplatze),
mit Marken belegt und das Ereignis der Transition
tritt ein, schaltet diese. Alle Marken auf Pliatzen vor
der Transition werden konsumiert und auf den
nachfolgenden Platzen neu erzeugt. Auf diese Art
stellt das Petrinetz alle moglichen Abldufe des LSC
in einer einfach zu interpretierenden Weise dar. Aus
diesen Petrinetzen wird dann mit Hilfe von system-
spezifischen Informationen die Implementierung
des Monitors generiert.

Verweben der Monitore

Die resultierenden Monitore miissen dann in einem
letzten Schritt mit dem konkreten Programmcode
verbunden (verwoben) werden. Dazu haben sich in
den vergangenen Jahren Technologien der aspekt-
orientierten Programmierung sehr bewéhrt.
Aspektorientierte Programme erlauben es, die abs-
trakten Ereignisse des Monitors auf konkrete Pro-
grammereignisse abzubilden.

Viele etablierte Verfahren zur aspektorientierten
Programmierung verweben die Monitore schon
frith mit der Anwendung. Dies hat allerdings zur
Folge, dass es zur Ausfiihrungszeit nur schwer mog-
lich ist, zwischen Uberwachungslogik und Ap-
plikation zu unterscheiden. Die Aktualisierung ei-
nes Monitors zur Laufzeit der Applikation ist somit
auflerst kompliziert, da sich die vorherige Version
nicht riickstandsfrei entfernen lasst.

An der TU Darmstadt wurden daher Techniken ent-
wickelt, um der Ausfiihrungsumgebung zur Lauf-
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zeit alle relevanten Informationen iiber die Uber-
wachungslogik zur Verfiigung zu stellen. Dadurch
wird die Ausfiihrungsumgebung in die Lage ver-
setzt, Monitore zur Applikation hinzuzufiigen oder
zu entfernen, ohne dass die Applikation neu ge-
startet werden muss.
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Zusammenfassend lasst sich sagen, dass IT-Sicherheit
auch im Automotive-Bereich schon heute von heraus-
ragender Bedeutung ist. Verfahren wie das vor-
gestellte werden daher bald unerlasslich sein, um
die Sicherheit der Verkehrsteilnehmer zu gewéhr-
leisten.
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Abbildung 2

Monitor-Entwicklungsprozess am Beispiel des
Tempomaten. Als addquates Mittel zur Erfassung
von funktionalen Anforderungen hat sich die
Modellierung mit Use-Cases herausgestellt.

Zur Darstellung nicht-funktionaler Anforderungen
werden Misuse-Cases verwendet, die das Fehlverhalten
des Systems beschreiben. Abbildung 2a zeigt unser
Beispielszenario. Ein Auto verfugt Uber einen
Tempomaten. Wenn der Fahrer den Tempomaten
betéatigt, beschleunigt das Fahrzeug auf eine
vorgegebene Geschwindigkeit. Ein Angreifer konnte
diese Funktionalitat nutzen, um einen Auffahrunfall
zu provozieren. Der Fahrzeughersteller macht

sich daher die im Fahrzeug vorhandene Entfernungs-
kontrolle zunutze und definiert den Misuse-Case
.Beschleunigen trotz Abstandsunterschreitung”.
Dieser soll durch einen Monitor erkannt und durch
den Use-Case ,,Beschleunigung unterdriicken”
unterbunden werden.
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Sicherheitsgarantien

zuverlassig nachweisen

Die Sicherheit von Softwaresystemen zuverlassig zu garantieren stellt
eine groBe Herausforderung dar, die sowohl theoretische als auch
praktische Aspekte beinhaltet. Im Fachgebiet Modellierung und Analyse
von Informationssystemen (MAIS) werden mathematisch fundierte
Methoden und Werkzeuge entwickelt, die eine prazise Modellierung
und einen verlasslichen Nachweis von Sicherheitsanforderungen
ermdglichen.

Reliable assurance of security guarantees

Guaranteeing the security of critical software systems is a major challenge
that comprises theoretical as well as practical aspects. The chair for Model-
ing and Analysis of Information Systems (MAIS) develops methods and
tools with solid mathematical foundations to support the precise modeling
of security requirements and the reliable assurance of security guarantees.

Heiko Mantel « Die korrekte Funktionsweise von
Software ist in vielen Anwendungsbereichen un-
abdingbar. Fehler in der Steuerung von Fahrzeugen
konnen Leib und Leben von Passagieren bedrohen,
fehlerhafte Dienste die Reputation ihrer Anbieter
gefdhrden und Verluste von Daten enorme wirt-
schaftliche Schidden verursachen. Um derartige Zwi-
schenfélle zu vermeiden, sollten kritische Aspekte
von Softwaresystemen moglichst zuverldssig ga-
rantiert werden. Hierbei kann man sich der Prézi-
sion mathematisch fundierter Konzepte und Me-
thoden bedienen.

In den letzten Jahrzehnten wurden in der Entwick-
lung solcher formaler Methoden in der Informatik
signifikante Fortschritte erreicht. Inzwischen gibt
es eine Vielzahl formaler Notationen und Kalkiile,
mit denen das Verhalten von Systemen elegant mo-
delliert und kritische Systemeigenschaften prizise
beschrieben und nachgewiesen werden konnen.
Komplexe Verifikationsaufgaben lassen sich mit
Hilfe von strukturierten Spezifikationen und Kom-
positionalitatsresultaten in weniger komplexe Pro-
bleme zerlegen, die dann mit modernen Ve-
rifikationswerkzeugen weitgehend automatisch
bewiesen werden kdnnen. Durch diese Fortschritte
ist sogar die Verifikation komplexer Software-
systeme praktisch moglich geworden.

Beim Nachweis von Sicherheitsanforderungen, die
die Vertraulichkeit von Informationen oder die In-
tegritdit von Daten betreffen, ergeben sich be-
sondere Herausforderungen. Diese betreffen nicht
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nur den formalen Nachweis kritischer An-
forderungen, sondern oft auch die vorausgehende
formale Modellierung.

Betrachtet man konzeptionell einfache Sicher-
heitsmechanismen wie Zugangs- oder Zugriffs-
kontrollen, so ist das Vorgehen noch mit der klassi-
schen Verifikation der Korrektheit von Algorithmen
vergleichbar. Aber schon bei der Verifikation kryp-
tographischer Protokolle treten Besonderheiten
auf. Neben den durch ein Protokoll vorgegebenen
Aktionen miissen auch alle erdenklichen Aktionen
potenzieller Angreifer modelliert und bei der Verifi-
kation berticksichtigt werden. Betrachtet man
noch komplexere Softwaresysteme, so kann bereits
die angemessene Formulierung von Sicherheits-
anforderungen zu einer nicht trivialen Heraus-
forderung werden.

Kritische Eigenschaften sollten sowohl préazise als
auch moglichst verstdndlich beschrieben werden,
um {iiberzeugende Sicherheitsgarantien zu erhal-
ten. Dass die Erreichung dieser beiden Ziele nicht
einfach ist, wird offensichtlich, wenn man typische
Anfragen der Sicherheitsinfrastruktur betrachtet.
Selbst wenn die korrekte Funktionsweise einer Zu-
griffskontrolle zweifelsfrei erwiesen ist, sind Aus-
sagen wie ,Das Programm Finanzverwaltung ver-
sucht, auf das Internet zuzugreifen (Ziel-IP:
141.90.10.11).“ in ihren Folgen kaum iiber-
schaubar. Beispielsweise bleibt unklar, in welcher
Weise das Internet durch das Programm verwendet
werden soll, welche Informationen an andere
weitergegeben werden und inwieweit erhaltene
Nachrichten Verdnderungen der eigenen Daten be-
wirken. Derartige Formulierungen von Sicherheits-
aspekten bieten daher keine adédquate Basis, um
Anfragen wie ,,Wollen Sie diesen Zugriff erlauben?“
fundiert zu beantworten.

Ein Nutzer ist vor allem daran interessiert, was
nach einer Zustimmung mit seinen Daten und Res-

Abbildung 1
Verhinderung unerlaubter Informationsflisse durch Noninterference

Noninterference

Bei der Geheimhaltung von Daten reicht es nicht aus, die direkte Weitergabe
dieser Daten zu verhindern. Es muss auch ausgeschlossen werden,

dass Angreifer mit Hilfe von erhaltenen Informationen Riickschllsse Gber
Geheimnisse ziehen kénnen (vgl. Abb. 1). Die Noninterference-Eigenschaft
verhindert solche unerlaubten Informationsflusse, indem sie verlangt,

dass Ausgaben (links der Trennwand) an nicht vertrauenswiirdige Nutzer
von Geheimnissen (rechts der Trennwand) unabhéangig sein mussen.

sourcen passieren wird. Mit den Termini und der
Funktionsweise technischer Sicherheitsmecha-
nismen sollte er moglichst wenig behelligt werden.
Daher wiren Formulierungen, wie ,,Das Programm
Finangverwaltung mochte private Daten aus dem
Verzeichnis STEUERERKLAERUNG-2010 versenden.
Diese Daten werden ausschliefslich an die Ziel-IP:
141.90.10.11 (Finanzamt) iibertragen. Weitere pri-
vate Daten werden nicht iibertragen. Wollen Sie diese
Ubertragung erlauben?“ deutlich geeigneter, um
eine fundierte Entscheidung zu treffen. Weiterhin
wiére es wiinschenswert, wenn Antworten auf sol-
che Detailentscheidungen in méglichst vielen Fal-
len aus zuvor angegebenen Sicherheitsbediirf-
nissen automatisch abgeleitet werden kénnten. Zur
Erreichung beider Ziele ist es notwendig, die Infor-
mationsfliisse und Ressourcennutzungen wahrend
einer Programmausfiihrung prézise zu cha-
rakterisieren. Allerdings ist die formale Modellie-
rung dieser Aspekte oft nicht einfach.

Um {iberzeugende Sicherheitsgarantien zu erhal-
ten, ist es aullerdem notwendig, dass diese
zuverlédssig nachgewiesen werden. Aktuelle For-
schungsarbeiten in den Bereichen Informations-
flusskontrolle und Nutzungskontrolle gehen die
Problematik der addquaten Modellierung und der
Verifikation von Sicherheitsaspekten an.

Bereits Anfang der 80er Jahre wurde die Noninter-
ference-Eigenschaft als formal definiertes Krite-
rium fiir die Sicherheit des Informationsflusses in
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Abbildung 2
Auswirkungen von Sicherheitsliicken in tieferen Systemschichten

Verdeckung von Sicherheitsliicken durch Abstraktion

Selbst wenn formal nachgewiesen wurde, dass ein Anwendungsprogramm
keine Schwachstellen aufweist, die ein Angreifer ausnutzen konnte,
besteht die Gefahr, dass diese Anwendung liber Schwachstellen in
unterliegenden Systemschichten (beispielsweise im Betriebssystem)
angegriffen wird. Solche Schwachstellen sind durch eine Analyse des
Anwendungsprogramms alleine nicht erkennbar, da sie durch die
Abstraktionen der Schichtenarchitektur verdeckt werden.Derartige
Probleme sind nicht auf Schichtenarchitekturen beschrankt, sondern
kénnen generell bei der Verwendung von Abstraktionen auftreten, also
beispielsweise auch in einer schrittweisen Softwareentwicklung.

einem System vorgeschlagen. Diese Eigenschaft
hat sich inzwischen als Basis fiir prazise, formale
Modellierungen von Informationsflusssicherheit
etabliert.

Noninterference schlief3t nicht nur die unmittelbare
Weitergabe vertraulicher Daten an nicht ver-
trauenswiirdige Nutzer aus, sondern auch die Mog-
lichkeit, dass Angreifer aus erhaltenen Daten ver-
trauliche Informationen errechnen kénnen. Die zu
Grunde liegende Idee ist, dass Ausgaben, die vollig
unabhéngig von Geheimnissen sind, einem An-
greifer nicht helfen konnen, Informationen tber
diese Geheimnisse zu gewinnen. Diese Forderung
fiihrt zu sehr liberzeugenden Sicherheitsgarantien,
ist allerdings auch sehr restriktiv.

Manchmal ist es wiinschenswert oder sogar un-
abdingbar, dass einige Informationen {iber ver-
trauliche Daten bekannt werden. Beispielsweise
sollten Filme oder Lieder in einem Online-Shop fiir
Nutzer vor einer Bestellung bzw. Bezahlung nicht
zuganglich sein, danach aber schon.

Eine solche Deklassifikation von Informationen, die
urspriinglich als vertraulich eingestuft waren, ist
auch bei einer Authentifizierung unumgénglich.
Aus der Reaktion auf eine Passworteingabe wird
offensichtlich, ob das richtige Passwort eingegeben
wurde, also ein Riickschluss auf das im System ge-
speicherte Passwort moglich wird. Deklassifikation
muss auch zugelassen werden, wenn die Uber-
tragung von geheimen Daten iiber ein offenes

Netzwerk nach einer kryptographischen Ver-
schliisselung erlaubt werden soll.

Um die kontrollierte Preisgabe von Geheimnissen
in solchen Fallen zuzulassen, muss die urspriing-
liche Definition von Noninterference abgeschwécht
werden. Die Entwicklung von Varianten der Nonin-
terference-Eigenschaft, die kontrollierte Deklassifi-
kation unterstiitzen, spielt fiir die praktische Ver-
wendung eine zentrale Rolle, ist aber immer noch
ein aktuelles Forschungsproblem. Weitere Va-
rianten der Noninterference-Eigenschaft werden
erforscht, um géngige Programmierparadigmen
besser zu unterstiitzen. Vor allem die angemessene
Behandlung nebenldufiger und verteilter Pro-
grammausfithrung stellt hierbei eine Heraus-
forderung dar.

In diesen Bereichen konnte das Fachgebiet MAIS
in den letzten Jahren einige vielversprechende
Fortschritte erzielen. Beispielsweise wurden Varian-
ten der Noninterference-Eigenschaft entwickelt,
die eine flexible Kontrolle der Deklassifikation er-
moglichen bzw. nebenlédufige und verteilte Pro-
grammausfithrungen unterstiitzen. Neben der
Entwicklung addquater Modellierungen von Sicher-
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Prof. Dr.-Ing. Heiko Mantel
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Abbildung 3
Durchsetzung

von Sicherheits-
anforderungen
durch Kapselungen
(links: gewohnlicher
Dienst, rechts:
gekapselter Dienst)

heitsanforderungen ist auch die Entwicklung von
Techniken und Werkzeugen, die die Verifikation
von Informationsflusssicherheit erleichtern, ein ak-
tueller Forschungsgegenstand. Die Erforschung von
Ansdtzen zur Informationsflusskontrolle wird in
den néchsten Jahren durch das von der DFG gefor-
derte Schwerpunktprogramm ,Reliably Secure
Software Systems* viele neue Impulse erhalten.

Eine weitere konzeptionelle Herausforderung beim
Nachweis von Sicherheitsgarantien entsteht durch
die Verwendung von Abstraktionen, die fiir eine Ve-
rifikation komplexer Systeme unabdingbar ist (vgl.
Abbildung 2). In der Informatik {ibliche und weit
erprobte Abstraktionstechniken sind fiir Sicher-
heitsaspekte problematisch. Selbst wenn man be-
wiesen hat, dass alle Informationsfliisse innerhalb
eines Anwendungsprogramms den Sicherheits-
bediirfnissen entsprechen, kénnen vertrauliche Da-
ten durch Informationslecks in tiefer liegenden Sys-
temschichten bekannt werden. Ein eng verwandtes
Problem tritt bei der Verwendung von abstrakten
Spezifikationen in einer schrittweisen Software-
entwicklung auf. Die Abstraktion von technischen
Details ist fiir Spezifikationen hilfreich, kann aber
sowohl Moglichkeiten zur Kommunikation zwi-
schen Angreifern (sogenannte verdeckte Kanile)
als auch zur unbeabsichtigten Preisgabe von Ge-
heimnissen (sogenannte Seitenkanéle) bei einer Si-
cherheitsanalyse verdecken. Um diese Pro-
blematiken beherrschbar zu machen, werden im
Fachgebiet MAIS im Rahmen der durch die DFG ge-
forderten Nachwuchsgruppe ,,Formal Methods for
Security Engineering“ Techniken zur schrittweisen
Entwicklung sicherheitskritischer Software und zur

Heiko Mantel ist seit 2007 Professor an der TU Darmstadt.
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von Informationssystemen (MAIS) im Fachbereich Informatik.
Er koordiniert das DFG-Schwerpunktprogramm

«Reliably Secure Software Systems” und ist zudem

Principal Investigator des LOEWE-Zentrums CASED.

Analyse verdeckter Kanéle entwickelt. Techniken
und Werkzeuge zur Entdeckung und Entfernung
von Seitenkanélen in kryptographischen Algorith-
men, die durch Unterschiede in der Laufzeit entste-
hen, werden im Rahmen von CASED entwickelt.
Erhilt ein Softwaresystem auch wéhrend der Aus-
fithrung vertrauliche Eingaben, so ist es oft sinnvoll,
die statische Sicherheitsanalyse des Programm-
codes um eine dynamische Analyse zu ergénzen.
Das Konzept der Sicherheitsautomaten erlaubt
eine flexible Beschreibung von Komponenten zur
Uberwachung von Sicherheitseigenschaften zur
Laufzeit eines Programms. Sicherheitsbediirfnisse
werden als Richtlinien formuliert, deren Ein-
haltung der Sicherheitsautomat wéhrend der Pro-
grammausfithrung {iberwacht. Sollte die Verlet-
zung einer Sicherheitsrichtlinie bevorstehen, so
wird die Programmausfiithrung gestoppt. Werden
alle Sicherheitsbediirfnisse durch Sicherheitsricht-
linien erfasst, so kann auf eine statische Sicherheits-
analyse des Programms verzichtet werden.

Der Sicherheitsautomat realisiert dann eine Kapse-
lung, die die Umgebung vor Fehlverhalten des Pro-
gramms und das Programm vor Fehlverhalten nach
fehlerhaften Eingaben der Umgebung bewahrt. Um
die Anwendungsmoglichkeiten solcher Kapse-
lungen zu erweitern, wurden verschiedene Va-
rianten der Ende der 90er Jahre vorgeschlagenen
Definition von Sicherheitsautomaten entwickelt.
Editierautomaten erlauben zum Beispiel neben
dem Anhalten des Programms im Fehlerfall
auch das Unterdriicken oder Abéndern einzelner
Aktionen des Programms. Das im Rahmen von CA-
SED entwickelte Konzept der Dienstautomaten zielt
auf die dynamische Uberwachung von Diensten
in verteilten Systemen. Dezentrale Monitor-
komponenten kommunizieren und kooperieren
miteinander. Hierdurch wird eine flexible und zu-
verldssige Kontrolle der Nutzung sicherheits-
kritischer Daten und Ressourcen unterstiitzt, die
der modularen und verteilten Architektur moder-
ner dienstorientierter Systeme Rechnung tragt.
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IKT-Unterstutzun

erhoht Sicherheit in Stress-Situationen

Bei einer GroBschadenslage, wie z. B. einem Chemieunfall oder einem
GroBbrand, werden extreme Anforderungen an die Belastbarkeit

der menschlichen Einsatzkrafte, an die Schnittstelle zwischen Mensch
und Technik sowie an die Technik selbst gestellt. Notwendige
Absprachen der Rettungskréafte sind aufgrund der angespannten und
oftmals von Stress gepragten Situation besonders fehleranfallig, kosten
permanent Zeit und lenken viel Aufmerksamkeit von der eigentlichen
Aufgabe ab. Informations- und Kommunikationstechnik (IKT) kann

die Offentliche Sicherheit mit verschiedenen MaBnahmen unterstitzen,
damit angemessen auf eine GroBschadenslage reagiert werden kann.
Stress hat starke Auswirkungen auf Einsatzkréafte in der Reaktionsphase,
in der sie durch IKT unterstiitzt werden kdnnen.

Increasing Public Security
by ICT-supportin stress situations

Major incidents, e.g., a chemistry accident or a major fire stipulate extreme
requirements for the human ability to work under pressure, for the inter-
face between humans and technology, and for the technology itself.

Due to the strained and often stressful situation, necessary arrangements
of the first responders are particularly error-prone; they require time

and distract attention from the actual task. In the context of ICT-support
in public security different approaches can be applied to facilitate
appropriate reactions to major incidents. Stress strongly influences first
responders in the reaction phase, where ICT can offer support.

Max Miihlhduser, Dirk Bradler, Melanie Hart-
mann, Ralph Bruder « Offentliche Sicherheit be-
zeichnet — vereinfacht gesagt — alle Manahmen,
die das offentliche Leben vor erheblichen Stérun-
gen schiitzen. Ganz grob konnen zwei Mal3-
nahmenbereiche unterschieden werden. Die Pra-
vention, also die Verhinderung von Stérungen bzw.
die Vorbereitung darauf und die Reaktion, also die
Wiederherstellung des ,Normalzustandes“ nach
Unfallen und Katastrophen. In allen genannten Be-
reichen der Offentlichen Sicherheit nimmt die Un-
terstiitzung durch IKT zu.
1. Pravention: die verwendeten IKT-Mechanismen
sind sehr divergent: physischer Schutz, Planung
und Anschlagsvereitelung beispielsweise benoti-
gen spezifische IKT-Konzepte.
2. Reaktion: Dieser Bereich ldsst sich in zwei
Schwerpunkte gliedern:
a. Koordinationsunterstiitzung in Zentralen: Hier
wird unter anderem die Mensch-Technik- und
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Max Mihlhauser

Mensch-Mensch-Interaktion in Stabs- und Leit-
stellen verbessert, zum Beispiel durch multi-
modale Bedienkonzepte und Entscheidungs-
unterstilitzungs-Software

b. Operative Unterstiitzung im Feld: Ein wichti-

ges Forschungsfeld ist hier die Ersthelfer-
Ausstattung mit Sensorik und digitaler Kom-
munikation.

Erginzend zum traditionellen Verstindnis der Of-

fentlichen Sicherheit als Kombination aus Praven-

tions- und Reaktionsmafnahmen wird seit einiger

Zeit besonderes Augenmerk auf kritische In-

frastrukturen gelegt, das sind Institutionen und

Einrichtungen mit wichtiger Bedeutung fiir das

staatliche Gemeinwesen.

Fragestellungen der Offentlichen Sicherheit miis-

sen in den drei Bereichen Mensch, Interaktions-

Schnittstelle und Technik jeweils gezielt untersucht

werden. Die entwickelten Konzepte sollen in allen

drei Bereichen aufeinander abgestimmt werden.

Folgende Problembereiche der Reaktionsphase

werden im Folgenden behandelt:

* Der Bereich ,,Mensch“: Umgang mit Stress und
menschlicher Fehleranfalligkeit

¢ Der Bereich ,Interaktion“ mit Fokus auf der Un-
terstiitzung im Feld: Wie konnen Interaktions-
konzepte mit ,,Proaktivitat“ versehen werden?

* Der Bereich ,, Technik“ mit Fokus auf der operati-
ven Unterstiitzung im Feld: Neue Konzepte
fir hochgradig dezentralisierte Peer-to-Peer-
Netzwerke.

Der Mensch in Stress-Situationen

Insbesondere bei Gro3schadenslagen sind sowohl
die Rettungsleitstellen als auch die Ersthelfer vor
Ort extrem belastenden Arbeitsbedingungen aus-
gesetzt. Wie jedoch reagiert der Mensch unter
solchen Bedingungen? Hierzu liefern Unter-
suchungen aus der Stresstheorie wichtige Er-
kenntnisse.

1950 wurde der Begriff Stress erstmals von Hans
Selye in medizinisch-psychologischem Kontext er-
wihnt: ,Die Belastungen, Anstrengungen und Ar-
gernisse, denen ein Lebewesen téglich durch viele
Umwelteinfliisse ausgesetzt ist. Es handelt sich um
Anspannungen und Anpassungszwénge, die einen
aus dem personlichen Gleichgewicht bringen kon-
nen und bei denen man seelisch und korperlich
unter Druck steht“. Stress ist eine angeborene und
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Vorhersage der niachsten Benutzerinteraktion

Um die Benutzerschnittstelle auf die relevantesten

Elemente reduzieren zu kénnen, muss das System in
der Lage sein, die néchsten Schritte des Benutzers vor-
herzusagen. Dazu wird aus den vergangenen Interak-
tionen des Benutzers ein Interaktionsmodel gelernt.
Mit Hilfe dieses Interaktionsmodels wird aus den letz-
ten Aktionen des Benutzers a; ... a;(im Beispiel in Ab-
bildung 2 die Aktionen a d c) die Wahrscheinlichkeit
der néchsten Aktion a;+1 vorhergesagt. Dies kann z. B.
mit Hilfe von Mixed Order Markov Modellen erfolgen.
Diese berechnen die nachste Aktion unter Beriicksich-
tigung von unterschiedlich vielen vorangegangenen
Aktionen (im nebenstehenden Beispiel die letzten eins
bis drei Aktionen).

erworbene Aktivierungsreaktion des gesamten Or-
ganismus auf Stressoren (d.h. auf alles, was das
Individuum als Anforderung, Bedrohung oder
Schaden bewertet). Urspriingliches Ziel der Ak-
tivierung war die Lebenserhaltung: Bei Gefahr
kommt es zu einer raschen Bereitstellung von
Energie und Kraft: Blutdruck, Adrenalinspiegel im
Blut, Herzschlagfrequenz und Atemfrequenz stei-
gen an, innerhalb kiirzester Zeit ist der Mensch
kampf- oder fluchtbereit. Als auslésende Faktoren
(= Stressoren) kommen alle inneren und dufSeren
Anforderungen an den Menschen in Frage.

Glaubt man, eine Anforderung aktiv steuern zu
konnen, erlebt man weniger Stress. Das Gefiihl des
Kontrollverlusts dagegen verstédrkt die Reaktionen
des Betroffenen. Uberfordern die stressauslésenden
Faktoren den Menschen, treten verstirkte Re-
aktionen auf der kognitiven (Konzentrationsstorun-
gen), emotionalen (Angst, Wut, Verunsicherung)
und korperlichen Ebene auf. Der Betroffene agiert
dadurch planlos oder resigniert seine Leistung ver-
schlechtert sich bei gleichzeitig steigender Anzahl
von Fehlern. und (mittel- bis langfristig) erhoht sich
seine Krankheitsanfélligkeit. Die effiziente Hand-
lungsregulation ist unter Stress also gestort, ein
vermehrtes Auftreten von Fehlhandlungen ist mog-
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Abbildung 1
Vereinfachtes
Mixed Order
Markov Model
unter Verwendung
von Markov-
Modellen erster
bis dritter Ordnung
und gleichen
Gewichtungen.

Abbildung 2
Proaktive Eingabe-
unterstiitzung in
AUGUR.

lich. Daraus ergeben sich besonders hohe An-
forderungen an die Interaktionsgestaltung, damit
Personen auch unter Stress, wie es in Grof3-
schadenslagen gegeben ist, eine optimale Leistung
erbringen.

Intelligente Interaktionsunterstitzung

Das Ziel intelligenter Interaktionsunterstiitzung ist
es, Fehlhandlungen in Stresssituationen zu mini-
mieren, dem gefithlten Kontrollverlust entgegen-
zuwirken und den Stress der Einsatzkrifte durch
die Erstellung strukturierter und intuitiver Benut-
zerschnittstellen zu reduzieren. Sogenannte pro-
aktive Benutzerschnittstellen machen dem Benut-
zer Vorschldge zur Interaktion statt nur auf
Benutzereingaben zu reagieren. Diese proaktive
Unterstiitzung kann die Interaktion fiir Einsatz-
kréfte in der Zentrale wie auch im Feld verein-
fachen. Im Rahmen des Projekts AUGUR an der TU
Darmstadt wurde eine solche proaktive Benutzer-
unterstiitzung entwickelt.

AUGUR ist in der Lage den Benutzer bei der Ein-
gabe von Daten zu entlasten, indem es dem Benut-
zer Vorschlidge zur Eingabe unterbreitet (siehe Ab-
bildung 2) oder direkt Eingabefelder fiir den
Benutzer vorausfiillt. Dadurch werden Fehl-
eingaben reduziert und Daten kdnnen schneller
iibermittelt werden. Fiir das Vorschlagen von Ein-
gabedaten werden eine Reihe von vorliegenden
Kontextinformationen, wie beispielsweise der Auf-
enthaltsort oder anwesende Personen,- heran-
gezogen. Die Zusammenhénge zwischen Kontext-
informationen und benétigten Eingabedaten
konnen entweder vormodelliert sein oder von
AUGUR durch Beobachtung der Benutzerinter-
aktion mit der Zeit erlernt werden.

Zudem kann AUGUR durch wiederholte Nutzung
erlernen, welche Elemente einer Benutzerober-
flache in einem bestimmten Kontext relevant sind.
Dies versetzt AUGUR in die Lage, automatisch eine
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reduzierte Benutzeroberfliche mit den wichtigs-
ten Elementen zu generieren. Dies vereinfacht die
Interaktion auf mobilen Endgeraten und kann die
kognitive Last des Benutzers weiter reduzieren,
was in Stress-Situationen wie Grof3schadenslagen
entscheidend ist.

Selbstorganisierende Infrastruktur

Rettungskrifte im Feld bendétigen primér Zugriff
auf ihre aktuellen Aufgabenstellungen, relevante
Ressourcen und direkten Kontakt zu ihrem Grup-
penleiter. Im Folgenden wird beispielhaft eine An-
frage an das Objekt ,,Bauhof“ an das dezentrale, ad-

hoc erstellte Peer-to-Peer (P2P)-Netzwerk (vgl.
Abbildung 2) betrachtet.

Die beteiligten Endgerite im Feld (z.B. innerhalb
eines Fahrzeugs, in der technischen Einsatz-
leitung oder tragbar in Form eines PDAs) sind
Teil des P2P-Netzes und konnen fiir Informations-
weiterleitung (Routing), Abfragen und zur Daten-
speicherung verwendet werden. Diese Kom-
bination der Verwendungsmoglichkeiten ist als
»Servent“-Konzept aus der P2P-Technologie be-
kannt. Servent ist ein Kunstwort, entstanden aus
der Kombination der Worter Server und Client.
Nachdem das Endgerét eine Aktion des Benutzers
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Routing in P2P-Netzwerken

Verteilte Hashtabellen werden in P2P-

Netzwerken genutzt um Datenobjekten
eindeutige Schlussel in einem definierten
Wertebereich zuzuweisen. Dabei ist
jeder Netzwerkteilnehmer fiir einen
Teil des Wertebereichs zustandig.
Durch Routingtabellen wird sicher
gestellt, dass jeder Knoten innerhalb
von wenigen Suchschritten erreicht
werden kann. Die Anzahl der Such-
schritte lasst sich in den meisten P2P-
Netzwerken durch O (log n) bzw. O (¥'n)
abschatzen. Die nebenstehende Abbildung
zeigt einen Ausschnitt des P2P-Overlay Netzwerks
CAN. Jeder Netzwerkteilnehmer nimmt in seiner

weitergeleitet an den Nachbarn, welcher dem gesuchten
Zielbereich am nachsten ist. Dieses Verfahren nennt man
Greedy-Routing.

Routingtabelle die Koordinaten des Wertebereichs und die
IP-Adresse seiner direkten Nachbarn auf. Eine Nachricht wird

Abbildung 3
Ausschnitt des Schliisselraumes
einer verteilten Hashtabelle.

entgegengenommen hat, z.B. durch Selektion des
Objekts ,,Bauhof, wird eine Route innerhalb des
Netzwerkes zu dem Endgerdt der daflir zu-
standigen Einsatzkraft gesucht. Das an der TU
Darmstadt entwickelte P2P-Verfahren zur dezen-
tralen Dateniibertragung tauscht zunédchst nur
Routingtabellen und Basisinformationen mit an-
deren Gerdten in Reichweite aus. In einem zweiten
Schritt wird das Gerét vollstdndig in das Netz inte-

Max Mihlhauser ist seit 2000 Leiter des
¥ Fachgebiets Telekooperation. Seit 2008
ist er Leiter des Arbeitsbereichs ,Sichere
Dienste” des LOEWE-Zentrums CASED.

2
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Ralph Bruder ist seit 2005 Leiter des Instituts
fur Arbeitswissenschaft an der TU-Darmstadt.
Seit November 2004 leitete er als Prasident
und Geschaftsfuhrer die Zollverein School of
Management and Design.

griert. Die Endgerite nutzen das dezentrale und
autonom arbeitende Netzwerk um Informationen
zu finden oder zu ver6ffentlichen. Soll z.B. das
Objekt ,,Bauhof“ aufgerufen werden, dann wird
ein Pfad von dem anfragenden Endgerét zum Ziel-
ort innerhalb des P2P-Netzes gesucht. Um den
gesuchten Zielort zu bestimmen, nimmt eine
Funktion (z.B. die Hashfunktion SHA-1) das
Schliisselwort ,Bauhof* entgegen und generiert
eine eindeutige Adresse innerhalb des Netzwerks,
diese dient als wichtigster Anhaltspunkt fiir die
Nachrichtenweiterleitung (siehe Abbildung 3). Ist
die Nachricht nach mehreren Ubermittlungsschrit-
ten beim Empfinger angekommen, tiberpriift die-
ser, ob bereits Informationen iiber das gesuchte
Objekt vorliegen und informiert den Absender.
Diese nichtprobabilistische Zugriffsmethode und
die dynamische Erstellung eines dezentralisierten
Kommunikationsnetzwerkes erhéht die Planungs-
sicherheit der Ersthelfer und wirkt dadurch zu-
sétzlich stressmindernd auf die Rettungskrafte.

Fazit

Gerade bei Grolischadenslagen muss die IKT-
Unterstiitzung als ganzheitlicher Prozess ver-
standen werden, der sowohl den Menschen, die
Interaktions-Schnittstelle als auch die zugrunde
liegende Technik beriicksichtigt. An der TU Darm-
stadt gelang durch die konsequente inter-
disziplindre Zusammenarbeit der beteiligten Insti-
tute im vielschichtigen Bereich der Offentlichen
Sicherheit eine ganzheitliche Analyse der Pro-
blemstellung und die Entwicklung eines in-
tegrierten Losungskonzepts mit besonderem Fo-
kus auf der Reaktions-Phase: Das Institut fiir
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Einsatz eines
Prototyps zur
digitalen
Kommunikation
in Katastrophen-
szenarien.

Arbeitswissenschaft Darmstadt analysiert die
Auswirkungen von Stress-Situationen auf den
Menschen. Daraus ergaben sich besonders hohe
Anforderungen an die benétigten Interaktions-
Schnittstellen. Das Fachgebiet Telekooperation
entwickelte fiir diese Anforderungen kontextsensi-
tive und lernende Benutzerschnittstellen. Sie ver-
sprechen gerade in Extremsituationen eine Ent-
lastung der Ersthelfer und verringern die
Wahrscheinlichkeit von Fehleingaben. Aus der
P2P-Technologie bekannte Konzepte wurden fiir
die kurzfristige Erstellung eines hochdynamischen
und verteilten Netzwerkes am Ort der Grol3-
schadenslage verwendet. Dadurch wird digitale
Kommunikation erméglicht und die Planungs-
sicherheit erhoht.
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Sicherheitskultur

far eine digitale Welt

Durch rein technische MaBnahmen lasst sich Sicherheit nicht gewahr-
leisten, weil die Schutzziele untereinander konfligieren und in ihrer
Priorisierung unter den Nutzern technischer Systeme ausgehandelt
werden mussen. Das kulturelle Erfordernis zielt auf die Aufklarung der
Nutzer sowie die Bereitstellung technischer Infrastrukturen, welche
die hierfur notwendigen Informationen wahrend der Mensch-System-
Interaktion liefern und flexible Losungen als Ergebnis der
Aushandlungsprozesse erlauben.

A Culture of Security for a Digital World

Security can not only be guaranteed through technical devices for
reasons of conflicting protection objectives, whose prioritization
must be bargained by the users of technical systems.The cultural
requirement aims at the education of users and at providing

the technical infrastructure that generates the required information
during the User-System-Interaction and enables flexible solutions

as a result of the bargaining-process.

Christoph Hubig « Seit der neolithischen Revolu-
tion wurde in Ablosung der ,Zufallstechnik” (José
Ortega y Gasset) der Jager und Sammler die Plan-
barkeit des Handlungserfolgs dadurch sicher ge-
stellt, dass den Gefahren der Natur durch den Auf-
bau technischer Systeme und Infrastrukturen
begegnet wurde. Gefahren wurden transformiert in
Risiken, die gestaltbar und wéhlbar wurden:
Sicherheit als ,,Freiheit von unakzeptablen Risiken“
(ISO/IEC/TUV). Wenn es ein Spezifikum der Tech-
nik gibt, so scheint dies Sicherheit als storungs-
freie Wiederholbarkeit zu sein. Sicherheitsdefizite
erscheinen als genuin technische Herausforde-
rungen. Wozu bedarf es hier einer , Kultur“?

Sicherheitskonzepte

Sicherheit als ,,Schutz vor ...“ und Sicherheit als ,,Si-
cherung des Gelingens zu ...“ sind zu unterschei-
den. Beides scheint durch Technik leistbar: Die im-
mer komplexer werdenden technischen Systeme
bis hin zu denjeningen einer ,digitalen Welt die-
nen der Gefahrenabwehr und er6ffnen neue Optio-
nen gelingenden Handelns. Web 2.0 und Ubiqui-
tious Computing, Smart Cards und elaborierte
Telekommunikation erlauben die Minderung und
Minimierung von Risiken (z. B. qua Vermeidung
medizinischer Fehldiagnosen, Kompensation physi-
scher und kognitiver Einschrankungen und Infor-

mationsdefiziten, Optimierung der Prévention)
und erweitern unsere Handlungsrdume (z. B. durch
intelligente Seniorenwohnungen, Blindennaviga-
tion, smart factory, child finder, effektives
Katastrophenmanagement). Assistenzsysteme sol-
len unser Leben leichter, angenehmer machen;
Widersténdigkeiten sollen abgebaut und die Le-
bensfithrungsumstande individueller und situati-
onsadédquater anpassbar werden. Hierin liegen die
Chancen durch die komplexen Systeme einer
digitalen Welt. Gleichwohl besteht aus guten Griin-
den seit den 80er Jahren des letzten Jahrhunderts
eine Diskussion um eine Sicherheit ,,vor“ den durch
die Systeme ermdglichten Effekten. Man unter-
sucht Risiken, die im Zuge der Nutzung der Sys-
teme entstehen, und entwickelt Strategien ihrer
Minderung. Hierbei zeigen sich ganz unterschied-
liche Schutzziele und zahlreiche Binnenkonflikte
zwischen den Beurteilungskriterien, bedingt durch
unterschiedliche Interessen von Nutzern, Diens-
teanbietern und Betreibern. Neben ,technik-
immanenten“ Kriterien einer Safety wie Ausfall-
sicherheit/Zuverléssigkeit und Funktionssicher-
heit/Fehlertoleranz (fiir System und System-
nutzung), unter denen Versagens- und Be-
triebsrisiken minimiert werden, heben die Security-
Schutzziele ab auf Vertraulichkeit, Integritat/
Entdeckbarkeit von Filschungen, Anonymitit/ Un-
beobachtbarkeit/Unverkettbarkeit, Zurechenbar-
keit/Authentizitdt sowie Verfiigbarkeit.

Sicherheitskultur

Eine solchermallen gefasste Sicherheit verweist
auf die Notwendigkeit der Einbettung in eine Si-
cherheitskultur: Erstens bedarf es eines Abgleichs
der zu vermeidenden Risiken, der Schutzziele
einer Sicherheit vor systemischen Effekten (der
Systeme selbst und/oder ihrer fehlerhaften oder
missbrauchlichen Nutzung) mit den wahr-
zunehmenden Chancen einer ,Sicherung zu ...“
Zahlreiche Dienstleistungen erfordern eine Pro-
filierung der Nutzerinnen und Nutzer, um addquat
vollzogen werden zu konnen. Sicherheitsstandards
lassen sich in etlichen Fillen nur durch Uber-
wachung erfiillen. Privacy konfligiert also mit
Transparenz. Zweitens zeigen die Charakteristika
einer Security, dass je nach Nutzerintentionen
Vertraulichkeit, Integritdt, Anonymitit, Zurechen-
barkeit und Verfligbarkeit beziiglich ihrer Gra-
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duierung und Priorisierung problemadiquat und
flexibel auszuhandeln sind.

Die Frage eines umfassenden Diskussionsrahmens
von Sicherheitskultur erscheint in ihrer Dringlich-
keit.

Probleme und Forderungen

Angesichts der Missbrauchsmoglichkeiten (von der
Uberwachung bis hin zu Aktivititen der ,Cypher-
Punks“ als ,Piraten des 21. Jahrhunderts“ auf der
Gegenseite) diirfen sich unaufgeklédrte Nutzerinnen
und Nutzer nicht mangels Wissen iiber die Leis-
tungsfahigkeit der Schutzmechanismen in falscher
Sicherheit wiegen oder iiberfordert werden an-
gesichts technischer Optionen etwa der Ver-
schliisselung und Kryptographie. Ein naiver Opti-
mismus beziiglich neuer Freiheiten universeller
Informiertheit oder einer umfassenden Lebens-
erleichterung darf die Orientierung nicht vereinsei-
tigen. Denn {iber den Verlust der Widersténdigkeit
im Zuge der Delegation von Leistungen an die Sys-
teme verlieren wir in demselben Male Kom-
petenzen (die wir bei Systemausfall vermissen),
wie wir unsere Handlungsrdume erweitern und un-
ser Leben angenehmer machen.

Gewiss: Elaborierte Techniken des Datenschutzes
sind bereitgestellt, z. B. zur Minimierung und syste-
matischen Vermeidung von Datenspuren beim Web-
Zugriff und Web-Kommunikation. Was nutzt dies je-
doch, wenn die Nutzerinnen und Nutzer die
elaborierten Techniken der Anonymisierung und
Pseudonomysierung mangels technischem Know-
how nicht nutzen (kénnen), und aus derselben Liga
der Informatik-Genies, die diese Entwicklungen vo-
rantreiben, auch diejenigen stammen, die sie {iber-
winden und missbrauchen kénnen? Und was nutzen
technische Optionen zur Herstellung von Trans-
parenz, zur Bereitstellung von Ausstiegspunkten
oder zur Integration in Netzwerke zwecks Lebens-
hilfe, Unterhaltung, Accident-Management oder Ka-
tastrophenschutz, wenn eine sorgfiltige Analyse
iiber die Notwendigkeit oder Zuléssigkeit oder ein
Verbot der Zusammenfiihrung von Daten dem Ein-
zelnen seine Rechte und Pflichten nicht pro-
blematisiert, sondern zugunsten eines diffusen Sys-
temvertrauens aufllen vor bleibt? Was nutzt ein
effizientes technisches Arsenal fiir den Ka-
tastrophenschutz, wenn das menschliche En-
gagement bei Systemversagen nicht mehr auf ur-

spriingliche Kompetenzen zuriickgreifen kann?
Oder zu ungunsten personlicher Fiirsorge die Ver-
antwortung fiir die Alten an die intelligente Senio-
renwohnung delegiert wird? Was erbringen Ab-
wagungen iiber Zulassigkeit oder Unzulassigkeit der
Kryptographie angesichts behordlicher Sicherheits-
desiderate, wenn im Falle der Prohibition gilt: ,Dann
haben eben nur die Verbrecher Kryptographie!“ Von
einer Privatsphire ganz zu schweigen, die ange-
sichts der technischen Méglichkeiten nur noch der-
jenige fiir sich reklamieren kann, der uninteressant
ist, analog der einzig noch durch Off-line-Betrieb zu
realisierenden Sicherheit relevanter Rechner.

Losungskonzepte

Fragen tiiber Fragen. Patentrezepte zu ihrer Be-
antwortung stammen oft von gut meinenden
Propagandisten, die angesichts der Deinstitutiona-
lisierung des Netzbetriebs und eines individuell-
adaptiven Ubiquitious Computing klassisches in-
stitutionelles Handeln des Verbraucherschutzes
und der Uberwachung (,Zensur®) rehabilitieren
wollen.

Konkrete Losungen lassen sich m. E. nur durch
Verfahren etablieren, die Mensch-System-Inter-
aktionen kritisch zu begleiten erlauben. Interaktion
beruht ja auf ,,Erwartungserwartungen®: Erwartun-
gen der Nutzer {iber Erwartungen des Systems iiber
deren Erwartungen und umgekehrt. Ein Abgleich
solcher Erwartungen als notwendige Bedingung
von Sicherheit sollte bei neuen Entwicklungen ers-
tens im Vorfeld in Gestalt von organisierten Ent-
wickler — Nutzer- Dialogen stattfinden. Zweitens
muss parallel zur Nutzung eine Kommunikation
iber die Nutzung im Dialog zwischen (As-
sistenz-)System und Nutzer moglich sein: Her-
stellung von Transparenz on demand {iber System-
strategien, Risiken, Bedingungen gelingender
Nutzung, Griinde fiir Misserfolg, Verlautbarung
und/oder Empfehlungen von Ausstiegspunkten.
Drittens sollte ein institutionalisierter Erfahrungs-
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austausch iiber die Nutzung in entsprechenden
www-Foren stattfinden: Hier sollte die Einhaltung
von Security-Kriterien bilanziert, Vereinseitigungen
abwigend relativiert und Lernerfolge gezeitigt wer-
den jenseits doktrindrer Aufklarung oder anonymer
Vergemeinschaftung, hintergriindiger Adaptivitat
der intelligenten Systeme oder einer Verwiesenheit

tenz und verhindert die Herausbildung neuer
Kompetenzen. Mit Blick auf die biedermeierliche
Empfehlungs- und Beratungskultur der Salons,
Zirkel und Gesellschaften angesichts der Heraus-
forderungen der ersten industriellen Revolution ist
auch fiir uns eine Art neues ,Biedermeier“ zu for-
dern, damit Systemvertrauen entstehen kann.

auf individuelle, isolierte eigene Erfahrungen.

Medienkompetenz wird, wie alle Kompetenzen,
nicht {iber Wissensvermittlung erreicht, sondern
durch empfehlungsgeleitetes Training in Abarbei-
tung an Widerstédndigkeit. Sicherheit, die jegliche
Widersténdigkeit abzubauen sucht, zerstért Kompe-
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Konstruktive Wege fiir die Zukunft finden - mit JOST.

temen geben wir seit 1952 sicheren Halt auf den Wegen in die Zukunft. Heute gehéren wir — dat

|
JOST ist eine internationale Unternehmensgruppe, die verbindet. mit unseren Sattelkupplungen, Stiitzwinden, Auflieger- und Containertechnologien und Zwangslenkungssys=

Uiber 2.000 Mitarbeitern in 25 Niederlassungen und Produktionsstandorten

auf allen Kontinenten - zu den weltweit fiilhrenden Unternehmen der Branche. Dabei zeichenen wir uns durch Flexibilitéat, technisches Kénnen, unternehmerisches Halndeln
und eine gelebte Verbundenheit zu unseren Mitarbeitern aus. Werden Sie ein Teil unserer Erfolgsgeschichte, und meistern Sie ihre Herausforderung als:

(m/w) in China bzw. Indien

Aufgabengebiet:

- Qualitatsvorausplanung der Kaufteile mit den Lieferanten

- Auditieren von Lieferanten

- Reklamtionsbearbeitung von Kaufteilen

- Vereinbarung und Kontrolle von Verbesserungsprogrammen
mit den Lieferanten

Zusatzliche Informationen:

An unserem Standort in Indien oder China lernen Sie zunachst das Unternehmen
JOST und die Ablaufe vor Ort kennen. In der zweiten Phase des Traineeprogramms
erfahren Sie in unserem Headquarter in Neu-Isenburg mehr lber die JOST Produkt-
palette, unsere Produktionsablaufe, unsere Mitarbeiter, Lieferanten und Kunden. Im
Training on the Job wachsen Sie, unterstiitzt von erfahrenen Kollegen, in lhren zu-
kiinftigen Aufgabenbereich hinein. Zusétzlich erhalten Sie fachspezifische Schulun-
gen, um Sie auf lhre zukinftigen Aufgaben vorzubereiten.

Trainee zum Qualitatsingenieur Lieferantenentwicklung

Anforderungen:
- Sehr gut abgeschlossenes technisches Hochschulstudium
- Idealer Weise erste Kenntnisse im Bereich Qualitatsmanagement/-sicherung

in der Automobil(zulieferer)industrie

- Verhandlungssichere Englisch- und Deutschkenntnisse

sowie sehr gute Kenntnisse in Hindi oder Chinesisch

- Hohe Reisebereitschaft, Flexibilitdt und Verantwortungsbewusstsein
- Teamgeist und analytische, zielorientierte Arbeitsweise

Ihr Weg beginnt hier — mit einer aussagekraftigen und vollstandigen Bewerbung,
unter Angabe lhres Gehaltswunsches, Uber unser Online-Bewerbungsportal:
http://www.jost-world.com/karriere/arbeiten-bei-jost.html

JOST-Werke GmbH | SiemensstraBe 2 | 63263 Neu-Isenburg | Ihr Ansprechpartner:
Frau Fee Schulmeyer Telefon: 06102 295-265 | www.jost-world.com ’#ﬁ-
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