forschen

Sicher fahren

— Absicherung moderner Fahrzeugsoftware

Moderne Fahrzeuge sind fahrende Computer. Damit eréffnen sich nicht
nur neue Chancen, sondern auch neue Fehlerquellen und Angriffs-
moglichkeiten. Die TU Darmstadt entwickelt modellbasierte Verfahren
zur Uberwachung der Fahrzeugsoftware, um diesen neuen Gefahren
zu begegnen. Eine strikte Trennung von Uberwachungs- und Fahr-
zeugsoftware erlaubt eine Absicherung von Steuergeraten ohne ‘
das Risiko, durch die Aktualisierung der Fahrzeugsoftware selbst neue 3
Fehler einzufihren. gy
i —————

Drive safely:
Securing automotive software

Modern cars are driving computers. Therewith new risks like software
errors and malicious attacks arise. To address these challenges, researchers
at TU Darmstadt develop a model-driven approach for monitoring
automotive software. By strictly separating monitoring and automotive
software the approach succeeds in securing electronic control units
without running the risk of introducing new errors into the automotive
software itself.

Sven Patzina, Lars Patzina, Eric Bodden, Mira
Mezini, Andreas Sewe, Andy Schiirr * Getrieben
durch technische Innovationen werden einge-
bettete Systeme zunehmend stirker untereinander
vernetzt und bieten Kommunikationsschnittstellen
an. War frither zur Manipulation physischer Zugriff
auf die Steuergerdte notig, ist dies bei aktuellen
Systemen nicht mehr erforderlich. Heutzutage
konnen sie nicht als von der Au3enwelt abgeschlos-
sene Einheiten angesehen werden, obwohl sie
oftmals als solche entwickelt wurden. Bei ihrer Spe-
zifikation wurde haufig wenig Aufmerksamkeit auf
Sicherheitsmechanismen wie Verschliisselung und
sicheres Komponenten-Design zur Abwehr von An-
griffen von auflen gelegt. Die Forschung hat jedoch
gezeigt, dass moderne Netzwerke in Autos solche
Sicherheitsmechanismen benétigen [1]. Zur nach-
trag-lichen Absicherung dieser Systeme ist es daher
erforderlich, eine abgesicherte Kommunikation im
Auto und eine sichere Architektur zur Verbesserung
der Privacy und der Security zu entwickeln [3].

Selbst bei der Neuentwicklung eingebetteter Sys-
teme, bei der alle empfohlenen Verfahren durch-
gefiihrt werden, ist es meist nicht moglich, alle
Sicherheitsliicken zu eliminieren und jeden mogli-
chen Angriff vorherzusehen. Betrachtet man
grofde heterogene Systeme oder Dienste und will




Wissenschaftsmagazin der TU Darmstadt | Herbst 2010 Seite 61 <

Mira Mezini




Seite 62 » forschen

Andy Schirr
diese nachtriglich absichern, ist dies meistens  Wenn die bei der Spezifikation und Implementier-
okonomisch oder technisch nicht zu realisieren. ung umgesetzten Sicherheitsmechanismen iiber-
Resultierend daraus kann bei keinem System da-  wunden wurden, steht einem Angriff nichts mehr
von ausgegangen werden, dass es sicher ist—seies  im Wege. Der Hersteller miisste eine Riickrufaktion
durch unbekannte Schwachstellen oder durch die  starten und die Schwachstellen beheben, um seine
Verwendung von Legacy-Komponenten, die nicht = Kunden vor der Bedrohung zu schiitzen. Eine Aus-
mehr angepasst werden konnen. lieferung von neuer Software, wie es vom PC iiber
Use-Cases Misuse-Cases
beschrieben als
Abbildung 1 )
Modellbasierter Security-Monitor- Live Sequence Charts

Generierungsprozess. Im Rahmen
der CASED-Forschungen an der
TU Darmstadt wird ein modell-
basierter Entwicklungsprozess

Use-Case LSCs

Misuse-Cases LSCs

entworfen, der es in Zukunft der
Industrie ermdglichen wird,
Monitore vollautomatisch aus

transformiert in

grafischen Spezifikationen zu
generieren. Ohne diesen Prozess
ist die Entwicklung des Monitors
&hnlich komplex wie Anderungen
am System selbst. Der modell-
basierte Ansatz hilft Fehler zu

Monitor Petrinetze

Use-Case MPNs

Use-Case MPNs

vermeiden.

systemspezifische Informationen

zentral verteilt

Aspekt-orientierter Monitor-Code

!

verweben mit Programmcode
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einen Funkkanal bzw. das Internet bekannt ist,
stellt im Bereich der eingebetteten Systeme ein
hohes Sicherheitsrisiko dar, da ein fehlerhaftes
Update schwerwiegende Konsequenzen haben
kann.

Im Automobilbereich ist ein Update der Multi-
mediakomponenten noch vorstellbar, der Eingriff
in sicherheitskritische Steuergeréte jedoch nicht zu
vertreten.

Um kostenintensive Mallnahmen bis zum néchsten
reguldren Service-Termin in der Werkstatt hinaus-
zuzdgern, ist eine weitere Instanz notig: Ein Moni-
tor, der in Software oder Hardware umgesetzt
sein kann, iiberwacht die Kommunikation verschie-
dener Komponenten untereinander oder die Kom-
ponenten selbst. Dabei kann er abweichendes oder
auf Angriffe schlieRendes Verhalten erkennen und
gegebenenfalls Gegenmalinahmen einleiten [2].
Diese Monitore konnten im Fall einer neuen nicht
abgedeckten Sicherheitsliicke um neue Signaturen
erweitert werden und dadurch die Liicke erkennen
und absichern, ohne dass eine Anpassung der kriti-
schen Systeme notwendig wére.

Detaillierte Beschreibung der Ablaufe

als Life Sequence Charts

Was passiert nun im Detail? Die Sequenzen, die die
(Mis-)Use-Cases beschreiben, werden als Life Se-
quence Charts (LSCs) modelliert. Diese Charts bie-
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ten die Moglichkeit optionale (,,cold”) und erforder-
liche (,hot“) Nachrichten zu spezifizieren. Ab-
bildung 2b beschreibt ein Muster fiir das oben als
Misuse-Case definierte Fehlverhalten des Tempo-
maten. In diesem Szenario miissen vier Instanzen -
der Fahrer, der Tempomat, das Fahrzeug und der
Sensor fiir die Abstandsbestimmung — und deren
Kommunikation untereinander betrachtet werden.
Wihrend der Fahrt kann der Fahrer die Ge-
schwindigkeit des Tempomats beliebig oft anpassen
(setzeGeschwindigkeit()). Entscheidet sich der
Fahrer den Tempomat zu aktivieren (starte-
Regelung()), sendet dieser die vorher gesetzte Soll-
geschwindigkeit an das Fahrzeug. Hat der Sensor
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eine Abstandsunterschreitung festgestellt, sendet
er die Nachricht ,abstandUnterschritten()“ an das
Fahrzeug. Geschieht dies, wird das Muster erkannt
und der Zustand ,,FALSE“ erreicht. Der mit der Ab-
héngigkeit ,mitigate“ dem Misuse-Case zugeord-
nete Use-Case ,Beschleunigung unterdriicken”
wird nun ausgefithrt und verhindert die Be-
schleunigung auf die Sollgeschwindigkeit.

Transformation zu Monitor-Petrinetzen

Obwohl das Beispiel absichtlich einfach gehalten
wurde, konnen in der Praxis sehr leicht komplexe
LSCs entstehen. Dadurch ist die Extraktion aller
moglichen Ablaufe, die durch das LSC beschrieben
sind, sehr aufwédndig. Um die Generierung
von Monitoren zu vereinfachen, werden die LSCs
in sogenannte Petrinetze mit einer speziellen
Ausfiihrungssemantik (Monitor-Petrinetze) trans-
formiert [4]. Das Petrinetz fiir das LSC des
Misuse-Cases ist in Abbildung 2c¢ dargestellt. Fiir
jede Instanz im LSC, wie Fahrer, Tempomat, Fahr-
zeug und Sensor, gibt es einen Startplatz, der eine
Marke enthalt.

Jede Nachricht des LSCs wird durch Transitionen,
die den Ubergang der Marken zwischen den Plitzen
regeln, représentiert. Diese werden durch Ereig-
nisse wie das Senden (s) und das Empfangen (1) ei-
ner Nachricht ausgelost. Sind alle Plitze, die einlau-
fende Kanten in die Transition haben (Vorplatze),
mit Marken belegt und das Ereignis der Transition
tritt ein, schaltet diese. Alle Marken auf Pliatzen vor
der Transition werden konsumiert und auf den
nachfolgenden Platzen neu erzeugt. Auf diese Art
stellt das Petrinetz alle moglichen Abldufe des LSC
in einer einfach zu interpretierenden Weise dar. Aus
diesen Petrinetzen wird dann mit Hilfe von system-
spezifischen Informationen die Implementierung
des Monitors generiert.

Verweben der Monitore

Die resultierenden Monitore miissen dann in einem
letzten Schritt mit dem konkreten Programmcode
verbunden (verwoben) werden. Dazu haben sich in
den vergangenen Jahren Technologien der aspekt-
orientierten Programmierung sehr bewéhrt.
Aspektorientierte Programme erlauben es, die abs-
trakten Ereignisse des Monitors auf konkrete Pro-
grammereignisse abzubilden.

Viele etablierte Verfahren zur aspektorientierten
Programmierung verweben die Monitore schon
frith mit der Anwendung. Dies hat allerdings zur
Folge, dass es zur Ausfiihrungszeit nur schwer mog-
lich ist, zwischen Uberwachungslogik und Ap-
plikation zu unterscheiden. Die Aktualisierung ei-
nes Monitors zur Laufzeit der Applikation ist somit
auflerst kompliziert, da sich die vorherige Version
nicht riickstandsfrei entfernen lasst.

An der TU Darmstadt wurden daher Techniken ent-
wickelt, um der Ausfiihrungsumgebung zur Lauf-
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zeit alle relevanten Informationen iiber die Uber-
wachungslogik zur Verfiigung zu stellen. Dadurch
wird die Ausfiihrungsumgebung in die Lage ver-
setzt, Monitore zur Applikation hinzuzufiigen oder
zu entfernen, ohne dass die Applikation neu ge-
startet werden muss.
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¢) Monitor-Petrinetz

Monitor-Petrinetz
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Zusammenfassend lasst sich sagen, dass IT-Sicherheit
auch im Automotive-Bereich schon heute von heraus-
ragender Bedeutung ist. Verfahren wie das vor-
gestellte werden daher bald unerlasslich sein, um
die Sicherheit der Verkehrsteilnehmer zu gewéhr-
leisten.
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Abbildung 2

Monitor-Entwicklungsprozess am Beispiel des
Tempomaten. Als addquates Mittel zur Erfassung
von funktionalen Anforderungen hat sich die
Modellierung mit Use-Cases herausgestellt.

Zur Darstellung nicht-funktionaler Anforderungen
werden Misuse-Cases verwendet, die das Fehlverhalten
des Systems beschreiben. Abbildung 2a zeigt unser
Beispielszenario. Ein Auto verfugt Uber einen
Tempomaten. Wenn der Fahrer den Tempomaten
betéatigt, beschleunigt das Fahrzeug auf eine
vorgegebene Geschwindigkeit. Ein Angreifer konnte
diese Funktionalitat nutzen, um einen Auffahrunfall
zu provozieren. Der Fahrzeughersteller macht

sich daher die im Fahrzeug vorhandene Entfernungs-
kontrolle zunutze und definiert den Misuse-Case
.Beschleunigen trotz Abstandsunterschreitung”.
Dieser soll durch einen Monitor erkannt und durch
den Use-Case ,,Beschleunigung unterdriicken”
unterbunden werden.
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